ATELIER ETP CHASSNEUILL
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1)Installation de vyos

a)Creation des cartes reseaux

Nous allons tout d’abord machine vyos-router et ajouter les cartes reseaux sur virtual

box cloisonner les reseaux et permettre les mises a jours de la vm SRV-AD avec le
nettwork translation address (NAT)

1. Carte 1 ethO sera en nat pour pouvoir mettre a jour le serveur windows
2. Carte 2 ethl sera en réseau interne et sera dans lejIaNRSeIveus

3. Carte 3 eth2 sera egalement en réseau interne et sera dans le [aRRclients
4. Carte 4 eth3 sera enfin en réseau interne et sera dans leflan dmz

Adapter 1 Adapter2  Adapter3  Adapter 4

Activer I'interface réseau

Mode d'acceés réseau: | MAT w

Type d'interface : | Intel PRO/1000 MT Desktop (32540EM)

lode Bromiscuite : (Rejiser

Adresse MAC: |DEDDE?F?ED3D

Cible branché

Redirection de ports

Figure 1:

interface nat

2/2



ATELIER ETP CHASSNEUILL

Activer I'interface réseau

Mode d'accés réseau; | Réseau interne w

Mame: | LAM_SERVEURS

Type d'interface: | Intel PRO/1000 MT Desktop (282540EM)

Mode Promiscuité: | Refuser

Adresse MAC: |DEDDZ?AD1 1ED

Cable branché

Figure 2:
LAN_SERVEURS
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Réseau
Adapter1  Adapter2  Adapter3  Adapterd

Activer I'interface réseau

Mode d'acces réseau : | Réseau interne e

Mame: | LAMN_CLIEMNTS

Type d'interface : | Intel PRO/00D MT Desktop (22540EM)

Mode Promiscuité : | Refuser

Adresse MAC : |DEDDE?891 ES0

Céble branché

Réseau
Adapter 1 Adapter2  Adapter 3 Adapter 4

Activer l'interface réseau

Mode d'accés réseau : |Réseau interne e

Mame: | LAN_DMZE

Type d'interface: | Intel PRO/1000 MT Desktop (22340EM)

Mode Promiscuité: | Refuser

Adresse MAC |DSDDZ?521A3?

Cable branché

Figure 3: LAN_CLIENTS

Figure 4: LAN_DMZ
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b)configuration de vyos

Nous allons tout d’abord changer le mot de passe par default et créer un compte qui
aura les droits admistrateurs pour eviter de se connecter au compte vyos equivalent a
root sur linux.

L’utilisateur se nommera talos et aura un mot de passe fort yukinala30!# different du
compte vyos.

* set system host-name talos-router
* set system login user talos full-name "Talos"

* set system login user talos authentication plaintext-password "YukinalalO'#

TTEES . En-tete |Siyle de page par defaut
vyosBuyos# sudo loadkeys fr

[edit]

yosPuyose set system login user vyos authentication plaintext-password "Yukinal
ajors"

[edit]

yosBuvyns® zet system host-name vyos-router

[edit]

yosBvyosh system login user talos full-name "talos"
[edit]

yosBuyosk zystem login user talos authentication plaintext-password "Yukina
lalotg™

on effecue les commande commit et save pour sauvegarder les configurations.

Verification des users
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[edit]
yosBuyos# show system login
user talos {
authentication {
encrypted-password 565rounds=6560005H j83DQBEs5sL]b0BExSmI3GZsATHx6D jSOmI3
i jaMbZ5ybLMui bbXhC?bfuYRyodxi .gDZh QRGUCa9RSJL4rY1mBuwSRFKXyd6EOAL .~
¥

full-name talos
y
user wyos {
authentication {
encrypted-password 565rounds=65600057Wb4 Iywr3d.0H1uiwg jCxo jXO0StDG7qr 70X
BL-AOJDE . ZiW30e3wdDWbgf JcO@x BRI?WubBTt . wPF24 . jJQJOXcf OnkFecJ48MuxXCR/

c)Configuration des interfaces Vyos-Router
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[edit]
yosPyyos# set interfaces ethernet eth® address dhcp

Configuration path: [interfaces ethernet ethO address dhcpl already exists

set interfaces ethernet ethl address 10.1.0.254-24
set interfaces ethernet ethZ address 192.166.1.254-24
set interfaces ethernet ethd address 172.16.1.254-24
commit

save

ethernet ethd {
address dhcp
hu—id 8:00:27:f7:84:30
off load {
gro
g=0
=g
tso
H
Hy
ethernet ethl {
address 10.1.0.254/24
hw—id 08:00:27:a0:11:e0
off load {
gro
g=0
=g
tso
H
Hy
ethernet ethZ {
address 192.168.1.254-24
hu—id 08:00:27:89:1e:90
off load {

Figure 5: verification des interfaces
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=g
tso
T
¥
ethernet ethZ {
address 192.168.1.254-/24
hw-id OB:00:27:89:1e:90
offload {
gro
g=0
=g
tso

¥

h
ethernet ethd {
address 172.16.1.254.-24
hw-id OB:00:27:52:2a:37
of f load {
gro
g=0
=g
tso

Figure 6: suite

d)Configuration du NAT sur I'interface eth1

Nous allons créer la regle NAT avec un ID 100 (I’identifiant de la regle de NAT) qui
va masquer 1’adresse ip de ma machine derriere 1’ip pubique du routeur avec le nat
source masquerade

[edit]

yos@uyos# set nat source rule 100 outbound-interface name eth@
[edit]

yosBuyosz# set nat source rule 100 source addresz 10.1.0.0-24

Configuration path: [nat source rule 100 source address 10.1.0.0-241 already e

yos@uyos# set nat source rule 100 translation address masquerade

Configuration path: [nat source rule 100 translation address masqueradel alrea
y exists
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[edit]
yozByyos# szhow nat
source {
rule 100 {
outbound-interface {
name eth@

¥
source {

address 10.1.0.0-24
¥
translation {

address masguerade

_ Figure 7:
verification du NAT

e) configuration du dhcp relay vers srv-ad

Nous allons tous d’abord configurer ’agent de relais-dhcp sur eth2 permettant au
serveur DHCP situé le reseau 1(server) une IP a des client qui sont sur le meme
réseau local 2 (broadcast) .

yozfuyos-routert set service dhcp-relay interface eth2

service dhcp-relay upstream-interface ethi

yos@uvyos-router#t =et s=ervice dhcp-relay server 10.1.0.1

On n’oublit pas d’utiliser commit et save pour sauveagrrder la configuration.
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2)Installation et parametrage de windows server 2019

a)installation de la machine virtuelle

Nous allons tout d’abord installer la machine windows server edition datacenter 2019
qui sera controleur de domaine de domaine de chassneuil sur Virtualboxla machine
aura 5 gio de ram et 2 disque de 50 gio

{2} SRV-AD-Chassneuil - Settings — O ®
E Général Stockage
Périphériques Attributs
| System
& Contréleur: SATA @ E Name: |5-"-\TA |
Affichage SRV-AD-Chassneuil_2vdi Tope: AHCI i
yp
@ 17763.3050.221103-1748.r55_release s... Nombre de ports : |3 : |
: ] srv-aD-ch il_3wdi
sl (] Utiliser le cache E/S de Ihéte
({;u Audio
@ Réseau
@ Ports séries
ﬁ USE

@

[ ] Shared Folders

Ifl Interface utilisateur Audio
Activer le son

Annuler Aide

nous installerons le systeme sur une partition separée ce qui permettra une meilleur
isolation su systeme et facilitera la reinstallation ou la réstauration.

La grande majorité des confiigurations se feront en powershell,pour un soucis de
précison et d’efficacité,et pour le plaisir bien sur !
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&

Gestionnaire de serveur * Tableau de bord

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

ii Tous les serveurs . ) )
o o Configurer ce serveur local
B Services de fichiers et d... P ~

DEMARRAGE
RAPIDE
2 Ajouter des roles et des fonctionnalites
3 Ajouter d'autres serveurs & gérer
NOUVEAUTES

4 Créer un groupe de serveurs

5 Connecter ce serveur aux services cloud

EN SAVOIR PLUS

Réles et groupes de serveurs

Réles : 1 Groupes de serveurs: 1 | Nombre total de serveurs: 1

= Services de fichiers et -

[} 1 # Serveur local 1 BF Tous les serveurs 1
de stockage

@ Facilité de gestion @ Facilité de gestion @ Fadilité de gestion
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances

Résultats BPA Résultats BPA
26/05/2025 21:49 26/05/2025 21:49

Figure 8: gestionnaire de serveur sur windows serveur 2019
Nous allons renommer le servveur tel quel :

Rename-Computer -NewName "SRV-AD-B2" -Force
Restart-Computer

PS C:\Users\Administrateur> Rename-Computer

AVERTISSEMENT : Les modifications seront prises en compte aprés le redémarrage de 1'ordinateur WIN-DLCRBSTCC6T.

b)configuration réseau

Configuration de I’adresse ip :

-New-NetIPAddress -InterfaceAlias "Ethernet" -IPAddress "10.1.0.1" -PrefixLength
24 -DefaultGateway "10.1.0.254"

Configuration du dns :
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-Set-DnsClientServerAddress -InterfaceAlias "Ethernet" -ServerAddresses

"127.0.0.1"

PS C:\Users\Administrateur> New-NetIPAddr

IPAddress
InterfaceIndex
InterfacefAlias
AddressFamily
Type
PrefixLength
Prefix0
SuffixOrigin
AddressState
ValidlLifetime

PreferredLifetime :

SkipAsSource
PolicyStore

IPAddress
InterfaceIndex
InterfaceAlias
AddressFamily
Type
Prefixlength
PrefixOrigi
SuffixOrigin
AddressState
Validlifetime

SkipAsSource
PolicyStore

: 1e.1.8.1

: 5

: Ethernet

: IPv4

: Unicast

Ha !

: Manual

: Manual

: Tentative

: Infinite ([TimeSpan]
Infinite ([TimeSpan]::
: False

1 ActiveStore

:l1e.1.e.1

£ 3

: Ethernet

: IPv4

: Unicast

: 24

: Manual

: Manual

: Invalid

: Infinite ([TimeSpan]
PreferredlLifetime : Infinite ([TimeSpan]::
: False

: PersistentStore

axValue)
axValue)

: :MaxValue)
axValue)

PS C:\Users\Administrateur> Get-DnsClientServerAddre

InterfaceAlias

Ethernet
Ethernet

Interface Address ServerAddresse

Index

Loopback Pseudo-Interface
Loopback Pseudo-Interface 1

Family

}
IPv6 {fec@:0:0:Fffff::1, fecP:0:0:ffff::2, fecB:0:0:Ffff::
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C)installation des roles

Je vais installer avec cette commande le r6le Active Direcory, le role DNS et enfin
DHCP

->|nstall-WindowsFeature -Name AD-Domain-Services, DNS, DHCP -IncludeManagementTools

P5S C:\Users\Administrateur> Install-WindowsFeature AD-Domain-Services ,DNS,DHCP

\erification des roles installés :

Get-WindowsFeature | Where-Object {$ _.Installed -eq $true}
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C:\Users\Administrateur> Get-WindowsFeature | Where-Object {% .Installed

Display Name

Serveur DHCP
Serveur DNS
Services AD DS
Serv de fichiers et de stockage
[X] Services de stockage
Fonctionnalités de .MNET Framework 4.7
[X] -MET Framework 4.7
[X] Services WCF
[X] Partage de port TCP
Gestion de stratégie de groupe
Outils d’administration de serveur distant
[X] Outils d*administration de rdles
[X] Outils AD DS et AD LDS

[X] Module Active Directory pour Windows. ..

[X] Outils AD DS

[X] Centre d’administration Active D...
[X] Composants logiciels enfichables...

[X] Outils du serveur DHCP
[X] Outils du serveur DNS
Prise en charge Woli6d
Windows Defender Antivirus
Windows PowerShell
[X] Windows PowerShell 5.1
[X] Windows PowerShell ISE
XPS Viewer

Name

DHCP

DNS

AD-Domain-Services
FileAndStorage-Services
Storage-Services

NET -Framework-45-Fea. ..
NET -Framework-45-Core
NET-WCF-Servicesd5s
NET-WCF-TCP-PortShar. ..
GPMC

RSAT

RSAT-Role-Tools
RSAT-AD-Tools
RSAT-AD-PowerShell
RSAT-ADDS
RSAT-AD-AdminCenter
RSAT-ADDS-Tools
RSAT-DHCP
RSAT-DNS-Server

lWoll64 -Support

Windows -Defender
PowerShellRoot
PowerShell
PowerShell-ISE
XPS-Viewer

Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed
Installed

Nous allons maintenant promouvoir le serveur en controleur du domaine entrepise
tier lieux Pédagogique avec la commande powershell :

Install-ADDSForest
-DomainName "etp.local
-DomainNetbiosName "ETP" °
-SafeModeAdministratorPassword (ConvertTo-SecureString "Dsrm@2024" -AsPlainText -Force)”
-InstalIDNS *

-NoRebootOnCompletion:$false
-Force

(LI

PS C:\Users\Administrateur> Install-ADDSForest ~
53 (ConvertTo-SecureString
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Figure 9: Cela marche!

d) dns

Verification de la zone DNS :

IsAutoCreated  IsDsIntegrated IsReverseloo

msdcs.etp.local Primary

0.in-addr.arpa Primary True

127.in-addr.arpa Primary True True
255.1in-addr.arpa Primary True True
etp.local Primary False False

Vérification de la résolution DNS :
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PS C:\Users\Administrateur> Resolve-DnsMame SRV-AD-B2.etp.local

Type TTL Section
SRV-AD-B2.etp.local 1280 Question
SRV-AD-B2.etp.local 1288 Question
SRV-AD-B2.etp.local 12880 Question

IPAddress

fe80::73a:3994:a229: af47
+d@@: :99b1:9b96: ccae: 8ddb
18.1.8.1

Ajout des redirecteurs DNS Google et journalisation des dns :

PS C:ZUsershAdministrateur®> Add-DnsServerForwarder

8.8.8.8,1.1.1.1

e

s
+ L

PS C:\Usersh\Administrateur> Set-DnsServerDiagnostics

Création de la zone de recherche inversé utile pour permettre la résolution inverse DNS (utile pour

zabbix, les outils réseaux et AD)

PS C:\Users\Administrateur> Add-DnsServerPrimaryZone
PS C:\Users\Administrateur:>»

e)dhcp

Secure

Création du scope dhep pour le LAN CLIENTS qui s’etendra de 1’adresse ip 192,168,1,100 a
192,168,1,200 , on évite de donner trop d’adresse au départ pour des raisons de sécurité,moins

d’adresses = moins de surface d’attaque.

Nous allons ensuite fournir les informations au scope DHCP, comme I’ip du router vyos et les

parametres de notre serveur.

Powershell :

Add-DhcpServerv4Scope -Name "Clients LAN" -StartRange 192.168.1.100 -EndRange

192.168.1.200 -SubnetMask 255.255.255.0 -State Active

Set-DhcpServerv4OptionValue -Scopeld 192.168.1.0 -Router 192.168.1.254Set-
DhcpServerv4OptionValue -Scopeld 192.168.1.0 -DnsServer 10.1.0.1 -DnsDomain etp.local

Set-DhepServervdOptionValue

etp.local

Set-DhepServervdOptionValue
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Puis on autorise le serveur dhcp a distribuer des adresses dans le domaine etp.local car il ny est
autorise par defaut depuis Win Serveur 2008 :

Add-DhcpServerInDC -DnsName "SRV-AD-B2.etp.local™" -IPAddress 10.1.0.1

Add-DhcpServerInDC

finstallation de OpenSSH en powershell

Add-WindowsCapability OpenSSH. Serversmmns g8.8.1.8

sc.exe create sshd binPath= start= auto

On crée une regle sur le parefeu pour laisser passer le flux ssh sur le port22

Start-Service sshd

New-NetFirewallRule Inbound

3) connexion du client au domaine et test de connexion

a)connexion au domaine
On va mettre le client dans le bon DNS avec la commande powershell :
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PS C:\Windows\system32> New-NetIPAddress 192.168.1.185
192.168.1.254

C:\Windows\system32> ping 18.1.6.1

Envoi d’une requéte "Ping" 18.1.8.1 avec 32 octets de données :
Réponse de 16.1.8.1 : octets=32 temps<lms TTL=127
Réponse de 18.1.8.1 : octets=32 temps<lims TTL=127
Réponse de 18.1.8.1 : octets=32 temps<lims TTL=127
Réponse de 18.1.8.1 : octets=32 temps<lims TTL=127

La connexion peut etre établie :

Add-Computer etp\Adminstrateur

18/18



ATELIER ETP CHASSNEUILL

1 24
: Manual
HE L TENS
: Tentative
te ([TimeSpan
: Infinite ([TimeSpan]:

InterfaceIndex
InterfaceAlias : Ethernet
AddressFamily : IPv4

: Unicast

1 24

HE L TENS

Demande d'informations d'identificatio...

inite ([TimeSpan]:
PreferredLifetime : Infinite ([TimeSpan
SkipAsSource : False
: PersistentStore

Entrez vos informations didentification.

Mom d'utilisateur : | € etp\Adminstrateur

Mot de passe : | senssnssenns

i d’une requéte 'Ping’ 16.1.8.] 2 Annuler

1e.1.8.1
l1e.1.8.1
1e.1.8.1
l1e.1.8.1

pour 16.1.6.1:
recus = 4, perdus = 8 (perte 8
ximative des boucles en millisecondes :
Minimum = 8ms, Maximum ems, Moyenne = 8ms
C: \Window: ' \ ( etp\Adminstrateur

Enabled

DESKTOP-US0LM5V
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Vérification de la connectivité du client vers le serveur avec ping et nslookup :

C:\Users\Administrateur»>ping 16.1.86.1

Envoli d’une requéte 'Ping" 16.1.8.1 avec 32 octe de données :
Réponse de 18.1.8.1 : oc t ¢ ] 27

Réponse de 18.1.8.1 : oc temp

Réponse de 18.1.8.1 : oc temp

Réponse de 18.1.8.1 : oc 32 temps<

Statistiques Ping pour 16.1.8.1:

Paquets : envoyés = 4, recus = 4, perdus = @ (perte
Durée approximative des boucles en millisecondes :
Minimum = 8ms, Maximum = 8ms, Moyenne = @ms

C:\Users\Administrateur>nslookup etp.local
Serveur : SRV-AD-B2.etp.local
Address: 16.1.8.1

Mom : etp.local
Address: 18.1.8.1

b)Script de création de la structure de entreprise tier lieux 86
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Tierslicux®é . fr

=!

ETP Chasseneuil

T Administration

ot Adhérents

Clients Evtreprises

|

Esporting

F—

Gireupes globaux

—_

Utilisateurs

— *
Ordinateurs

BEDPrint8s6

l

ValeorElec

Groupes

<~ Giroupes globaux

""" Groupes demame locaux
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Figure 11: script de création de la structure des groupes et des utilisateurs

PS C:\Users\greg> # Racine
New-ADOrganizationalUnit -Name

# Sous-0U

New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name

¥ Clients

New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name

# Groupes
New-ADOrganizationalUnit -Name
New-ADOrganizationalUnit -Name

# Groupes globaux

New-ADGroup -Name -GroupScope Global -Path
New-ADGroup -Name "G -GroupScope Global -Path "0
New-ADGroup -Name -GroupScope Global -Path
New-ADGroup -Name -GroupScope Global -Path
New-ADGroup -Name " ) -" -GroupScope Global -Path

# Mot de passe
= ConvertTo-SecureString "Yuk 01#" -AsPlainText -Force

# Création des utilisateurs

New-ADUser -Name ' ' -AccountPassword -Enabled
-Path "0OL 1eren

Add-ADGroupMember -Identity

New-ADUser "ac " -SamAccountName -Enabled
-Path "0 inistration,C Ch = =
Add-ADGroupMember -Identity

New-ADUser -Name ' 1" -SamAccountName dul -Enabled
-Path "0 ir : C a
Add-ADGroupMember -Identity

New-ADUser -Name ' -SamAccountName ' F -Enabled
-Path "0 r ients Entr U=ETP eneuil
Add-ADGroupMember -Identity -Members

-5SamAccountName

New-ADUser -Name ' -AccountPassword ord -Enabled
-Path "ou=) ETP Chasse a
Add-ADGroupMember -Members
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Le script a etait crée en utilisant Windows powershell IDE pour verifié I’execution pas a pas du
script.

Le script permet apres avoir definit les differentes variable de créer la structure de 1’organisation et
la création des OU et des groupes de etp.local.

g Administrateur ; Windows PowerShell ISE
Fichier Modifier Afficher Qutils Déboguer Composants additionnels Aide

DeRE LA »a B %8| Foo &,

‘ Creation orga 2.ps1 X
13 |3 i

15  # Création des sous-OU pour "Groupes”

16  SgroupesPath = "OU=Groupes,SOURoot™

17 $sousOUsGroupes = @("Groupes globaux", "Groupes domaine Tocaux™)
18 Fforeach ($sousOU in $sousOUsGroupes) {

19 New-ADOrganizationalUnit -Name SsousOU -Path SgroupesPath -ErrorAction Stop

0 |}

71 _

22 # Création des OU clients avec sous-structures

23 Sclients = @("Exporting”, "3DPrintse", "ValorElce™) # Clients spécifiés dans 1'image

24

25 Hforeach (Sclient in $clients) {

26 # Chemin de 1'0U client

7 §clientPath = "OU=$client,0U=Clients Entreprises,$0URoot”

28

29 # Création de 1'0U client

30 New-ADOrganizationalUnit -Name Sclient -Path "OU=Clients Entreprises,$OURoot" -ErrorAction Stop
31

32 # Création des sous-OU pour chague client

33 §sousQUsClient = @("Groupes globaux™, "Utilisateurs”, "Ordinateurs™)

34 [ foreach ($sousOU in $sousOUsClient) {

35 New-ADOrganizationalUnit -Name $sousOU -Path SclientPath -ErrorAction Stop

36 }

37

38 # Création des groupes globaux spécifigues au client

39 $groupPath = "OU=Groupes globaux,$clientPath”

40 New-ADGroup -Name "Gg_§{client}_Employes" -GroupScope Global -GroupCategory Security -Path SgroupPath -ErrorAction Stop
41 New-ADGroup -Name "Gg_§{client}_Responsables” -GroupScope Global -GroupCategory Security -Path $groupPath -Erroraction Stop
42 |1

43

44 Write-Host "Structure AD créée avec succes selon le schéma fourni!” -ForegroundColor Green

Administrateur\Documents\Creation orga 2.psl

23/23



ATELIER ETP CHASSNEUILL

] Utilisateurs et ordinateurs Active|| pom

| Requétes enregistrées &] Adhérents

=4 etp.local .. .
v =4 ,FIBDC_;-_ 2 | Administrati...
uiltin —
- = | Clients Entre...
| Computers

: . 2] Groupes
2 | Domain Controllers P

s~ 2| ETP Chasseneuil
2| Adhérents
2 | Administration
w (2| Clients Entreprises
w (2| 3DPrintse
4| Groupes glob;
2| Ordinateurs
2| Utilisateurs
~ (2] Exporting
4| Groupes glob;
2| Ordinateurs
2| Utilisateurs
2| ValorElce

structure crée et fonctionnelle

c)Détails du script

On créé les groupes globaux en powershell

New—ADGroup
New—-ADGroup

New—ADGroup
New—ADGroup
New—ADGroup

Type

Unité d'organi...
Unité d'crgani...
Unité d'organi...
Unité d'crgani...

Description

Figure 12:
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On implemente des utilisateurs dans les bonnes OU

B greg@srv-debian: ~ X B Administrateur : c\windows\s; X

PS C:\Users\Administrateur>
PS C:\User: nistrateur> New-ADUser 1 (ConvertTo-SecureString "F

> New-ADUser (ConvertTo-SecureString

eur> Add-ADGroupMember

(ConvertTo-SecureString

(ConvertTo-SecureString

(ConvertTo-SecureString

New-ADUser -Name "adherentl™ -SamAccountName "adherentl™ -AccountPassword $password -Enabled $true °
-Path "OU=Adherents,0OU=ETP Chasseneuil,DC=etp,DC=local”
Add-ADGroupMember -Identity "GG_Adherents” -Members "adherentl™”

# Groupes globaux

New-ADGroup -Name "GG_Adherents" -GroupScope Global -Path "OU=Groupes globaux,0U=Groupes,OU=ETP Chasseneuil,DC=etp,DC=local” -PassThru
New-ADGroup -Name "GG_Admin" -GroupScope Global -Path "OU=Groupes globaux,0OU=Groupes,OU=ETP Chasseneuil,DC=etp,DC=local™ -PassThru$
New-ADGroup -Name "GG_3DPrintse" -GroupScope Global -Path "OU=Groupes globaux,0U=Groupes,OU=ETP Chasseneuil,DC=etp,DC=local” -PassThru
New-ADGroup -Name "GG_Exporting” -GroupScope Global -Path "OU=Groupes globaux,0U=Groupes,0OU=ETP Chasseneuil,DC=etp,DC=local” -PassThru
New-ADGroup -Name "GG_ValorElec" -GroupScope Global -Path "OU=Groupes globaux,0U=Groupes,OU=ETP Chasseneuil,DC=etp,DC=local” -PassThru

d)Création du dossier de partage pour les adherents et
autorisations

* New-Item -ltemType Directory -Path "A:\Adherents"
* New-ADGroup -Name "DL_Adherents RW" *
-SamAccountName "DL_Adherents RW" °
-GroupScope DomainLocal
-GroupCategory Security
-Path "OU=Groupes domaine locaux,0U=Groupes,OU=ETP Chasseneuil,DC=etp,DC=local"
* icacls "A:\Adherents" /grant "ETP\DL_Adherents RW:(OD)(C)M" /T
* New-SmbShare -Name "Adherents” -Path "A:\Adherents" -Full Access
"ETP\DL_Adherents RW"
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:\Users\Administrateur> icacls
er traité : A:\Adherents

iers correctement traités ; échec du traitement de @ fichiers
Users\Administrateur> |

Fichier Action Affichage 7
e 2E L0 =mdzHE B +

=[ Stratégie GPO - Partage Adhérents [SRV-AD-B2.ETP.LOCAL]
~ (i Cenfiguration ordinateur
| Stratégies
| Préférences
~ %, Configuration utilisateur
| Stratégies
~w || Préférences
~ || Paramétres Windows
&) Applications
= Mappages de lecteurs
Envircnnement
#§3 Fichiers
2% Dossiers

@ Registre
[#] Raccourcis
[=7] Paramétres du Panneau de configuration

/grant

== Mappages de lecteurs

Geénéral  Commun

:ﬁ: Action : Mettre & jour ~

Emplacement : | WSRV-AD-B2\Adherents |

Reconnecter : [ | Libeller en tant que : | |

Lettre de lecteur

Utiliser le premier disponible, .
O en commencant & : ® Utiliser : Sa ~

Se connecter en tant que (facultatif)

Masguer /afficher ce lecteur Masquer fafficher tous les lecteurs
(®) Aucune modification (@) Aucune modification
() Masqguer ce lecteur () Masquer tous les lecteurs
() afficher ce lecteur () afficher tous les lecteurs
[a]:4 Annuler Appliquer Aide

\ Préférences  Etendu i Standard .-"

Aappaages de lecteurs
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MNom Ordre Action
1 Mettre ... \WSRV-AD-B2\Adherents Mon

Chemin d'accés Reconnecter
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4)Création de la replication de I'active directory

La replication ce fera en windows serveur core pour economiser des ressources (la ram) et limiter la
surface d’attaque

7| CAWindows\system32\LegonUl.exe
Entrez de mouvelles infor ion
Nouveau mot de passe :

Confirmer le mot de pas LS

‘identification pour Administrateur ou appuyez sur Echap pour annuler.
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owershell
Microso Corporation. Tous droi

dministrateur> Get-NetAdapter

dministrateur> New-NetIPAddress

18.1.0
[
Ethernet

alidLifetime
ferredLifetime :

ddr te
alidLifetime E
rredlifetime :

vAdministrateurs>

18.1.8.1

On va ensuite installer le réle active directory domains services et importer le module ADDS pour
pouvoir effectuer la replication de I’AD.
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Qutils d'administration d...

\Vadministrateur> Import-Module ADDSDeployment

(Get-Credentia
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5)Installation de zabbix et des agents

a) configuration et installation

Nous allons procéder dans les etapes suivantes a I’installation de zabbix sur une machine virtuelle
debian 12 de 4GO de RAM et 40GO d’espace disque.

L’installation se fera en LVM chiffré pour garantir la confidentialité et I’intégrité des données.

Effacement des donnges de SCEI1 (@,8,8), partition n® 5 (sda)

Le programme d'installation écrit actuellement des données aléatoires sur SCSI1 (6,6,6),
partition n® 5 (sda) pour éviter la fuite de méta-informations sur le volume chiffré.

Cette étape peut Etre interrompue en abandonnant cette action, au prix d'une l8gére
réduction de la qualité du chiffrement.
<Annulers

31/31



ATELIER ETP CHASSNEUILL

[11 Configurer le réseau |

Le domaine est la partie de 1'adresse Internet gui est & la droite du nom de machine. Il
se termine souwvent par .com, .net, .edu, ou .org. 31 vous parametrez votre propre resead,

YOUS pouvez mettre ce gue vous voulez mails assurez-wous d'emplover le méme nom sur toutes
les machines.

Domaine

<Revenir en arriére: <Continuers:

<Tab: dé C ctivation des boutons
Installation des depots zabbix 7,2 pour Debain 12

wget https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.2+debianl2_all.deb
dpkg -i zabbix-release_latest_7.2+debianl2_all.deb

apt update

Installation du front end,du serveur zabbix et de 1’agent

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent
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Création de la base de données zabbix avec 'utilisateur zabbix mot de passe 1002 (mot de passe
faible pour I’atelier,mais en situation de production il en faudrait un plus solide)

MariaDB [(none)]> create database zabbix character set utf8mbud collate utf8mbuU_bin:
Query OK, 1 row affected (0,000 sec)

MariaDB [(none)]> create user zabbix@localhost identified by '1002';
Query OK, © rows affected (0,002 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, © rows affected (0,002 sec)

MariaDB [(none)]> set global log_bin_trust_function_creators = 1;
Query OK, © rows affected (0,000 sec)

MariaDB [(none)]> quit;

Creation du schéma de la base de données zabbix :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sgl.gz | mysql --default-character-set=utf8mb4 -uzabbix -p
zabbix

Desactiver ’option log_bin_trust_function_creators apres 1’importation du schéma de base de
données :

mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

Modification du fichier zabbix.server.conf pour le mot de passe DBPassword=1002
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DBUser=zabbix

On va lancer le
processus
zabbix et agent
au démarage

du systeme :

# systemctl restart zabbix-server zabbix-agent apachel

# systemctl enable zabbix-server zabbix-agent apachel

Installation du module manquant :
* sudo apt install php-mysql
* sudo systemctl restart apache2

Avec la commande ip a, I’ip du serveur zabbix sera obtenu et nous pourrons nous connecter a
I’interface web :
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ZABBIX

Bienvenue
Vérification des préreguis

Configurer la connexion & la base de

données Bienvenue dans

Paramétres

Résumé pré-installation

Installer a I X

Langage par défaut | Francais (fr_FR) ~

Prochaine étape

Figure 13: cela marche
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ZABBlX Configurer la connexion a la base de données

Veiullez créer la base de données manuellement et configurer les paramétres de connexion. Appuyez
sur le bouton “Prochaine étape” guand c'est fait

Type de base de données | MySQL ™
N a la base de Hdte base de données | localhost
Paramétres Port de la base de données | 0 ) - utiliser le port par def

Resume pré-instaliation Nom de |a base de données | zabbix

Installer .
Stocker les informations didentification dans BREiENGTTN  Coffre HashiCorp Coffre CyberArk
Utilisateur | zabbix

Mot de passe | =e

Chiffrement TLS de |a base de données

Prochaine étape

Nous allons maintenant configurer le serveur zabbix en statique avec I’adresse 10.1.0.3
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b)Installation de I'agent zabbix

jﬁ Zabbix Agent (B4-bit) v7.2.6 Setup .

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I X

Host name: |5Ru -AD-B2

Zabbix server IP/DNS:  [1p,1.0.5

Agent listen port: | 10050

Server or Proxy for

active checks: |1':|-1.EI.5
[]Enable PsK
Add agent location to the PATH
Back Cancel
Verification

PS C:Z\UsersVAdministrateur:> Get-Service zabbix®

Status  MName DisplayMName

Running Zabbix Agent fabbix Agent

Confiquration de 1’hote sur zabbix
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Héte

Hiote IPMI  Tags  Macros Inventaire  Chiffrement  Table de comrespondance

* Nom de I'héte | SRV-AD-B2 |

Nom visible | SRV-AD-B2 |

Modéles Nom Actions

Windows by Zabbix agent Supprimer lien Supprimer lien et nettoyer
| taper ici pour rechercher || Sélectionner |

* Groupes dhites x | Sélectionner |

taper ici pour rechercher
Interfaces Type adresse IP Nom DNS Connexionda  Port Défaut
Agent | 10.1.0.1 | | SRV-AD-E2 etp local ‘ n DNS | | 10050 Supprimer
Alouter
Description

Surveillé par m Proxy | Groupe de proxy

Active
| Clone | | Supprimer | | Annuler |
Disponibilité de I'héte Problémes par sévérité
2 2
Total Avertissement
[

Current problems

Temps¥ Info Hote Probléme = Sévérité Durée  Actualiser Actions Tags

01:31:50 # SRV-AD-B2 : System time is out of sync (diff with Zabbix server = 60s) 6m 14s  Actualiser  class: 0s] component: system

01:31:48 = SRV-AD-82 - High CPU utilization (over 90% for 5m) 6m 165 Actualiser | class: 05| component cpu [ scope: performance B8

Figure 14: I'agent remonte bien les informations de I'hote
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6) Stockage sur TrueNas Core

a) Installation
On utilisera true nas core avec 8GO de ram et 2 CPU.

La capacité des 2 disques sera de 20 GO et 150 GO (parrtition systeme et partiton stockage)
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Le serveur sera utilisé pour la sauvegarde windows.

o~ L
‘a Crée une machine virtuelle

e S —
4 Mo 32768 Mo
Processors: | ' . . . . . |
CPU1 CPUs8

[ Enable EFI (special O5es anly)

Précédent Finish || Annuler

Création de la partition systeme de 20 Go et du disque de 150 Go.
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E Général Stockage
. Périphériques Attributs
| System . ST
@ Contréleur: IDE Disque dur:  Foit SATA @.

M Affichage (@ TrueNAS-13.0-U6 T.iso Selid-state drive
- @ Contréleur: SATA Branchabie o choud
=¥ Stockage
Z True_NAS_CORE_ETP vdi Information
(Dj Audio True_NAS_CORE_ETP_1.vdi Type (format): Normal (VDI)
ﬂ 3 Virtual size: 20,00 Gio

Réseau Actual size: 2,00 MB
@ Ports séries Détails stockage: Dynamically allocated storage

Emplacerment: Gh\projet_1\True_MNAS_CORE_ETP...
ﬁ UsB Attached to: --

&
&

Encryption key: --
[ ] Shared Folders RRen S

El Interface utilisateur Audio

Annuler Aide

Choose destination media
Select one or more drives where TrueHRAS should be
installed (use arrow keys to navigate to the drive(s)
for installation: select a drive with the spacebar).

[ 1 aded  VBOX HARDDISK -- 158.8 GiB
[ 1] BOX HARDDISK -- 2@.8 GiB

<Cancel>
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Nous voici dans ’interface web de Truenas core

@systems © B 4 & O

TrueNAS CORE® © 2025

TrueNAS System Information Memory

Overview

Platform: Generic Threads: 2 threads
8.2¢is

Version: TrueNAS-13.0-U6.7 Highest Usage: 0% (2 threads at 0%) total available

\” as loca Hottest: Data not provided Free: 6.6 GiB.
Uptime: 5:18 as of 15:58 Usage ZFS Cache: 0.2 GiB
® Services: 1.5GiB

Interface TrueNAS Help

Overview
E The isa
0 Media Type: Ethernet with helpful guides and information a
Media Subtype: 1000baseT
LINK STATEUP &, -n ions and int fellow TrueNAS u:
n: 0.08KiB/S IP Addresses: 192.168.1.24/24
Out: 0.09 KiB/s for monthly updates and
VLANs: 0
4 Display
TrueNAS CORE is Free and
>_  Shell

@ Gcuice TrueNAS CORE® © 2025

B) Configuration comme cible iSCSI pour le SRV-AD-B2

Nous allons tout d’abord créer un volume logique (zvol) qui servira de disque iISCSI ((Internet
Small Computer Systems Interface) qui permettra que la stockage distant deviennent un disque a
part entiere pour le SRV-AD-B2, on s’en servira ici comme d’un backup distant.

No pools

Création du pool_iscsi
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Name *

pool_iscsi @ [ Encryption (3)

RESET LAYOUT @

Available Disks

Type Capacity

0 selected / 0 total

Filter disks by name Filter disks by capacity

Estimated total raw data capacity: 148 GiB

[ Force

Création du zvol

Data VDevs
Type
UNKNOW
0 selected / 1 total

Stripe
Estimated raw capacity: 148 GIB @

Capacity

150 GiB
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Comments =

Add Dataset
Add Zvol

Edit Options

User Quotas
Group Quotas

Create Snapshot

Zvol name *

iscsi_etpAD_disk

Comments

sauvegarde de I'ad

Size for this zval *

100

[0 Force size B

Sync
Standard

Compression level *
Iz4 (recommended)

ZFS Deduplication is an advanced option meant for experts only. Proceed carefully.

ZFS Deduplication *
[ sparse 3

Read-only

Inherit (off)

Encryption Options

+| Inherit (non-encrypted) (7)

SUBMIT CANCEL ADVANCED OPTIONS

Il s’agira dorénanvant d’effectuer la configuration iscsi du treunas core en créant le portail iSCSi
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Portals Q Fitter Portals

Portal Group ID Listen Description Discovery Auth Method Discovery Auth Group

1 0.0.0.0:3260 Sauvergarde_AD NONE

Sharing s iSCSI ¢ Initiators s Add TrueNAS CORE® @ 2025 - iXsystems, |

[ allow All Initiators

Connected Initiators () Allowed Initiators (IQN)
10.1.0.1

Aanhorized Metworks
10.1.0.0/24

(* REFRESH

Description
inftiateur AD

On crée la cible iscsi
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Basic Info

Target Name *
target_AD

Target Alias

iSCSI Group

Portal Group ID * Initisrtor Group ID

1 (Sauvergarde_AD) ¥ (3 1 (ALL Initiators Allowed)

Authertication Method
None - @ Authentication Group NMumber

SUBMIT CANCEL

On associe le target et I’extent (la cible 10.1.0.1 vers nos disques configurés

Associated Target

Target *
target-ad
LUN ID

Extent *

extent-ad-disk

SUBMIT CANCEL
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On va enfin activer le service

Q, Filter Service

Name Running Start Automatically

AFP o

Dynamic DNS .

FTP

la configuration ip statique sera 10.1.0.10/24 avec une route par defaut a 10.1.0.24,nous allons
verifier la connectivité entre le srv-ad-b2et le nas

PS5 C:'\Users\Administrateur> ping 18.1.08.180

Envoi d’une requéte 'Ping’ 18.1.8.18 avec 32 octets de données :
Réponse de 18.1.8.18 : temps=1 ms TTL=bHd
Réponse de 18.1.8.18 : 2 temps<lms TTL=b64
Réponse de 10.1.8.18 : 2 temps<ims TTL=564
Réponse de 10.1.8.18 : 2 temps<lms TTL=564

Statistiques Ping pour 18.1.8.18:

Paguets : envoyés = 4, regus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = 1lms, Moyenne = Bms

message echo ok
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la configuration se fera en activant iSCSI avec la cmd iscsicpl puis en activant la decouverte avec
saisie de I’adresse IP 10,1,0,10

Diétecter un portail cible * | configuration
Entrez I'adresse IP ou le nom DNS et le numéra de port du portail &
ajouter.
aliser
Pour changer les paramétres par défaut de découverte du portail cble,
diquez sur le bouton Avance, sse [P

Adresse IP ou nom DNS Port : {par défaut 3260)

10.1.0.10 | | 3260

. iin portail...
Avance... Annuler

I ST T S SIS G TS T e —
di-dessus, puis diquez sur Supprimer,
Serveurs iSMS

Le systéme estinscrit sur les serveurs iSNS suivants Actualiser
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Initialisation du disque dans gestion des disques,on choisis GPT et on crée une nouvelle partition
NTFS de sauvegarde AD

Fichier Action Affichage 7

La
e @ HRE =0V D
Volume | Disposition | Type Systéme de ... | Statut | Capacité Espace li... | % libres
- (2] Simple De base NTFS Sain (Dém... 100,00 Go 2710 Go 87 %
= hack_up (A:) Simple De base NTFS Sain (Parti... 199,46 Go 19936 Go 100 %
== Réserve au systéme  Simple ot e - . N S 94 %
L VBox_GAs 7.14(D:) Simple| Initialiser le disque x 0%
Vous devez inttialiser un disque avant que le gestionnaire de disques logiques
puigse y accéder.
Sélectionnez les disques :
Disque 2
Ltilisez le type de partition suivant pour les disques sélectionnés :
() Secteur de démarage principal - I
=Disque1 B @) Pariion GPT (GUID Partition Table) I
De base @ R le style de parttion GPT n'est toutes les vers
emarque : le style de partition n'est pas reconnu par toutes les versions
'I'DO,_DD — 1DD,DD ‘?U précédentes de Windows.
En ligne Sain (Déma
Annuler
*© Disque 2
Inconnu
MNon initialisé
W

H Mon alloué W Partition principale

partition sauvegarde_AD est bien presente dans la gestion des disques windows
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Fichier Action Affichage 7

e | @ HE = 0O
Volume | Disposition | Type Systéme de ... | Statut | Capaciteé Espace li... | % libres
= () Simple De base MTFS Sain (Dém... 100,00 Go 4710 Go 87 %
= hack_up (A:) Simple De base MTFS Sain (Parti... 199,46 Go 19936 Go 100 %
= Réserve au systeme  Simple De base MNTFS Sain (Systé.. 349 Mo 514 Mo 94 %
= Sauvegarde_AD (E:] Simple De base MTFS Sain (Parti... 99,92 Go 449,89 Go 100 %
== VBox_GAs_7.1.4 (D:) Simple De base CDFs Sain (Parti.. 37 Me 0 Mo 0%

A
= Disque 2 |1
De base Sauvegarde_AD
99,98 Go 99,98 Go NTFS
En ligne Sain (Partition principale)
Zcp-romo I
CD-ROM VBox_GAs_7.1.4 (D)
57 Mo 37 Mo CDFS
En ligne Sain (Partition principale)
v

H Non alloué [l Partition principale

c)Mise en place de la sauvegarde de I’AD sur le iscsi

C:3UsershAdministrateur> Install-WindowsFeature Windows-5erver-Backup

Success Restart Needed Exit Code Feature Result

Success {Sauvegarde Windows Server}

PS C:\Usersh\Administrateur> wbadmin start systemstatebackup
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Voulez-vous démarrer 1’opération de sauvegarde ?
[0] Oui [N] Non O

Création d’un cliché instantané des wvolumes spécifiés pour la sauvegarde...
Création d’un cliché instantané des wvolumes spécifiés pour la sauvegarde...
Création d'un cliché instantané des volumes spécifiés pour la sauvegarde...
Veuillez patienter le temps gque les fichiers sur 1'é&tat du systéme & sauvegarder
soient identifiés. Cette opération peut prendre plusieurs minutes...

(258) fichiers trouvés.

(2922) fichiers trouvés.
3880) fichiers trouvés.
4674) fichiers trouvés.
18368) fichiers trouvés.
2) fichiers trouvés.

2) fichiers trouvés.
fichiers trouvés.
fichiers trouvés.
fichiers trouvés.

La sauvegarde sur le disque E : a bien marché

back_up (&) == Disque local (C:) Lecteur de CD (DY) ﬁ\regarde_AD (E:)
gy 199 Go libres sur 199 Go L 85,4 Go libres sur 99,9 Go oy gy 89,8 Go libres sur 99,9 Go

On va planifier une sauvegarde automatique avec les commandes :
wbadmin enable backup °

-addtarget:E: °

-schedule:00:00 °

-include:systemstate

-quiet
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