Active Directory sur Windows Server — Collége Pasteur
Contexte du projet

Déploiement d'un annuaire Active Directory pour un établissement scolaire (collége
Pasteur, domaine clg-pasteur.lan) : contréleur de domaine et DNS intégre,
arborescence d'OU calquée sur I'organisation, gestion des comptes et groupes selon
le modéle AGDLP, création de masse des éleves par import CSV, puis stratégies de
groupe (GPO) pour restreindre les postes éléves et mapper les lecteurs réseau.

Objectif : centraliser I'authentification, I'organisation des objets et I'application des
politiques sur I'ensemble des postes.

En production réelle, ce contréleur serait un serveur physique (ou une VM sur
hyperviseur) du LAN de I'établissement ; ici, le tout est monté sur une maquette
virtualisée.

Adressage statique

Un contréleur de domaine doit avoir une IP fixe : les clients et le DNS pointeront vers
une adresse qui ne doit jamais changer.

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) >
Genéral

Les paramétres IP peuvent Etre déterminés automatiquement si votre
réseau le permet, Sinon, vous devez demander les paramétres IF
appropriés a votre administrateur réseau.

() Obtenir une adresse I@Tmmaﬁquement
(@) Utiliser I'adresse IP suivante :

Adresse TP : | 192,168 . 1 . 101 |
Masque de sous-TEseau | 255,255,255, 0 |
Passerelle par défaut | 192 . 168, 1 . 1 |

Obtenir les adresses des serveurs DMNS automatiguement

(@) Utiliser I'adresse de serveur DMS suivante :

Serveur ONS préféré - |192.188. 1 . 1 |

Serveur DMS auxiliaire ; | . . . |

[]ialider les paramétres en quittant:

Avance...

Annuler

On procéde aux mises a jour de sécurité afin d’apporter les correctifs comblant les
failles connues.



Windows Update

*\otre organisation gére certains paramétres (Consulter les politiques)
Mises a jour disponibles
Derniére vérification : aujourd'hui, 18:12

Mise a jour de la sélection disjointe pour Microsoft Defender Antivirus — 2267602 Ko
(wversion 1.451.130.0) — Canal actuel (large)
Statut : Téléchargement - 5%

Outil de suppression de logiciels malveillants Windows x84 - v5.141 (KE390830)
Statut : Téléchargement - 12%

2026-05 Mise 3 jour cumulative de NET Framework 3.5, 4.8 et 4.8.1 Microsoft server operating system
version 21H2 pour x64 (KB5088862)
Statut : Téléchargement - 0%

2026-05 Mise 3 jour cumulative pour Microsoft server operating system version 21H2 de x64 avec
systémes basés dessus (KBS087545)
Statut : Téléchargement - 0%

2022-02 Préversion de la mise a jour cumulative pour .MET Framework 3.5 et 4.8 pour Microsoft server
operating system version 21H2 pour systémes x64 (KE5010475)
Statut : Téléchargement - 12%

*Mous téléchargerons et installerons automatiquement les mises 3 jour, sauf si vous disposez d'une
connexion limitée (ol des frais s'appliquent). Dans ce cas, nous ne téléchargerons automatiquement que
les mises 3 jour nécessaires au bon fonctionnement de Windows.

Schéma de la structure des OU pour une école nommée Pasteur

Les OU organisent I'annuaire et servent de cibles aux GPO. On calque
I'arborescence sur l'organisation réelle : direction, professeurs, administratif, éléves.



clg-pasteur.lan
L— OU=College
|— Ou=Utilisateurs
| }— Ou=Direction
|— Ou=Professeurs
}— Ou=Administ rﬂtifh‘

|
|
| L— OU=Eleves
|— 0Ou=Groupes
| |— 0ou=Global (grovpes GG_*)
| L— OU=DomainlLocal (groupes GDL_*)
— OU=0Ordinateurs
|— Ou=PC-Direction
}— 0Ou=PC-Profs
L— DU=PC-Salles

On commence par le renommage de la machine

PS C:\Users\Administrateur> Rename—Computer

On renomme la machine avant la promotion : le nom d'un contréleur de domaine ne
se change pas facilement une fois le role installé.

On pointe le DNS vers le serveur lui-méme

Active Directory repose entierement sur le DNS. Le serveur doit s'interroger lui-
méme, car il devient le DNS du domaine.

PS C:\Users\Administrateur> Set-DnsClientServerAddress

7.0.0.1

Installation du réle AD :
On installe le réle AD DS (le service d'annuaire) ainsi que ses outils d'administration.

Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Promotion en contréleur de domaine pour le college Pasteur

La promotion crée la forét et le domaine clg-pasteur.lan, installe le DNS intégré et
définit le mot de passe DSRM (mode restauration des services d'annuaire).

Install-ADDSForest *
-DomainName "clg-pasteur.lan" *
-DomainNetbiosName "CLGPASTEUR" *
-ForestMode "WinThreshold" *



-DomainMode "WinThreshold" *

-InstallDns:$true

-DatabasePath "C:\Windows\NTDS" *

-SysvolPath "C:\Windows\SYSVOL" *

-LogPath "C:\Windows\NTDS" *

-SafeModeAdministratorPassword (ConvertTo-SecureString "Yukinala30!" -
AsPlainText -Force)

-Force:$true

PS C:\Users\Administrateur> Install-ADDSForest
== 2

(ConvertTo-SecureString

Création des OU racines : utilisateurs, groupes et ordinateurs
On crée l'arborescence en PowerShell pour un déploiement reproductible. L'option

ProtectedFromAccidentalDeletion empéche la suppression accidentelle d'une OU
entiére.

$domain = "DC=clg-pasteur,DC=lan"

# OU racine

New-ADOrganizationalUnit -Name "College" -Path $domain -
ProtectedFromAccidentalDeletion $true

$college = "OU=College,$domain"

# Niveaux 2

"Utilisateurs","Groupes","Ordinateurs" | ForEach-Object {
New-ADOrganizationalUnit -Name $_ -Path $college -

ProtectedFromAccidentalDeletion $true

}

# Sous-OU Utilisateurs

$ouUsers = "OU=Utilisateurs,$college"

"Direction","Professeurs","Administratif","Eleves" | ForEach-Object {
New-ADOrganizationalUnit -Name $_ -Path $ouUsers -

ProtectedFromAccidentalDeletion $true

}

# Sous-OU Groupes

$ouGrp = "OU=Groupes,$college"

"Global","DomainLocal" | ForEach-Object {
New-ADOrganizationalUnit -Name $_ -Path $ouGrp -

ProtectedFromAccidentalDeletion $true

}



# Sous-OU Ordinateurs

$ouPC = "OU=0Ordinateurs,$college"

"PC-Direction","PC-Profs","PC-Salles" | ForEach-Obiject {
New-ADOrganizationalUnit -Name $_ -Path $ouPC -

ProtectedFromAccidentalDeletion $true

}

& Administrateur : C\Windows\ X + v

PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
S C:\Users\Administrateur> New-ADOrganizationalUnit
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur> | ForEach-Object {
>> New-ADOrganizationalUnit
>> }
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur> | ForEach-Object {
> New-ADOrganizationalUnit
>> }
PS C:\Users\Administrateur>
C:\Users\Administrateur>
C:\Users\Administrateur>
C:\Users\Administrateur> | ForEach-Object {
New-ADOrganizationalUnit
1
']
C:\Users\Administrateur>
C:\Users\Administrateur>
C:\Users\Administrateur>
C:\Users\Administrateur> | ForEach-Object {
New-ADOrganizationalUnit

H

Création des groupes globaux et des groupes locaux
On applique le modele AGDLP : les comptes vont dans des groupes Globaux (par

fonction), les Globaux entrent dans des groupes Domain Local (par ressource), et
c'est sur le Domain Local qu'on pose les droits. On évite ainsi d'attribuer des
permissions directement aux comptes.

$ouGlobal = "OU=Global,OU=Groupes,$college”
$ouDL ="OU=DomainLocal,OU=Groupes,$college"

# Groupes Globaux pour les postes de I'etablissement
"GG_Direction","GG_Professeurs","GG_Administratif","GG_Eleves" | ForEach-Object

{
New-ADGroup -Name $_ -GroupScope Global -GroupCategory Security -Path
$ouGlobal

}

# Groupes Domain Local (ressources partagées)
"GDL_Partage_Profs RW","GDL_Partage_Eleves RW","GDL_Partage_Commun_R
O" | ForEach-Obiject {

New-ADGroup -Name $_ -GroupScope DomainLocal -GroupCategory Security -
Path $ouDL



# Imbrication AGDLP : les Globaux entrent dans les Domain Local
Add-ADGroupMember -Identity "GDL_Partage_Profs_ RW" -Members
"GG_Professeurs"

Add-ADGroupMember -Identity "GDL_Partage_Eleves RW" -Members "GG_Eleves"
Add-ADGroupMember -Identity "GDL_Partage_ Commun_RO" -Members
"GG_Professeurs","GG_Direction"

:\Users\Administrateur>

:\Users\Administrateur>

:\Users\Administrateur>

:\Users\Administrateur>

:\Users\Administrateur> | ForEach-Object {
New-ADGroup Global Security

:\Users\Administrateur>

:\Users\Administrateur>

:\Users\Administrateur> | ForEach-Object {
New-ADGroup DomainLocal Security

:\Users\Administrateur>
:\Users\Administrateur>
:\Users\Administrateur> Add-ADGroupMember
:\Users\Administrateur> Add-ADGroupMembyr
:\Users\Administrateur> Add-ADGroupMember

Vérification :
On contrdle que l'arborescence et les groupes sont bien créés.

] Utilisateurs et erdinateurs Active Directory - O >
Fichier Action Affichage 7

e 2E B8 Bz HE P aETE%

: Utilisateurs et ordinateurs Active|| Mom - Type Description

- Requétes enregistrées E‘E,GG_Adminis... Groupe de séc..

v e cllg-pa_st_eur.lan EE;GG_Direction Groupe de séc..
 Builtin EE,GG_EIEVES Groupe de séc...
EE;GG_Professe... Groupe de séc..

w (2] College
w 2] Groupes
2| DomainLocal
2| Glebal
2| Ordinateurs
2| Utilisateurs @
| Computers
2| Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
" Users




: Utilisateurs et ordinateurs Active Directory — O

Fichier Action Affichage 7

ez | mF A B HE B RETER
: Utilisateurs et crdinateurs Active|| Mom - Type Description

; Rlequetes enlreglstrees %GDL_Partage... Groupe de séc...
v B4 clg-pasteurlan 42 GDL_Partage... Groupe de séc...

o :E:EEIIII:;E %GDL_Partage... Groupe de séc...
w 2| Groupes
2| DomainLecal @
2| Global

2| Ordinateurs

2| Utilisateurs
Computers

Domain Controllers
ForeignSecurityPrincipal!
Managed Service Accour

BREER

Users

Ajout d’un utilisateur créé dans l'interface graphique au groupe global Direction
On illustre la gestion par console graphique, en complément des scripts.




] Utilisateurs et ordinateurs Active Directory

Fichier Action  Affi

|5 4

3 Utilisateurs et ordin

» | Requétes enregi

v ,ﬁj clg-pasteur.lan
5 || Builtin
w 3 College

~ (2| Groupes

=] Dom

2| Globs

» [ Ordinate

w2 Utilisatey

y [E] Adm

2] Dired

» (3] Eleve

5 2| Profe

[ Computers

Propriétés de: GG_Direction

Général Membres  Membre de  Géré par

Membres :

Maom Dogsier Services de domaine Active Directory

‘ Sophie MART... clg-pasteurlan/College/Utilisateurs/Direction

5 2| Domain Con
» || ForeignSecu
» [ Managed Se
s [ Users | Ajouter... | | Supprimer
OK | Annuler
<

>

Ajout de Jean Denton dans le groupe Professeurs

3 Utilisateurs et ordinateurs Active Directory

Sélectionnez des groupes

Sélectionnez le type de cet objet

X

|des groupes ou Principaux de sécurité intégrés | | Types d'objets... |
A partir de cet emplacement :
|dg-pa5teur.lan | | Emplacements... |

Entrez les noms des objets & 5@ionner exemples)

GG Professeurs

Avance...

Veérfier les noms

oK | Annuer |

|2 Direction

5 |2 Eleves

2| Professeurs

[ Computers

» 2] Demain Controllers

» || ForeignSecurityPrincipal:
» [ Managed Service Accour
?

7] Users

TiT

=)

(=)




Création du fichier eleves.csv en PowerShell
On prépare un fichier CSV : la création des comptes éléves se fera en masse par
import, pas un par un.

@l

Prenom,Nom,Login,Classe

Lucas,DUBOIS,l.dubois,6A

Emma,LERQY,e.leroy,6A

Noah,MOREAU,n.moreau,5B

'@ | Out-File "C:\Users\Administrateur\eleves.csv" -Encoding UTF8

Importation du CSV créé précédemment :
On crée les comptes en masse depuis le CSV, avec changement de mot de passe

imposé a la premiére connexion et ajout automatique au groupe GG_Eleves.

pwd = ConvertTo-SecureString "Yukinala30!" -AsPlainText -Force
$ouEleves = "OU=Eleves,OU=Utilisateurs,$college"

Import-Csv " C:\Users\Administrateur\eleves.csv" | ForEach-Object {

New-ADUser *

-Name "$($_.Prenom) $($_.Nom)" "

-GivenName $_.Prenom -Surname $_.Nom*

-SamAccountName $_.Login *

-UserPrincipalName "$($_.Login)@clg-pasteur.lan"

-Department $_.Classe *

-Path $ouEleves

-AccountPassword $pwd -Enabled $true -ChangePasswordAtLogon $true
Add-ADGroupMember -Identity "GG_Eleves" -Members $_.Login}



LastWriteTime

27/05/2026
27/05/2026
27/85/2026
27/05/2026
28/05/2026
27/05/2026
27/05/2026
27/05/2026
27/05/2026
27/85/2026
27/05/2026
27/05/2026
30/05/2026

Length Name

3D Objects
Contacts
Desktop
Documents
Downloads
Favorites
Links
Music
Pictures
Saved Games
Searches
Videos

99 eleves.csv

C:\Users\Administrateur> ConvertTo-SecureString

C:\Users\Administrateur>

C:\Users\Administrateur>

C:\Users\Administrateur>

C:\Users\Administrateur>

C:\Users\Administrateur>

C:\Users\Administrateur> Import-Csv
New—-ADUser *

$(%_.Prenom) $(%_.Nom)

.Prenom
.Login

L1

$(%_.Login)

1

.Classe

N

Add-ADGroupMember
>> }
PS C:\Users\Administrateur> |

| ForEach-Object {




] Utilisateurs et ordinateurs Active Directory — O x

Fichier Action Affichage 7

ol ARl (R=RRERRESN ? No:lk % Nk 4K
: Utilizateurs et ordinateurs Active[ pom . Type Description

| Requetes enregistrées 2, Emma LEROY  Utilisateur

&, Lucas DUBOIS  Utilisateur
&, Noah MORE... Utilisateur

~ 33 clg-pasteur.lan
| Builtin

w 3] College

~ 2] Groupes

DomainLocal
.| Global

2| Ordinateurs

2| Utilisateurs

i Administratif

i | Direction @

Eleves

W

2| Professeurs
~| Computers
2| Domain Controllers
_| ForeignSecurityPrincipal:
| Managed Service Accour

| Users

Création d’'une GPO « Restriction éléve » qui empéche I'acces au registre, a l'invite
de commande, au panneau de configuration, et la modification du bureau, pour le
groupe global Eléves.

On verrouille I'environnement des éléves (registre, invite de commande, panneau de

configuration, bureau) pour limiter les manipulations et réduire la surface d'attaque
sur les postes.

|5 Gestion de stratégie de groupe
_é Fichier Action Affichage Fenétre 2

o @ Ol HE

_a: Gestion de stratégie de groupe | Eleves
~ _ﬁ Forét : clg-pasteur.lan

: Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
w 55 Domaines

v 4 clg-pasteurlan Ordre d;s liens Objet de stratégie de groupe Appliqué Lien active Etat GPO Filtre WWMI Modifié le Domaine
»:/ Default Domain 1 52/ GPO_Heves_Restictions Non Cui Activé Aucunie) 30/05/202... clgpasteu...
w (3] College
~ [2] Groupes

=7 Namainl



| Systéme
Empéche I'accés aux outils de Paramétre Etat Commentaire
modifications du Registre | Acces au stockage amovible
| Affichage

Moeodifier le paramétre de stratégie - . i .
_| Gestion de |'alimentation

Configuration requise: | Gestion de la communication Internet
Au minimum Windows 2000 " Installaticn de pilotes

Description : - Opt?ons Ctrl+fﬁlt+ S.uppr

Désactive I'éditeur de Registre —| Options d'atténuation

Windows Regedit.exe, | Ouverture de session

i i . 1 Profils utilisateur
Sivous activez ce paramétre de

stratégie et que I'utilisateur essaie de —| Redirection de dossiers

démarrer Regedit.exe, un message | Scripts
<'affiche pour expliquer qu'un | Services Paramétres régionaux
paramétre de stratégie blogque

| Stratégie de groupe

I"action,
iz| Télécharger les composants mangquants Mon configuré Men
Si vous désactivez ou ne configurez |i=] Interprétation du siécle pour I'an 2000 Mon configuré Mon
pas ce parametre de stratégie, les |i=] Restreindre I'exécution de ces programmes 3 partir de I'aide Mon configuré Non
utilisateurs peuvent exécuter » - . - - . S
- P i=| Me pas afficher I'écran de démarrage Mise en route a 'ouver.. MNon configuré Mon
Regedit.exe normalement. . . S
=] Interface utilisateur personnalisée Mon configuré MNen
Pour empécher les utilisateurs Désactiver I'accés 3 l'invite de commandes Activé Men

d'utiliser d'autres outils
d'administration, utilisez le paramétre

de stratégie « Exécuter uniquement Me pas exécuter les applications Windows spécifiges Mon configuré Man

les applications Windows spécifiées ». || Exécuter uniquement les applications Windaws specifices Mon configuré Men
|i=] Mises 3 jour automatiques Windows Mon configuré Men

nir Parametre Etat Commentaire

| Affichage

“| Ajouter ou supprimer des programmes
| Imprimantes

_| Options régionales et linguistiques

_| Personnalisation

| Programmes

=] Masquer les éléments du Panneau de configuration spécifiés  Mon configuré Mon
\i=| Teujours afficher tous les éléments du Panneau de configur.,  Mon configuré Mon
(=] Interdire I'accés au Panneau de configuration et 3 I'applicati... Activé Mon
(=] N'afficher que les éléments du Panneau de configuration sp...  Mon cenfiguré Mon
=] Visibilité de |a page des paramétres Mon configuré Mon
Bureau
Empécher la modification Parameétre Etat Commentaire
d'éléments |2 Activer Active Desktop Mon cenfiguré Maon
Modifier e paramétre de stratéaie =] DesacFlver Actlve.[-Jesk.‘top MNon conf?gure MNaon
12| Interdire les modifications Mon configuré MNan
Configuration requise : \iz| Papier peint du Bureau Mon configuré MNaon
Windows Server 2003, Windows XP et ;2] Empécher I'sjout d'éléments Mon configuré Mon
Windows 2000 uniquement — . ere X .
1i=] Empécher la fermeture d'éléments Non configuré Non
Description : Empécher la suppression d'éléments Mon configuré MNan
Empéche les utilisateurs de modifier
les propriétés des eIemenFs de || Désactiver tous les éléments Mon configuré MNan
contenu Web sur leur Active Desktop. . i . . .
=] Ajouter/supprimer des éléments Non configuré Non
Ce paramétre désactive le bouton \i£| M'autoriser que les papiers peints au format bmp Maon configuré Mon

Proprietés de I'onglet Web dans
I'applicaticn Affichage du Panneau
de configuration. |l supprime



Passons a la création d’'une GPO « Lecteurs réseau » dans I’'OU Utilisateurs : un

lecteur personnel pour les éléves, un pour les professeurs, et un dernier commun
aux membres de GG_Professeurs ou GG_Direction.

Les lecteurs réseau sont mappés automatiquement a I'ouverture de session selon le

groupe : chaque profil retrouve son espace, sans intervention manuelle sur les
postes.

Utilisateurs

Objets de stratégie de groupe lies  Héritage de stratégie de groupe  Délégation

Ordre des liens Ohbijet de stratégie de groupe Appliqué Lien activé Etat GPO Filtre: WHMI Modifié le Domaine

1 a2 GPO_Lecteurs_Reseau Non i Activé Aucunie) 30/05/202... clgpasteu...

Configuration utilisateur — Préférences — Paramétres Windows — Mappages de
lecteurs.

Mouvelles propriétés de Lecteur >

Genéral Commun

% Action: | Mettre & jour -

Emplacement : | WSRV-DCO1\Profs |

Reconnecter : [ ] Libeller en tant que | Partage Professeurs| |

Letire de lecteur

Utilizer le premier disponible, -
O En commencant & ! (®) Utiliser : =p "

Se connecter en tant que (facultatif)

Masguer fAfficher ce lecteur Masquer [Afficher tous les lecteurs
(®) Aucune modification (®) Aucune modification
(i Masquer ce lecteur {_) Masguer tous les lecteurs
() Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide




T Editeur cible O X

Mouvel élément » | Ajouter une collection | Options de I'élément -

| % Ga @~
ﬁ utilisateur est membre du groupe de sécurité CLGPASTEURNGG_Professeurs

Groupe |CLGPASTEUR\GG_Professeurs | | A

sID | 5-1-5-21-1624390576-4080975896-3017202154-1104 |

[ ] Groupe principal
(@) Utilisateur dans le groupe

() Ordinateur dans le groupe

Un glément cible Groupe de sécunte permet 'aoolication d'un élément de oréférence aux i

On fait de méme pour le lecteur commun Direction ou Professeurs, en mettant
'opérateur a OU dans les options de I’élément.
Le ciblage par élément (opérateur OU sur I'appartenance aux groupes) conditionne

le mappage a I'appartenance Direction ou Professeurs.



F Editeur cible O >

Mouvel élément - | Ajouter une collection | Options de I'élément v| e | & 53 - =

ﬁ utilisateur est membre du groupe de sécurité CLGPASTEURNGG_Eleves
ﬁ OU utilisateur est membre du groupe de sécurité CLGPASTEURNGG_Direction

Groupe |CLGPASTEUR\GG Direction | ~

sID | 5-1-5-21-1624200576-4080075296-3017202154-1103 |

[] Groupe principal
(®) Utilisateur dans le groupe

() Crdinateur dans le groupe

Un lément cible Groupe de sécunté permet 'apolication d'un élément de préférence aux =

e

Test avec un client Windows 10 joint au domaine (mot de passe : Yukinala30!)
Validation c6té client : un poste Windows 10 rejoint le domaine doit récupérer

I'authentification AD, les GPO et les lecteurs mappés.

Changement du DNS puis jointure au domaine
Le client doit utiliser le DNS du domaine (le serveur AD) pour localiser le contréleur,
sinon la jointure échoue.

PS C:\Users\ssss> Set-DnsClientServerAddress

192.168.1.101]]

Rename-Computer -NewName "PC-SALLE-01" -Restart

Jointure au domaine Pasteur

PS C:\Users\ssss> Add-Computer
>>

1

>> (Get-Credential)
==




