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[bookmark: _Toc227071419]Préambule
Ce projet est librement inspiré de mon expérience de stage au sein d’une école privée en cours de modernisation. J’y reprends les grandes lignes en apportant des éléments complémentaires pour répondre aux exigences du référentiel BTS SIO SISR.
Les établissements scolaires sont fréquemment en retard sur les bonnes pratiques préconisées par l’ANSSI et le RGPD, et constituent des cibles d’attaques informatiques de plus en plus fréquentes. La sécurité des infrastructures éducatives, tout comme celle des établissements de santé qui seront abordés dans le deuxième projet, est une problématique qui me tient particulièrement à cœur.
L’École Saint-Exupéry accueille environ 505 élèves et étudiants, 55 enseignants et 25 personnels administratifs et techniques. Le système d’information actuel repose sur des postes Windows 11 en groupe de travail, un réseau plat sans VLAN, des points d’accès Wi-Fi grand public, aucun annuaire centralisé, aucune supervision et aucune sauvegarde exploitable. L’établissement ne dispose pas de la maîtrise des accès, n’a aucune visibilité sur les incidents et serait en incapacité de reprise en cas de panne ou de compromission.
Contrairement à un environnement critique (secteur médical, finance), l’objectif n’est pas de mettre en œuvre une haute disponibilité complète (PCA), coûteuse et complexe à maintenir. L’approche retenue est pragmatique et repose sur trois principes : frugalité des ressources, sécurisation des accès par une logique Zero Trust, et capacité de reconstruction rapide via un Plan de Reprise d’Activité (PRA) maîtrisé.
Le projet modernise l’infrastructure autour de six axes : authentification nominative via Active Directory avec redondance ciblée, segmentation réseau par VLAN avec filtrage Zero Trust via pfSense, partage de ressources et habilitations contrôlées sur un serveur de fichiers dédié, supervision et gestion des incidents via Zabbix et GLPI, sauvegarde isolée et reprise d’activité testée, et administration distante sécurisée.
La solution est dimensionnée pour rester réaliste sur un portable ThinkPad 64 Go sous VMware Workstation..

Je vous souhaite une bonne lecture.
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[bookmark: _Toc227071421]1. Analyse des besoins exprimés et contexte juridique
[bookmark: _Toc227071422]1.1 Analyse du besoin exprimé
[bookmark: _Toc227071423]Présentation de l’organisation cliente
L’École Saint-Exupéry est un établissement privé sous contrat qui regroupe un collège, un lycée et deux sections de BTS. L’infrastructure informatique répond à des usages très différents : poste libre-service au CDI, salles pédagogiques, postes enseignants, vie scolaire, secrétariat, direction, comptabilité et maintenance. Le logiciel Charlemagne reste central pour la vie scolaire et l’administration.
L’établissement accueille environ 505 élèves et étudiants répartis sur 21 classes, 55 enseignants et 25 personnels administratifs et techniques. Le parc représente environ 110 postes clients. L’établissement utilise déjà Microsoft 365 pour la partie collaborative et Charlemagne pour la gestion scolaire et administrative. Le réseau repose sur une box FAI, des switches non managés et des points d’accès Wi-Fi grand public.
Au quotidien, le support repose essentiellement sur deux référents numériques, avec l’aide ponctuelle d’un prestataire externe quand la situation dépasse les opérations courantes. Cette organisation est déterminante pour le projet : l’infrastructure cible doit être simple à exploiter, reprenable par un tiers sans documentation trop complexe, et reconstructible rapidement en cas de probleme. Il n’existe pas d’astreinte ni de maintien en condition opérationnelle 24/7 comme dans le projet hôpital hippocrate.
[bookmark: _Toc227071424]État initial et besoin exprimé
Le diagnostic de départ montre une infrastructure qui remplit le strict minimum fonctionnel, mais qui reste très faible sur les plans de la sécurité, de la maîtrise technique et de l’exploitation.
Identité : on retrouve des comptes locaux, parfois même des comptes partagés pour les élèves, sans annuaire centralisé. L’établissement a besoin de comptes nominatifs, d’une création automatisée des comptes et d’une gestion des droits par profil.
Réseau : l’établissement fonctionne avec un seul réseau, sans VLAN, avec la box FAI comme passerelle principale. Le besoin exprimé est clair : segmenter le réseau selon une logique Zero Trust (ne jamais faire confiance, toujours vérifier), centraliser le routage avec un firewall dédié et mettre en place un filtrage deny-all par défaut.
Wi-Fi : le réseau sans fil repose sur des points d’accès grand public et des clés partagées. Le besoin est d’isoler le Wi-Fi invité, de mettre en place un portail captif et de reprendre le contrôle sur les accès. Limitation connue : le filtrage DNS pfSense est contournable par DNS over HTTPS (DoH), que les navigateurs modernes activent par défaut. Ce point est documenté comme limitation et devra être adressé par une politique de blocage DoH sur pfSense en production réelle.
Partage de ressources : les ressources sont partagées par clés USB ou disques externes. L’établissement a besoin de partages SMB centralisés avec de vraies habilitations, hébergés sur un serveur de fichiers dédié et séparé des contrôleurs de domaine.
Supervision : totalement absente. Les incidents sont souvent découverts sur le tard par les utilisateurs eux-mêmes. Il faut une supervision centralisée avec remontée d’alertes.
Sauvegarde : il n’existe pas de stratégie de sauvegarde réellement exploitable. Le besoin est d’avoir des sauvegardes régulières, une restauration testée, une procédure de reprise claire et un plan de reconstruction documenté.
Gestion des incidents : le support se fait grâce aux remontées souvent tardives des utilisateurs. L’établissement a besoin d’outils comme GLPI et Zabbix pour détecter, tracer, qualifier et suivre les incidents.
[bookmark: _Toc227071425]Fonctionnalités attendues et exigences de qualité
L’authentification AD nominative doit permettre une ouverture de session rapide sans compte partagé, validée par T01. La continuité d’authentification en cas de panne du serveur principal est assurée par SRV-AD2, validée par T02. La segmentation réseau en 8 VLAN Zero Trust doit garantir l’absence de flux non autorisés, validée par T03. Les partages SMB sur un serveur dédié (SRV-FS) doivent appliquer des droits différents selon les profils, validé par T01. La supervision doit détecter un incident critique en moins de 60 secondes, validée par T04.
La sauvegarde et la reprise doivent permettre de restaurer un fichier avec vérification d’intégrité (T05) et de reconstruire pfSense depuis un export Git en moins de 30 minutes (T06). L’accès mobile via VPN est validé par T07.
Le maintien de Microsoft 365 comme environnement collaboratif institutionnel est conservé. Le projet ne remplace pas le SaaS déjà utilisé ; il en sécurise les accès, les postes clients et les flux réseau. 
[bookmark: _Toc227071426]1.2 Contexte juridique
Le projet concerne directement des données à caractère personnel, dont une partie importante concerne des mineurs, mais aussi des enseignants et du personnels administratifs. La modernisation répond aussi à un besoin de sécurité, de maîtrise des accès et de réduction du risque juridique.
Dans l’état actuel, l’usage de comptes partagés pose un problème majeur d’imputabilité. Quand plusieurs utilisateurs passent par le même compte, il devient pratiquement impossible d’attribuer une action à une personne précise. Le projet corrige cela par la mise en place de comptes nominatifs, d’habilitations minimales, d’une journalisation orientée sécurité et par la suppression des accès génériques.
La journalisation prévue reste proportionnée. Elle sert à la sécurité, au diagnostic, à la disponibilité du service et à la preuve de bon fonctionnement. Elle n’a pas pour but de mettre en place une surveillance intrusive des usagers.
Le projet prend également en compte le cycle de vie des comptes : création, mise à jour, désactivation et suppression. Cette logique est bien plus saine et sécuritaire qu’un fonctionnement basé sur des comptes locaux génériques, souvent laissés actifs trop longtemps.
Enfin, le Wi-Fi invité via portail captif implique une conservation limitée des traces techniques nécessaires au bon fonctionnement du service et à la sécurité, avec information des utilisateurs dans la charte informatique de l’établissement.
[bookmark: _Toc227071427]2. Étude de l’impact sur le système informatique
[bookmark: _Toc227071428]2.1 Composants impactés par la solution retenue
[bookmark: _Toc227071429]Plan d’adressage et segmentation Zero Trust
Le projet remplace le réseau plat actuel par huit sous-réseaux distincts, dimensionnés en fonction du nombre réel d’équipements dans chaque périmètre. La politique de filtrage est deny-all par défaut : chaque flux inter-VLAN est explicitement autorisé ou il est bloqué. C’est le principe fondateur de l’approche Zero Trust retenue.
	VLAN
	Rôle
	Sous-réseau
	Capacité
	Description

	10
	Administration
	192.168.10.0/26
	62 adr.
	Postes administratifs, secrétariat, direction, comptabilité

	20
	Élèves
	192.168.20.0/24
	254 adr.
	Salles pédagogiques, CDI, postes libre-service

	30
	Enseignants
	192.168.30.0/26
	62 adr.
	Postes enseignants, salles de préparation

	40
	Serveurs Windows
	192.168.40.0/27
	30 adr.
	SRV-AD1, SRV-AD2, SRV-FS uniquement

	50
	Management
	192.168.50.0/28
	14 adr.
	Administration technique, VPN

	60
	Wi-Fi invités
	192.168.60.0/24
	254 adr.
	Portail captif, accès Internet uniquement

	70
	Support et supervision
	192.168.70.0/27
	30 adr.
	SRV-ADMIN (GLPI, Zabbix)

	99
	Sauvegarde isolée
	192.168.99.0/28
	14 adr.
	SRV-BACKUP, aucun flux entrant



[bookmark: _Toc227071430]Règles de filtrage Zero Trust (pfSense)
· Les règles pfSense implémentent une politique de filtrage deny-all : tout flux inter-VLAN est bloqué par défaut et doit être explicitement autorisé.

· Les VLAN 20 (élèves) et 30 (enseignants) accèdent au VLAN 70 uniquement en HTTPS (TCP 443) pour l’utilisation de l’interface GLPI.

· Le VLAN 10 (administration) accède au VLAN 70 en HTTPS (TCP 443) pour l’utilisation des outils de gestion (GLPI, Zabbix).

· Les postes des VLAN 10, 20 et 30 sont autorisés à initier des connexions vers le VLAN 40, uniquement vers les contrôleurs de domaine, pour les services d’infrastructure Active Directory : Kerberos (TCP/UDP 88), DNS (TCP/UDP 53), LDAP sécurisé (TCP 636), Global Catalog (TCP 3268/3269) ainsi que les flux RPC nécessaires au fonctionnement d’AD DS.

· L’accès aux partages de fichiers est limité au serveur SRV-FS sur le port SMB (TCP 445), avec des connexions initiées uniquement depuis les postes clients.
· Aucun autre flux inter-VLAN n’est autorisé conformément au principe du moindre privilège.
[bookmark: _Toc227071431]Passerelle Internet et sécurité réseau (logique PRA)
La box FAI n’est plus utilisée comme point central de sécurité. pfSense devient la passerelle unique de l’infrastructure : routage inter-VLAN, règles firewall deny-all, portail captif, OpenVPN, DHCP, Suricata en mode alerte passif et journalisation.
pfSense constitue un single point of Failure (SPOF)  réseau dans cette architecture. Plutôt que de tenter une haute disponibilité CARP coûteuse et complexe, la résilience repose sur une approche orienté GitOps : la configuration pfSense est exportée au format XML et versionnée dans un dépôt Git sur SRV-ADMIN. En cas de panne totale, la procédure de reprise se fera par réinstallation pfSense, import du fichier XML, redémarrage des services, vérification des règles et VLAN. Le RTO estimé pour cette reconstruction est de 30 minutes.
[bookmark: _Toc227071432]Identité, authentification et redondance ciblée
La mise en place d’un Active Directory modifie profondément la gestion des comptes, des groupes, des GPO et des accès aux ressources. La gestion des identités repose sur deux contrôleurs de domaine.
SRV-AD1 détient les cinq rôles FSMO (PDC Emulator, RID Master, Infrastructure Master, Schema Master, Domain Naming Master), assure AD DS, DNS primaire et GPO. SRV-AD2 assure le rôle de contrôleur de domaine secondaire, DNS secondaire et Global Catalog. Les deux contrôleurs sont configurés en Global Catalog, ce qui garantit la résolution des attributs universels en cas de bascule.
L’objectif de cette redondance n’est pas une haute disponibilité complète, mais la continuité des authentifications en cas de panne du serveur principal. En cas de panne du SRV-AD1, SRV-AD2 maintiendra l’authentification et le DNS. Le transfert FSMO vers SRV-AD2 fait partie de la procédure de reprise P1 documentée en section 4.4. 
[bookmark: _Toc227071433]Serveur de fichiers dédié (SRV-FS)
Les partages SMB sont hébergés sur un serveur de fichiers dédié (SRV-FS) sous Windows Server 2022 Core, distinct des contrôleurs de domaine. Cette séparation permet d’améliorer la sécurité et les performances en évitant de regrouper les fonctions d’authentification et de stockage sur une même machine. En cas de compromission via le protocole SMB, l’annuaire Active Directory reste isolé.

Les partages sont organisés à l’aide des ACL NTFS et des groupes Active Directory : un partage administratif (lecture/écriture pour le personnel), un partage enseignant et un partage élève avec des droits adaptés à chaque profil.
[bookmark: _Toc227071434]Services applicatifs (SRV-ADMIN)
SRV-ADMIN sous Debian 12 héberge GLPI avec MariaDB pour la gestion des incidents, et Zabbix pour la supervision. Le choix de ne pas conteneuriser ces services garantit la simplicité d’exploitation dans un environnement scolaire sans expertise DevOps. L’installation est faite directement sur le système garantissant une maintenance et un debug accessibles aux référents numériques.
SRV-ADMIN constitue un point unique de défaillance (SPOF) : sa perte entraîne l’indisponibilité simultanée de GLPI (gestion des incidents) et de Zabbix (supervision), supprimant temporairement la capacité de détection et de suivi des incidents.
Cet incident est classé en priorité P1. En mode dégradé, le suivi des incidents est assuré via une procédure hors-SI (fiche papier ou document hors ligne) afin de maintenir une continuité minimale d’exploitation.
[bookmark: _Toc227071435]Gestion de configuration (Git)
Un dépôt Git local sur SRV-ADMIN permet de versionner les scripts d’administration, les exports de configuration pfSense (XML), les procédures de reprise et la documentation technique. Cette approche GitOps garantit la traçabilité des modifications et la capacité de reconstruction rapide de l’infrastructure.
[bookmark: _Toc227071436]Sauvegarde et isolation (VLAN 99)
SRV-BACKUP sous Debian 12 est placé dans le VLAN 99, totalement isolé des autres segments. Les règles pfSense autorisent uniquement des flux de sauvegarde initiés depuis les serveurs du VLAN 40 et du VLAN 70 vers le VLAN 99. Aucun flux entrant depuis le VLAN 99 vers les autres VLAN n’est autorisé.

Cette architecture en “push-only” limite les risques de propagation latérale : un attaquant ne peut pas initier de connexion depuis le serveur de sauvegarde vers les systèmes de production, ce qui protège les sauvegardes contre un ransomware.
Les sauvegardes sont réalisées à l’aide de Windows Server Backup pour les serveurs Windows (état système AD, fichiers) et de Restic chiffré pour les serveurs Linux (bases GLPI/Zabbix, configurations). Restic permet également le versionnement des sauvegardes, limitant l’impact d’une compromission tardive.

Les objectifs de reprise sont un RPO de 24 heures et un RTO cible de 30 minutes pour une restauration partielle des services critiques.
[bookmark: _Toc227071437]2.2 Risques liés à une mauvaise utilisation ou à un dysfonctionnement
• Risque de règle pfSense trop permissive : une mauvaise configuration du firewall pourrait autoriser des flux inter-VLAN non prévus et compromettre le modèle Zero Trust. La réponse repose sur une politique deny-all par défaut, la validation systématique des règles, la journalisation et le test de segmentation (T03).

• Risque d’import CSV mal préparé : un fichier incorrect pourrait entraîner la création de comptes erronés, une affectation dans de mauvaises unités d’organisation (OU) ou des droits inadaptés. Un contrôle préalable du fichier est réalisé (format, cohérence, doublons) et le script d’import est conçu de manière idempotente afin d’éviter toute incohérence.

• Risque de droits AD mal attribués : une mauvaise gestion des habilitations pourrait conduire à des accès trop larges. La réponse repose sur l’utilisation de groupes AD dédiés, la validation métier des droits et des tests d’accès aux partages (T01).

• Risque de compromission applicative sur SRV-ADMIN : une vulnérabilité applicative (ex : injection SQL sur GLPI) pourrait compromettre l’ensemble des services hébergés sur la machine, notamment Zabbix. La segmentation en VLAN 70 limite la propagation vers le VLAN 40. La réponse repose sur la mise à jour régulière des services et une procédure de reprise hors-SI.

• Risque de ransomware : la propagation latérale depuis les postes clients ou serveurs est limitée par la segmentation réseau. Le VLAN 99, isolé et accessible uniquement en push depuis les serveurs, protège les sauvegardes contre toute compromission directe. Il s’agit de la principale mesure de résilience de l’architecture.

• Panne du contrôleur de domaine principal (SRV-AD1) : la continuité de service est assurée par SRV-AD2, qui maintient l’authentification et le DNS. La procédure de reprise inclut le transfert des rôles FSMO.

• Panne de pfSense (scénario le plus critique) : la perte du firewall entraîne l’interruption des flux inter-VLAN, de l’accès Internet et des services réseau. La reprise repose sur une approche GitOps avec reconstruction depuis l’export XML versionné. Le RTO cible est de 30 minutes. Les postes déjà authentifiés peuvent continuer à fonctionner localement de manière dégradée.

• Panne de SRV-ADMIN : GLPI (gestion des incidents) et Zabbix (supervision) deviennent indisponibles simultanément, supprimant la capacité de détection et de suivi des incidents. Un mode dégradé est prévu via une fiche d’incident hors-SI. La restauration du serveur est prioritaire (P1).

[bookmark: _Toc227071438]3. Dossier de choix et spécifications techniques
[bookmark: _Toc227071439]3.1 Choix techniques : coût, délai, qualité
[bookmark: _Toc227071440]Architecture retenue
L’architecture retenue repose sur des choix techniques pragmatiques, adaptés aux contraintes de l’établissement. Les solutions sont privilégiées pour leur simplicité d’exploitation, leur intégration dans l’environnement existant et leur capacité à être maintenues et reconstruites rapidement, sans dépendance à une expertise avancée.
	Composant
	Solution retenue
	Alternative écartée
	Justification du choix

	Identité
	Active Directory 2022
	FreeIPA
	Environnement majoritairement Windows, intégration native avec les postes clients, gestion centralisée via GPO et automatisation PowerShell

	Firewall / VLAN
	pfSense CE
	OPNsense
	Solution complète intégrant routage inter-VLAN, filtrage, VPN et portail captif, avec export de configuration facilitant la reprise (PRA)

	Détection réseau
	Suricata (passif)
	Snort
	Intégré à pfSense, mode IDS passif limitant l’impact sur les performances tout en permettant la détection d’anomalies

	Partage fichiers
	SRV-FS (Windows Core)
	NAS Synology
	Intégration native avec Active Directory et ACL NTFS, séparation des rôles (DC / fichiers) améliorant sécurité et performances

	Supervision
	Zabbix
	Prometheus
	Maturité, alertes mesurables, intégration GLPI

	Ticketing
	GLPI + MariaDB
	osTicket
	Solution complète et mature, intégration native avec Active Directory et cohérence avec la supervision (Zabbix)

	Sauvegarde Linux
	Restic
	BorgBackup
	Sauvegarde chiffrée avec versionning et vérification d’intégrité (hash), adaptée à une stratégie de restauration fiable

	Sauvegarde Windows
	Windows Server Backup
	Veeam
	Intégration native avec Windows Server, cohérence avec Active Directory et simplicité d’exploitation sans dépendance externe

	Config. management
	Git local
	Ansible
	Versionnement des configurations (pfSense, scripts, procédures) sans complexité supplémentaire, facilitant la traçabilité et la reconstruction

	Collaboratif
	Microsoft 365 (conservé)
	—
	Déjà en place, hors périmètre



[bookmark: _Toc227071441]3.2 Limites de responsabilité du prestataire
Dans ce projet, j’interviens en tant que prestataire technique externe. Mon rôle couvre la conception de l’architecture, la réalisation de la maquette, la documentation des choix techniques, la préparation des tests et la livraison d’une solution exploitable et reproductible.

L’établissement reste responsable des décisions organisationnelles, de la charte informatique, de l’exploitation quotidienne ainsi que du cycle de vie des comptes.

La responsabilité du prestataire se limite à la cohérence technique de la solution et à la qualité de sa documentation. Les simplifications retenues (pfSense en SPOF, Suricata en mode passif, SRV-ADMIN en SPOF, absence de conteneurisation) sont assumées et justifiées au regard des contraintes du projet.

[bookmark: _Toc227071442]3.3 Préoccupations éthiques et environnementales
Le projet privilégie l’utilisation de solutions libres telles que pfSense, Debian, GLPI, Zabbix et Restic. Ce choix permet de limiter les coûts de licence, de réduire la dépendance à un éditeur unique et de garantir une meilleure transparence des mécanismes de sécurité. Active Directory est conservé afin d’assurer la cohérence avec un environnement majoritairement Windows.

La supervision (Zabbix) et la journalisation (pfSense, Active Directory) sont mises en œuvre dans un objectif strict de disponibilité, de sécurité et de diagnostic. Elles respectent le principe de proportionnalité et ne visent pas à surveiller les utilisateurs. Les données collectées sont limitées au strict nécessaire au bon fonctionnement du système d’information.

Enfin, le projet prend en compte le cycle de vie des services et des données : les sauvegardes sont chiffrées, isolées (VLAN 99) et conçues pour permettre une restauration fiable sans multiplication inutile des copies, contribuant ainsi à une gestion responsable des ressources.
[bookmark: _Toc227071443]4. Qualité et disponibilité du service
[bookmark: _Toc227071444]4.1 Politique de traitement des incidents
La politique de traitement des incidents repose sur trois niveaux de priorité. Ces niveaux définissent des objectifs d’intervention réalistes, adaptés aux contraintes de l’établissement (absence d’astreinte et support non continu). Un incident critique survenant en dehors des heures de travail verra son délai de traitement effectif dépasser l’objectif cible.

	Niveau
	Type d’incident
	Objectif d’intervention
	Exemples

	P1
	Critique (interruption de service)
	< 1h (heures ouvrables)
	AD indisponible, panne pfSense, échec de sauvegarde

	P2
	Majeur (service dégradé)
	< 4h
	GLPI ou Zabbix indisponible, erreur de réplication AD, VPN

	P3
	Mineur
	< 48h
	Certificat à renouveler, alerte capacité non critique



[bookmark: _Toc227071445]4.2 Éléments à sauvegarder et à journaliser
[bookmark: _Toc227071446]Stratégie de sauvegarde
	Données sauvegardées
	Outil
	Fréquence
	Destination
	Chiffrement

	État système AD
	Windows Server Backup
	Quotidien
	Push vers VLAN 99
	Oui ( bitlocker)

	Fichiers utilisateurs (SRV-FS)
	Windows Server Backup
	Quotidien
	Push vers VLAN 99
	Oui

	Services Linux + MariaDB
	Restic chiffré
	Quotidien
	Push vers VLAN 99
	Oui (Restic)

	Config pfSense
	Git + export XML
	Sur modification
	Dépôt Git SRV-ADMIN
	Oui (export chiffré + gestion des secrets)



[bookmark: _Toc227071447]Éléments journalisés
1. Authentifications AD (succès et échecs)
1. Flux et blocages pfSense (deny-all)
1. Événements VPN OpenVPN
1. Événements de sauvegarde (Restic, Windows Server Backup)
1. Événements Zabbix (alertes, déclencheurs)
1. Tickets GLPI (création, qualification, clôture)
1. Alertes Suricata (mode passif)
1. Exécution des scripts d’administration critiques
[bookmark: _Toc227071448]4.3 Procédures d’alerte
La chaîne d’alerte repose sur Zabbix pour la détection automatique des incidents. Chaque événement génère une alerte qui est qualifiée selon sa criticité (P1, P2, P3) conformément à la politique de gestion des incidents.

Les incidents donnent lieu à la création d’un ticket dans GLPI, permettant leur suivi, leur traitement et leur clôture.

Les alertes critiques (P1) font l’objet d’une notification par mail avec prise en charge prioritaire par les référents numériques ou le prestataire.

En cas d’indisponibilité de SRV-ADMIN (Zabbix et GLPI), une procédure dégradée est activée : les incidents sont enregistrés manuellement (support papier ou document hors ligne), puis intégrés dans GLPI après rétablissement du service.

[bookmark: _Toc227071449]4.4 Mode dégradé, SPOF identifiés et PRA
Les SPOF de cette architecture sont documentés et acceptés dans le cadre d’une maquette à visée pédagogique. L’approche PRA prime sur la haute disponibilité : chaque composant critique dispose d’une procédure de reconstruction testée et d’un RTO estimé.
[bookmark: _Toc227071450]Panne de SRV-AD1
SRV-AD2 maintient l’authentification et le DNS. La procédure P1 inclut le transfert des rôles FSMO vers SRV-AD2 et la restauration de SRV-AD1. C’est la seule panne couverte par une redondance active. Validée par T02.
[bookmark: _Toc227071451]Panne de pfSense (SPOF réseau)
Les flux inter-VLAN, Internet, le Wi-Fi invité et le VPN sont interrompus. Les postes déjà ouverts peuvent fonctionner localement. La reconstruction repose sur la procédure GitOps : réinstallation pfSense, import de l’export XML versionné, redémarrage des services, vérification des règles et VLAN. RTO estimé : 30 minutes. Validée par T06.
[bookmark: _Toc227071452]Panne de SRV-ADMIN (SPOF applicatif)
GLPI et Zabbix tombent simultanément. La réponse : fiche d’incident papier pour tracer sans dépendre du SI supervisé. La relance de SRV-ADMIN est priorité P1 immédiate. La restauration depuis Restic est testée.
[bookmark: _Toc227071453]Panne de SRV-FS
Les partages utilisateurs sont indisponibles. L’authentification reste fonctionnelle via SRV-AD1/AD2. La restauration des fichiers depuis SRV-BACKUP (VLAN 99) est couverte par T05.
[bookmark: _Toc227071454]Échec de sauvegarde
L’incident passe en P1. Le VLAN 99 isolé protège SRV-BACKUP d’une propagation latérale depuis les autres VLAN. Zabbix surveille les événements de sauvegarde.
[bookmark: _Toc227071455]4.5 Objectifs de reprise
	Objectif
	Valeur
	Mécanisme

	RPO
	24 heures
	Sauvegardes quotidiennes (Restic + WSB)

	RTO pfSense
	30 minutes
	Reconstruction GitOps depuis export XML

	RTO fichiers
	30 minutes
	Restauration Restic depuis VLAN 99

	Continuité AD
	Quasi Immédiat
	Redondance SRV-AD2 (seule HA active)

	Alerte critique
	< 60 secondes
	Zabbix + création ticket GLPI



[bookmark: _Toc227071456]5. Maquette et prototype
[bookmark: _Toc227071457]5.1 Architecture de la maquette (~24 Go RAM)
	Machine
	Système d’exploitation
	RAM
	VLAN(s)
	Rôle et fonction

	SRV-AD1
	Windows Server 2022 GUI
	4 Go
	VLAN 40
	DC principal, 5 FSMO, DNS primaire, GPO

	SRV-AD2
	Windows Server 2022 Core
	3 Go
	VLAN 40
	DC secondaire, DNS secondaire, Global Catalog

	SRV-FS
	Windows Server 2022 Core
	2 Go
	VLAN 40
	Serveur de fichiers SMB, ACL NTFS

	PFSENSE-FW
	pfSense CE
	2 Go
	Multi-VLAN
	Firewall, 8 VLAN, VPN, captif, Suricata (IDS)

	SRV-ADMIN
	Debian 12
	4 Go
	VLAN 70
	GLPI, MariaDB, Zabbix, dépôt Git

	SRV-BACKUP
	Debian 12
	2 Go
	VLAN 99
	Coffre-fort sauvegardes (Restic), isolé

	CLIENT-W11
	Windows 11 Pro
	3 Go
	VLAN 20
	Poste de validation, Wireshark



Smartphone Android réel : test Wi-Fi invités (portail captif), accès M365, VPN OpenVPN.
[bookmark: _Toc227071458]5.2 Architecture logique
Internet arrive sur pfSense, qui distribue vers huit VLAN avec filtrage Zero Trust. Le VLAN 40 (cœur de confiance) héberge SRV-AD1, SRV-AD2 et SRV-FS : authentification, DNS et partages de fichiers. Le VLAN 70 (services) héberge SRV-ADMIN : GLPI et Zabbix, accessibles depuis les VLAN 10, 20 et 30 sur HTTP/HTTPS uniquement. Le VLAN 70 peut interroger le VLAN 40 uniquement sur LDAP/LDAPS (ports 389/636) pour les authentifications AD, et sur les ports Zabbix agent (TCP 10050/10051) pour la supervision — MariaDB est local au VLAN 70 et ne génère aucun flux inter-VLAN. Le VLAN 99 (sauvegarde) reçoit les flux push des serveurs et n’émet aucun flux sortant. Le VLAN 50 est réservé à l’administration technique et au VPN. Le VLAN 60 est isolé : aucun accès aux VLAN 40, 70 ni 99.
[bookmark: _Toc227071459]5.3 Ressources totales
La maquette consomme environ 24 Go de RAM : SRV-AD1 (4 Go), SRV-AD2 (3 Go), SRV-FS (2 Go), pfSense (2 Go), SRV-ADMIN (4 Go), SRV-BACKUP (2 Go), CLIENT-WIN11 (3 Go), réserve système VMware (~4 Go). Le tout fonctionne dans les capacités d’un ThinkPad 64 Go sous VMware Workstation.
[bookmark: _Toc227071460]6. Tests de validation de la solution
[bookmark: _Toc227071461]6.1 Tests d’acceptation
Les tests d’acceptation couvrent les fonctionnalités critiques de l’infrastructure. Chaque test valide une exigence du référentiel et produit une preuve exploitable.
	ID
	Objectif
	Composant(s)
	Procédure résumée
	Résultat attendu

	T01
	Identité, droits et partages
	SRV-AD1 / SRV-FS / CLIENT-W11
	Connexion avec compte AD nominatif. Tentative d’accès au dossier administratif avec un compte élève.
	Session ouverte, GPO appliquées. Accès refusé au dossier admin (ACL NTFS). Droits corrects par profil.

	T02
	Continuité AD
	SRV-AD1 / SRV-AD2 / CLIENT-W11
	Arrêt de SRV-AD1. Tentative d’authentification et résolution DNS.
	Authentification fonctionnelle via SRV-AD2. DNS résolu. Procédure de transfert FSMO documentée.

	T03
	Segmentation Zero Trust
	pfSense / VLAN 20→10 / Wireshark
	Depuis poste VLAN 20 (élèves), tenter ping et TCP vers VLAN 10 (admin). Capture Wireshark.
	Trames bloquées par pfSense. Logs de blocage visibles. Aucune réponse.

	T04
	Supervision (alerte Zabbix)
	SRV-ADMIN / Zabbix / GLPI
	Arrêter volontairement un service surveillé (ex : Apache GLPI). Mesurer délai.
	Alerte Zabbix générée en < 60 s. Ticket GLPI créé.

	T05
	Sauvegarde et restauration
	SRV-BACKUP (VLAN 99) / Restic
	Sauvegarder fichier avec hash SHA-256. Supprimer. Restaurer et comparer hash.
	Hash identique avant/après. Intégrité vérifiée. Pas d’erreur Restic.

	T06
	PRA pfSense (reconstruction)
	pfSense / Git / export XML
	Simulation panne pfSense. Réinstallation. Import XML depuis dépôt Git. Vérification VLAN et règles.
	pfSense reconstruit. VLAN et règles opérationnels. RTO < 30 min.

	T07
	Mobilité (VPN + GLPI)
	pfSense / OpenVPN / Smartphone
	Connexion VPN depuis smartphone. Accès GLPI. Création ticket.
	Tunnel VPN monté. Accès GLPI OK. Ticket créé depuis mobile.



[bookmark: _Toc227071462]6.2 Jeux d’essai
1. Un export CSV Charlemagne avec 10 comptes de test répartis par profils métiers (élèves, enseignants, administratifs), pour tester les GPO et les accès (T01).
1. Un fichier de référence avec hash SHA-256 connu, utilisé pour valider l’intégrité des données restaurées (T05).
1. Une liste de 5 domaines bloqués pour tester le filtrage DNS pfSense.
1. Un compte AD par groupe métier pour valider les scénarios d’authentification et de contrôle d’accès (T01).
1. Un certificat VPN nominatif de test pour les validations OpenVPN (T07).
1. Un arrêt volontaire de service pour tester la chaîne Zabbix/GLPI (T04).
1. Un export XML pfSense versionné dans le dépôt Git pour le test de reconstruction PRA (T06).
1. Un scénario de restauration de fichier pour valider la procédure Restic (T05).
[bookmark: _Toc227071463]6.3 Correspondance avec le référentiel
	Attendu référentiel
	Solution
	Test(s)

	Service d’authentification
	Active Directory 2022 (SRV-AD1 + SRV-AD2)
	T01, T02

	SGBD
	MariaDB (GLPI)
	T05

	Accès sécurisé à Internet
	pfSense, filtrage Zero Trust
	T03, T06

	Environnement collaboratif
	Microsoft 365 (conservé)
	T01

	2 serveurs OS différents (1 libre)
	Windows Server 2022 + Debian 12
	Tous

	Solution de sauvegarde
	WSB + Restic chiffré, stratégie 3-2-1
	T05

	Ressources soumises à habilitation
	Droits AD + ACL NTFS (SRV-FS)
	T01

	2 terminaux dont 1 mobile
	Poste Windows 11 + Smartphone Android
	T01, T07

	Gestion des incidents
	GLPI
	T04

	Détection / prévention intrusions
	Suricata (pfSense, mode passif)
	T03

	Chiffrement
	OpenVPN, Restic, HTTPS/TLS
	T05, T07

	Analyse de trafic
	Wireshark
	T03

	Réseau multi-périmètres
	8 VLAN, filtrage deny-all
	T03

	Supervision avec alertes
	Zabbix + GLPI
	T04

	Admin. distante sécurisée
	SSH + OpenVPN
	T07

	Continuité de service
	Redondance AD + PRA pfSense
	T02, T06

	Tolérance de panne
	Redondance AD (seule HA active)
	T02

	Connexion sites distants
	VPN OpenVPN
	T07

	Scripting automatisé
	PowerShell (AD) + Bash + Git
	T01, T05

	Gestion de configuration
	Git (config pfSense, scripts)
	T06



[bookmark: _Toc227071464]6.4 Limitations identifiées et documentées
1. pfSense est un SPOF réseau : la panne entraîne la coupure de tous les flux. La réponse PRA (reconstruction GitOps en 30 minutes) est testée et validée par T06. En production, une paire pfSense CARP serait la réponse adaptée.
1. SRV-ADMIN est un SPOF applicatif : GLPI et Zabbix tombent ensemble. La procédure hors-SI et la priorité P1 sont documentées.
1. Suricata fonctionne en mode passif uniquement (IDS, pas IPS) : avec 2 Go de RAM, le mode inline constituerait un goulot d’étranglement. En production, 8 Go minimum seraient nécessaires.
1. Le filtrage DNS est contournable par DoH : sans proxy explicite ou inspection TLS avec AC locale, pfSense ne voit que des flux HTTPS opaques vers le port 443. La mitigation en production nécessiterait un blocage des résolveurs DoH connus ou une analyse JA3/JA4 sur Suricata.
1. Synchronisation M365/AD via Azure AD Connect hors périmètre : les comptes AD locaux et les comptes M365 restent distincts.
1. Absence d’alerte hors-bande (SMS externe) : si Zabbix tombe, personne n’est notifié automatiquement. En production, un webhook vers un service SMS externe serait la réponse.
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