
École Saint-Exupéry — Architecture Zero Trust (saint-exupery.local / STEXUPERY)

INTERNET
(Box FAI - WAN)

pfSense CE
Firewall / Routeur inter-VLAN
DHCP - Unbound DNS - NTP

OpenVPN - Portail captif - Suricata (IDS passif)
Politique : DENY-ALL par défaut

VLAN 10 - ADMINISTRATION
192.168.10.0/26
━━━━━━━━━━━━

Postes secrétariat / direction
comptabilité
(poste admin + Wireshark)

VLAN 20 - ELEVES
192.168.20.0/24
━━━━━━━━━━━━

Salles péda / CDI / libre-service
CLIENT-W10 (poste de validation)

VLAN 30 - ENSEIGNANTS
192.168.30.0/27
━━━━━━━━━━━━

Postes enseignants
salles de préparation

VLAN 40 - SERVEURS (Cœur de confiance)
192.168.40.0/27
━━━━━━━━━━━━

SRV-AD1 .10 (WS2022 GUI - 5 FSMO, DNS, GPO)
SRV-AD2 .11 (WS2022 Core - DC2, DNS2, GC)
SRV-FS .12 (WS2022 Core - SMB / ACL NTFS)

VLAN 50 - MANAGEMENTLAN
192.168.50.0/28
━━━━━━━━━━━━

Administration technique
SSH / RDP / WinRM / GUI pfSense
sortie tunnel OpenVPN

VLAN 60 - WIFI INVITES
192.168.60.0/24
━━━━━━━━━━━━

Portail captif
Accès Internet UNIQUEMENT
(Smartphone Android - test)

VLAN 70 - SERVICES
192.168.70.0/27
━━━━━━━━━━━━

SRV-ADMIN .11 (Debian 12)
GLPI 10 + Zabbix 7
MariaDB + dépôt Git (GitOps)

VLAN 99 - BACKUP (isolé)
192.168.99.0/28
━━━━━━━━━━━━

srv-restic .10 (Debian 12)
rest-server --append-only
PUSH-ONLY - aucun flux sortant

Légende
Orange = serveurs (cœur confiance / services)
Vert = postes utilisateurs internes
Rouge = points sensibles (firewall / sauvegarde isolée)
Violet = administration technique
Gris = invités (sortie Internet seule)

Hyperviseur : VMware Workstation - 1 VMnet host-only par VLAN
Tout le filtrage inter-VLAN passe par pfSense (DENY-ALL + exceptions explicites)


