


Projet d’infrastructure hospitalière

1. Configuration du réseau vmware
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Mot de passe root : 1002
Reboot 
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Figure 1 : suppression de l’ISO

2. Déploiement d’OPNsense et configuration réseau
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Figure 2 : WAN = em0 et LAN = em5
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Figure 3 : vérification des adresses MAC
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Figure 4 : première connexion à 172.16.50.2
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Figure 5 : on décoche pour éviter de dépendre de DNS externes
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Figure 6:Pourquoi IP physique ≠ .1 : le .1 de chaque VLAN = VIP CARP (gateway des clients). FW1 et FW2 ont chacun une IP réelle, les clients ne parlent qu'à la VIP. Découplage obligatoire pour la bascule CARP transparente.
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Figure 7:sync avec FW2
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ALIAS
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	Variable
	Valeur / Description

	HOST_PROD
	172.16.70.2

	HOST_AD
	172.16.40.2, 172.16.40.3

	PORTS_AD
	53, 88, 135, 389, 445, 464, 636, 3268, 3269, 49152–65535

	PORTS_WEB
	80, 443

	PORT_WAZUH
	1514, 1515, 55000

	PORT_ZABBIX
	10050, 10051

	PORT_RESTIC
	22

	NET_INTERNAL
	172.16.0.0/12 : couvre tous tes VLAN d’un coup
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Figure 8:Le forward du domaine AD vers AD1 permet à Unbound de résoudre les noms internes sans exposer l'AD au Wi-Fi)
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Figure 9:config sur FW2
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Figure 10:FW1
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Figure 11FW2
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Figure 12:sync ok
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3. Déploiement d’Active Directory et des services DNS
Avant la promotion, il faut renommer le serveur et pointer le DNS vers lui-même.
Rename-Computer -NewName "SRV-AD1" -Restart
Set-DnsClientServerAddress -InterfaceAlias "Ethernet0" -ServerAddresses 127.0.0.1
Installation du rôle AD DS
Install-WindowsFeature AD-Domain-Services -IncludeManagementTools
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Création de la forêt sur le serveur

Install-ADDSForest `
  -DomainName "clinique-hippocrate.local" `
  -DomainNetbiosName "CLINIQUE" `
  -ForestMode "WinThreshold" `
  -DomainMode "WinThreshold" `
  -InstallDns:$true `
  -SafeModeAdministratorPassword (Read-Host -AsSecureString "Yukinala30!") `
  -Force

Vérification
[image: ]

Création des redirecteurs DNS pour la résolution externe, en dehors du périmètre interne, ainsi que de la zone inverse pour convertir les noms en adresses IP.

Set-DnsServerForwarder -IPAddress 172.16.40.1 -UseRootHint $false
Add-DnsServerPrimaryZone -NetworkId "172.16.0.0/16" -ReplicationScope "Forest" -DynamicUpdate "Secure"
Register-DnsClient
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Vérification

Get-DnsServerForwarder | ft IPAddress,UseRootHint
Get-DnsServerZone | ft ZoneName,ZoneType,IsDsIntegrated,DynamicUpdate
Resolve-DnsName www.google.com                    
Resolve-DnsName srv-ad1.clinique-hippocrate.local # zone directe → @ .40.2
Resolve-DnsName 172.16.40.2 -Type PTR             # zone inverse → srv-ad1...
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Création de la structure des OU de la clinique Hippocrate





$base = "DC=clinique-hippocrate,DC=local"

New-ADOrganizationalUnit -Name "Clinique" -Path $base -ProtectedFromAccidentalDeletion $true
$clin = "OU=Clinique,$base"

# Branches principales
New-ADOrganizationalUnit -Name "Utilisateurs" -Path $clin
New-ADOrganizationalUnit -Name "Groupes"      -Path $clin
New-ADOrganizationalUnit -Name "Postes"       -Path $clin

# Sous-OU par profil métier (sous Utilisateurs)
$users = "OU=Utilisateurs,$clin"
"Medecins","Soignants","Administratif","Informatique" | ForEach-Object {
  New-ADOrganizationalUnit -Name $_ -Path $users
}

Vérification: [image: ]

Importation CSV des utilisateurs

On commence par générer les utilisateurs en PowerShell.

New-Item -ItemType Directory -Path C:\temp -Force | Out-Null
@'
Prenom;Nom;Login;OU;Service;Fonction;Groupe
Sophie;Bernard;sbernard;Medecins;Medical;Medecin;GG_Medecins
Thomas;Petit;tpetit;Medecins;Medical;Medecin;GG_Medecins
Claire;Moreau;cmoreau;Medecins;Medical;Medecin;GG_Medecins
Julie;Durand;jdurand;Soignants;Soins;Infirmier;GG_Soignants
Marc;Lefevre;mlefevre;Soignants;Soins;Infirmier;GG_Soignants
Emma;Roux;eroux;Soignants;Soins;Infirmier;GG_Soignants
Lucas;Girard;lgirard;Soignants;Soins;Infirmier;GG_Soignants
Nathalie;Simon;nsimon;Administratif;Administration;Gestionnaire;GG_Administratif
Paul;Fontaine;pfontaine;Administratif;Administration;Gestionnaire;GG_Administratif
Lea;Garnier;lgarnier;Administratif;Administration;Comptable;GG_Administratif
'@ | Set-Content C:\temp\comptes.csv -Encoding UTF8
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Puis, on crée les groupes métier.
$base = "DC=clinique-hippocrate,DC=local"
$grp  = "OU=Groupes,OU=Clinique,$base"
"GG_Medecins","GG_Soignants","GG_Administratif" | ForEach-Object {
  New-ADGroup -Name $_ -GroupScope Global -GroupCategory Security -Path $grp
}
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Enfin, on importe les comptes.

$users = "OU=Utilisateurs,OU=Clinique,$base"
$pwd   = ConvertTo-SecureString "Yukinala30!!" -AsPlainText -Force

Import-Csv C:\temp\comptes.csv -Delimiter ";" -Encoding UTF8 | ForEach-Object {
  $ou = "OU=$($_.OU),$users"
  New-ADUser `
    -Name "$($_.Prenom) $($_.Nom)" -DisplayName "$($_.Prenom) $($_.Nom)" `
    -GivenName $_.Prenom -Surname $_.Nom `
    -SamAccountName $_.Login `
    -UserPrincipalName "$($_.Login)@clinique-hippocrate.local" `
    -Path $ou -Department $_.Service -Title $_.Fonction `
    -AccountPassword $pwd -ChangePasswordAtLogon $true -Enabled $true
  Add-ADGroupMember -Identity $_.Groupe -Members $_.Login
}

Vérification:
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Politique de mot de passe renforcée au niveau du domaine
Set-ADDefaultDomainPasswordPolicy -Identity clinique-hippocrate.local `
  -MinPasswordLength 12 `
  -ComplexityEnabled $true `
  -PasswordHistoryCount 5 `
  -MaxPasswordAge "90.00:00:00" `
  -MinPasswordAge "0.00:00:00" `
  -LockoutThreshold 5 `
  -LockoutDuration "00:15:00" `
  -LockoutObservationWindow "00:15:00"
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GPO de sécurité pour le verrouillage de session au bout de 300 secondes

Import-Module GroupPolicy
$base = "DC=clinique-hippocrate,DC=local"

$g1 = New-GPO -Name "SEC - Verrouillage session 5min"
Set-GPRegistryValue -Name $g1.DisplayName `
  -Key "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" `
  -ValueName "InactivityTimeoutSecs" -Type DWord -Value 300
New-GPLink -Name $g1.DisplayName -Target "OU=Postes,OU=Clinique,$base"
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GPO de sécurité bloquant les périphériques USB pour les postes médicaux
New-ADOrganizationalUnit -Name "Medical" -Path "OU=Postes,OU=Clinique,$base"

$g2 = New-GPO -Name "SEC - Blocage USB postes medicaux"
Set-GPRegistryValue -Name $g2.DisplayName `
  -Key "HKLM\SOFTWARE\Policies\Microsoft\Windows\RemovableStorageDevices" `
  -ValueName "Deny_All" -Type DWord -Value 1
New-GPLink -Name $g2.DisplayName -Target "OU=Medical,OU=Postes,OU=Clinique,$base"
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Configuration de SRV-AD2 Core
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Configuration de l’ip et du dns qui pointera vers srv-ad1 172.16.40.2
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Test de la connectivité entre AD2 et AD1
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Puis, on joint le serveur au domaine clinique-hippocrate.local en PowerShell avec :

$user = "CLINIQUE\Administrateur"
$pass = ConvertTo-SecureString "Yukinala30!" -AsPlainText -Force
$cred = New-Object System.Management.Automation.PSCredential($user,$pass)
$dsrm = ConvertTo-SecureString "#Yukinala30!#" -AsPlainText -Force

Install-ADDSDomainController `
  -DomainName "clinique-hippocrate.local" `
  -Credential $cred `
  -InstallDns:$true `
  -NoGlobalCatalog:$false `
  -SiteName "Default-First-Site-Name" `
  -SafeModeAdministratorPassword $dsrm `
  -Force

Si le mot de passe drsm fait moins de 12 caracteres il sera invalider ce qui confirme le test de la gpo de sécurité des mot de passe faite précédemment

Test de la replication :
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repadmin /replsummary  ok
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Terminons par le croisement des dns comme recommandé par microsoft depis la version 2022 de windows server  avec le partenaire en primaire, loopback jamais en premier
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Figure 13:sur srv-ad1
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Figure 14:srv-ad 2

Jointure d’un client w10 vers le domaine, on peut voir que la gpo est effective avec un changement de mot de passe demandé et surtout une demande de complexité en cas de mot de passe trop simple
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gpupdate /force
gpresult /scope computer /r
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4. Déploiement des serveurs applicatifs et de la base de données
Installation des bases de données et des serveurs web
[image: ]
On effectue les mises à jour.
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On installe les paquets sur chaque machine :
apt -y install open-vm-tools chrony sudo curl wget unzip ca-certificates gnupg \ lsb-release dnsutils rsync vim htop restic
On règle les paramètres réseau de chaque machine avec nano /etc/network/interfaces, en configuration statique, avec les adresses IP correspondantes.

On synchronise les serveurs NTP, qui pointeront vers les deux contrôleurs AD.
sed -i '/^pool /d' /etc/chrony/chrony.conf echo "server 172.16.40.2 iburst" >> /etc/chrony/chrony.conf echo "server 172.16.40.3 iburst" >> /etc/chrony/chrony.conf

systemctl restart

On autorise via le parefeu le passage de la regle
 ntp pass / UDP / source VLAN70_APP net / dest HOST_AD / port 123 (NTP)
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 chrony chronyc sources

[image: ]

On effectue les tests sur chaque machine pour vérifier le nom d’hôte, l’adresse IP, le ping vers la passerelle 172.16.40.1, la résolution interne avec nslookup srv-ad1.clinique-hippocrate.local, et enfin la synchronisation NTP avec chronyc sources.
[image: ]
Configuration de la base de données SRV-DB (IP 172.16.70.20)
apt update && apt -y install postgresql mariadb-server postgresql-client mariadb-client
sudo -u postgres psql <<'EOF'
CREATE USER nextcloud WITH PASSWORD 'NextcloudDB2026!';
CREATE DATABASE nextcloud OWNER nextcloud;
EOF
sed -i "s/^#\?listen_addresses.*/listen_addresses = '172.16.70.20'/" /etc/postgresql/15/main/postgresql.conf
cat >> /etc/postgresql/15/main/pg_hba.conf <<'EOF'
host    nextcloud   nextcloud   172.16.70.11/32   scram-sha-256
host    nextcloud   nextcloud   172.16.70.12/32   scram-sha-256
EOF
systemctl restart postgresql

Installation de GLPI sur MariaDB
mariadb <<'EOF'
CREATE DATABASE glpi CHARACTER SET utf8mb4 COLLATE utf8mb4_unicode_ci;
CREATE USER 'glpi'@'172.16.70.11' IDENTIFIED BY 'GlpiDB2026!';
CREATE USER 'glpi'@'172.16.70.12' IDENTIFIED BY 'GlpiDB2026!';
GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'172.16.70.11';
GRANT ALL PRIVILEGES ON glpi.* TO 'glpi'@'172.16.70.12';
FLUSH PRIVILEGES;
EOF

On configure les fuseaux horaires pour éviter des erreurs lors de l’installation de GLPI.


mariadb-tzinfo-to-sql /usr/share/zoneinfo | mariadb mysql
mariadb <<'EOF'
GRANT SELECT ON mysql.time_zone_name TO 'glpi'@'172.16.70.11';
GRANT SELECT ON mysql.time_zone_name TO 'glpi'@'172.16.70.12';
FLUSH PRIVILEGES;
EOF

ss -ltnp | grep 3306
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Configuration de SRV-WEB1 et 2 (IP 172.16.70.11 et 172.16.70.12 )
apt update && apt -y install apache2 libapache2-mod-php \
  php php-{cli,common,curl,gd,mbstring,xml,zip,intl,bcmath,gmp,imagick,pgsql,mysql,ldap,apcu} \
  postgresql-client mariadb-client unzip wget

Installation complète de Nextcloud

cd /var/www
wget https://download.nextcloud.com/server/releases/latest.zip && unzip -q latest.zip && rm latest.zip
chown -R www-data:www-data nextcloud
sudo -u www-data php nextcloud/occ maintenance:install \
  --database pgsql --database-host 172.16.70.20 \
  --database-name nextcloud --database-user nextcloud --database-pass 'NextcloudDB2026!' \
  --admin-user admin --admin-pass 'AdminNC2026!'
sudo -u www-data php nextcloud/occ config:system:set trusted_domains 1 --value="nextcloud.clinique-hippocrate.local"

Les deux noms doivent pointer vers l'IP du HAProxy (.10), pas vers les serveurs web.
Add-DnsServerResourceRecordA -ZoneName "clinique-hippocrate.local" -Name "nextcloud" -IPv4Address "172.16.70.10"
Add-DnsServerResourceRecordA -ZoneName "clinique-hippocrate.local" -Name "glpi"      -IPv4Address "172.16.70.10"
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Installation de GLPI
 cd /var/www
rm -rf glpi
wget -q https://github.com/glpi-project/glpi/releases/download/11.0.7/glpi-11.0.7.tgz -O glpi.tgz
tar xzf glpi.tgz && rm glpi.tgz
chown -R www-data:www-data glpi
sudo -u www-data php glpi/bin/console db:install \
  --db-host=172.16.70.20 --db-name=glpi --db-user=glpi --db-password='GlpiDB2026!' -n
 Création des virtualhost nextcloud et GLPI

cat > /etc/apache2/sites-available/nextcloud.conf <<'EOF'
<VirtualHost *:80>
    ServerName nextcloud.clinique-hippocrate.local
    DocumentRoot /var/www/nextcloud
    <Directory /var/www/nextcloud>
        Require all granted
        AllowOverride All
        Options FollowSymLinks MultiViews
    </Directory>
    ErrorLog  ${APACHE_LOG_DIR}/nextcloud_error.log
    CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined
</VirtualHost>
EOF

cat > /etc/apache2/sites-available/glpi.conf <<'EOF'
<VirtualHost *:80>
    ServerName glpi.clinique-hippocrate.local
    DocumentRoot /var/www/glpi/public
    <Directory /var/www/glpi/public>
        Require all granted
        AllowOverride All
        Options FollowSymLinks
        RewriteEngine On
        RewriteCond %{REQUEST_FILENAME} !-f
        RewriteRule ^(.*)$ index.php [QSA,L]
    </Directory>
    ErrorLog  ${APACHE_LOG_DIR}/glpi_error.log
    CustomLog ${APACHE_LOG_DIR}/glpi_access.log combined
</VirtualHost>
EOF

On active les sites, on désactive la configuration par défaut et on vérifie que la syntaxe est correcte.

a2enmod rewrite headers
a2dissite 000-default
a2ensite nextcloud glpi
apache2ctl configtest      
systemctl reload apache2

Sur SRV-WEB2, on transfère le code depuis SRV-WEB1.

# Sur SRV-WEB1 (root)
cd /var/www
tar czf /tmp/apps.tgz nextcloud glpi
scp /tmp/apps.tgz talos@172.16.70.12:/tmp/

# Sur SRV-WEB2 (root)
cd /var/www
tar xzf /tmp/apps.tgz
chown -R www-data:www-data nextcloud glpi

puis on refait les virtualhost sur srv-web2
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Configuration de SRV-PROXY (IP 172.16.70.10)


apt update && apt -y install haproxy
Script de configuration de haproxy

cat > /etc/haproxy/haproxy.cfg <<'EOF'
global
    log /dev/log local0
    maxconn 2048
    user haproxy
    group haproxy
    daemon

defaults
    log     global
    mode    http
    option  httplog
    option  forwardfor
    timeout connect 5s
    timeout client  30s
    timeout server  30s

frontend ft_web
    bind 172.16.70.10:80
    acl host_nextcloud hdr(host) -i nextcloud.clinique-hippocrate.local
    acl host_glpi      hdr(host) -i glpi.clinique-hippocrate.local
    use_backend bk_nextcloud if host_nextcloud
    use_backend bk_glpi      if host_glpi
    default_backend bk_nextcloud

backend bk_nextcloud
    balance roundrobin
    cookie SRVID insert indirect nocache
    option httpchk
    http-check send meth GET uri /status.php hdr Host nextcloud.clinique-hippocrate.local
    http-check expect status 200
    server web1 172.16.70.11:80 check cookie web1
    server web2 172.16.70.12:80 check cookie web2

backend bk_glpi
    balance roundrobin
    cookie SRVID insert indirect nocache
    option httpchk
    http-check send meth GET uri / hdr Host glpi.clinique-hippocrate.local
    http-check expect rstatus ^(2|3)[0-9][0-9]
    server web1 172.16.70.11:80 check cookie web1
    server web2 172.16.70.12:80 check cookie web2

listen stats
    bind 172.16.70.10:8404
    stats enable
    stats uri /
    stats refresh 5s
    stats auth admin:HAProxy2026!
EOF

haproxy -c -f /etc/haproxy/haproxy.cfg     # doit dire: Configuration file is valid
systemctl enable --now haproxy
systemctl restart haproxy

On procede au verification 
systemctl status haproxy --no-pager
[image: ]

Puis verification des ports en écoute : 
ss -ltnp | grep -E '172.16.70.10:(80|8404)'
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5. Mise en place du SIEM avec Wazuh
SRV-SIEM sur le réseau VMnet9

Installation avec Debian 12, garantissant une meilleure compatibilité avec Wazuh.
La machine est dimensionnée avec 8 Go de RAM et 40 Go de disque.

Après l’installation, on applique la même procédure que pour les autres machines.

apt update
apt -y install curl wget gnupg apt-transport-https chrony
# NTP vers l'AD
sed -i '/^pool /d' /etc/chrony/chrony.conf
echo -e "server 172.16.40.2 iburst\nserver 172.16.40.3 iburst" >> /etc/chrony/chrony.conf
systemctl restart chrony
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Puis, on vérifie la connectivité avec ping.
ping -c1 172.16.40.2
ping -c1 packages.wazuh.com pour verifier internet passe sur les paquets

Installation de Wazuh tout-en-un avec :
cd /root
curl -sO https://packages.wazuh.com/4.x/wazuh-install.sh
bash ./wazuh-install.sh -a
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On récupère le mot de passe administrateur avec :
tar -O -xf wazuh-install-files.tar wazuh-install-files/wazuh-passwords.txt | grep -A2 "username: 'admin'"

[image: ]

Première connexion à Wazuh réussie
Login: admin
Mdp: YI+yGMSkfHG8??VKk8uKv?bZ?v2l4WsZ

[image: ] [image: ]
Installation de l’agent sur SRV-WEB1 avec la commande proposé par wazuh :
wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.5-1_amd64.deb && sudo WAZUH_MANAGER='172.16.80.2' WAZUH_AGENT_NAME='SRV-WEB1' dpkg -i ./wazuh-agent_4.14.5-1_amd64.deb  a copier dans srv-web1

[image: ]

Puis sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

Vérification avec les commandes :
systemctl daemon-reload
systemctl enable --now wazuh-agent

[image: ]
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Figure 15:Interface active

On fait de même pour les quatre machines Linux.

Pour les machines windows on utilise :

Invoke-WebRequest -Uri https://packages.wazuh.com/4.x/windows/wazuh-agent-4.14.5-1.msi -OutFile $env:tmp\wazuh-agent; msiexec.exe /i $env:tmp\wazuh-agent /q WAZUH_MANAGER='172.16.80.2' WAZUH_AGENT_NAME='srv-ad1'

NET START Wazuh

[image: ]

Activation de Suricata

[image: ]
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On télécharge le jeu de règles emerging-scan, puis on effectue un test nmap avec :
nmap -sS 172.16.70.11

Comme les règles ne détectent que les réseaux externes, on crée une règle entre mon poste et SRV-WEB1.
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Le nmap déclenche bien les alertes sur suricata.

Maintenant on va activer les envois en syslog de suricata
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Création de la destination Syslog vers Wazuh via une destination dans System > Logging.
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nano /var/ossec/etc/ossec.conf
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Chiffrement du traffic entre HAproxy et les clients (medecin par exemple)

Géneration d’un certificat auto signé sur SRV-PROXY

[image: ]
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chmod 600 /etc/haproxy/clinique.pem

ls -l /etc/haproxy/clinique.pem

[image: ]

Modification du fichier de configuration de haproxy pour ajouter
bind 172.16.70.10:443 ssl crt /etc/haproxy/clinique.pem
    http-request redirect scheme https unless { ssl_fc }
    http-request set-header X-Forwarded-Proto https if { ssl_fc }


Puis on recharge le système avec :
systemctl reload haproxy

Test du https et de http qui est redirigé 
curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"
curl -I http://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"
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GLPI durci sur srv-web1 et 2

sudo rm /var/www/glpi/install/install.php
ls -l /var/www/glpi/install/install.php

Add-DnsClientNrptRule -Namespace ".clinique-hippocrate.local" -NameServers "172.16.40.2","172.16.40.3"

Connexion a glpi depuis mon poste 

Création du super utilisateur talos mdp : Yukinala30 ! (le mot de passe serait durcis dans un contexte de production)
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Desactivation des comptes natifs [image: ]

Création de la regle autorisant wazuh depuuis vlan medical 20 avec activation des logs
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Agent wazuh communique avec le client sur le vlan20v medical

7. Supervision avec Zabbix sur SRV-SIEM
Installation de la BDD :
apt install -y mariadb-server
systemctl enable --now mariadb
[image: ]

Installation des depot Zabbix
 wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.0+debian12_all.deb
 dpkg -i zabbix-release_latest_7.0+debian12_all.deb
 apt update

Installation du server Zabbix, du front end et de l’agent
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

Création de la BDD Zabbix 
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Importation du schema de données  sur zabbix
zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix

Désactivation du log_bin_trust_function_creator après l’import du schema des fonctions
mysql -uroot -p
password
mysql> set global log_bin_trust_function_creators = 0;
mysql> quit;

edition du fichier /etc/zabbix/zabbix_server.conf pour activer le mot de passe de zabbix
[image: ]
Figure 16:mdp tres simple pour la maquette, a durcir en vrai production
Verification du port d’ecoute de apache2 
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Figure 17; pas de conflit avec wazuh qui ecoute sur 443
Verification de lma reponse du front-end avec ;
curl -I http://127.0.0.1/zabbix/setup.php
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Connexion a zabbix
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On se connecte au dashboard avec Admin mdp zabbix

[image: ]

Changement du compte admin pour :
Talos mdp : Yukinala30 !

Installation des agents zabbix sur toutes les machines debian avec 
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Changement du fichier de configuration de zabbbix pour que els agents remontent vers SRV-SIEM
sed -i 's/^Server=.*/Server=172.16.80.2/' /etc/zabbix/zabbix_agentd.conf
sed -i 's/^ServerActive=.*/ServerActive=172.16.80.2/' /etc/zabbix/zabbix_agentd.conf
sed -i 's/^Hostname=.*/Hostname=srv-web1/' /etc/zabbix/zabbix_agentd.conf
systemctl restart zabbix-agent
systemctl enable zabbix-agent
systemctl is-active zabbix-agent
[image: ]
Vérifications avec 
systemctl is-active zabbix-agent :
[image: ]
[image: ]
[image: ]

Sur srv-ad2, on va directement en powershell télécharger et activé l’agent
$url = "https://cdn.zabbix.com/zabbix/binaries/stable/7.0/7.0.27/zabbix_agent-7.0.27-windows-amd64-openssl.msi"
Invoke-WebRequest -Uri $url -OutFile $env:tmp\zabbix-agent.msi
msiexec /i $env:tmp\zabbix-agent.msi /qn SERVER=172.16.80.2 SERVERACTIVE=172.16.80.2 HOSTNAME=srv-ad2 ENABLEPATH=1
Get-Service "Zabbix Agent"
[image: ]
L’installation sur srv-ad1 ce fait directement depuis le navigateur en reactivant les règles http https du pare feu.
[image: ]

6. Sauvegarde avec Restic
Installation de restic avec les commandes 
apt update && apt install -y restic && restic version

On bascule sur le vmnet 10 (vlan 99) sauvegarde [image: ]

Configuration r éseau de la sauvegarde
[image: ]

Vérification de l’adressage
[image: ]
Création de la regle pare feu autorisant base de données vers restic
[image: ]
Création du dépôt restic
sudo -i
mkdir -p /srv/restic-repo
chown -R talos:talos /srv/restic-repo
chmod 700 /srv/restic-repo
ls -ld /srv/restic-repo

Clé SSH SRV-DB → SRV-BACKUP
ssh-keygen -t ed25519 -N "" -f /root/.ssh/id_ed25519
ssh-copy-id -i /root/.ssh/id_ed25519.pub talos@172.16.99.10
ssh talos@172.16.99.10 hostname

export RESTIC_PASSWORD='Restic2026!'
restic -r sftp:talos@172.16.99.10:/srv/restic-repo init

[image: ]

Test de la sauvegarde avec le dump de srv-db vers restic
sudo -u postgres pg_dump nextcloud > /tmp/nextcloud_dump.sql
ls -lh /tmp/nextcloud_dump.sql

calcul du hash de tmp/nextcloud_dump.sql :
sha256sum /tmp/nextcloud_dump.sql | tee /tmp/ref.sha256
[image: ]

Mainteant backup vers le coffre chiffré
restic -r sftp:talos@172.16.99.10:/srv/restic-repo backup /tmp/nextcloud_dump.sql

[image: ]

Simulation de la panne en supprimant le fichier du srv-db
rm /tmp/nextcloud_dump.sql

restauration sur srv-backup
restic -r sftp:talos@172.16.99.10:/srv/restic-repo restore latest --target /tmp/restore

[image: ]

sha256sum /tmp/restore/tmp/nextcloud_dump.sql sur restic

[image: ]

cat /tmp/ref.sha256 sur srv-db

[image: ]

8. Mise en place du VPN site à site avec WireGuard

VPN → WireGuard → Instances → + Add
[image: ]
Clé publique : 4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=

[image: ]
On innstalle wireguard sur une machine que l’on nommera srv-distant puis on installe wireguard
apt update && apt install -y wireguard
wg –version

[image: ]
cd /etc/wireguard
umask 077
wg genkey | tee srv-distant.key | wg pubkey > srv-distant.pub
cat srv-distant.key
cat srv-distant.pub

[image: ]

Clé PRIVÉE SRV-DISTANT : MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI=
Clé PUBLIQUE SRV-DISTANT : aq3Jzm9NiRXYUqF+1qexMB48FYSPLOZKKsignvpRW3E=
Création du peer sur OPNSense avec la clé public de srv-distant
[image: ]
On active le peer sur l’instance wg0
[image: ]
Config WireGuard sur SRV-DISTANTavec la cl » privée de srv-distant et la clé publique de opnsense
cat > /etc/wireguard/wg0.conf << 'EOF'
[Interface]
PrivateKey = < MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI= >
Address = 10.10.10.2/24

[Peer]
PublicKey = <4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=>
Endpoint = 192.168.182.128:51820
AllowedIPs = 10.10.10.0/24, 172.16.0.0/16
PersistentKeepalive = 25
EOF
chmod 600 /etc/wireguard/wg0.conf
[image: ]

Création de la regle pour autoriser sur l’interface WAN le VPN

[image: ]

On assigne la nouvelle interface [image: ]


Création de la regle vers nextcloud sur l’interface WG_VPN
[image: ]


On termine en montant le tunnel sur le srv-distant avec ;
wg-quick up wg0
systemctl enable wg-quick@wg0
wg show
 avec la vérification curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"

[image: ]

[image: ]


9. Configuration du VPN client nomade
Mappage du port rentrant du vmnet8 
[image: ]

Regle du pare feu windows autorisant le vpn nomade
New-NetFirewallRule -DisplayName "WireGuard VPN nomade" -Direction Inbound -Protocol UDP -LocalPort 51820 -Action Allowpopp
[image: ]
Je creer sur l’application mobile de mon telephone l’interfaces qui va générer les clé privées et public, l’adressage sera 10.10.10.3/32 et le DNS sera celui du SRV-AD1
Clé publique ; LMqMwrGdDpDmn203lLSa00hrEWLfmSwoPpZ/ZvMQjEM=

On passe ensuite a la création du peer nomade-mobile sur opn-sense
[image: ]

Liaison a l’instance wg0
[image: ]
Création de la regle DNS pour résoudre nextcloud.clinique-hippocrate.local
[image: ]
Connexion sur le telephone
[image: ]


[image: ]
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root@srv-proxy:~# systemctl status haproxy --no-pager
® haproxy.service — HAProxy Load Balancer
Loaded: loaded (/usr/lib/systemd/system/haproxy.service; enabled; preset: enabled)
Active: active (running) since Sun 2026-05-31 13:17:59 CEST; 1min 41s ago
Invocation: 88261b61e12f4856a592d61086c013a2
Docs: man:haproxy(1)
file:/usr/share/doc/haproxy/configuration.txt.gz
Main PID: 1657 (haproxy)
Status: "Ready."
Tasks: 3 (limit: 2255)
Memory: 30.4M (peak: 31.5M)
CPU: 301ms
CGroup: /system.slice/haproxy.service
1657 /usr/sbin/haproxy -Ws —f /etc/haproxy/haproxy.cfg —-p /run/haproxy.pid -S /run/haproxy-master.sock
1659 /usr/sbin/haproxy -Ws —f /etc/haproxy/haproxy.cfg —-p /run/haproxy.pid -S /run/haproxy-master.sock

mai 31 13:17:59 srv-proxy systemd[1]: Starting haproxy.service - HAProxy Load Balancer...
mai 31 13:17:59 srv-proxy haproxy[1657]: [NOTICE]  (1657) : New worker (1659) forked
mai 31 13:17:59 srv-proxy haproxy[1657]: [NOTICE] (1657) : Loading success.

mai 31 13:17:59 srv-proxy systemd[1]: Started haproxy.service - HAProxy Load Balancer.
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root@srv-proxy:~# ss -ltnp | grep -E '172.16.70.10:(80|8404)"
LISTEN © 2048 172.16.70.10:80 0.0.0.0:% users: (("haproxy",pid=1659,fd=9))
LISTEN © 2048 172.16.70.10:8404 0.0.0.0:% users: (("haproxy",pid=1659,fd=10))
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root@srv-siem:~# chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample

~? SRV-AD1.clinique-hippocr> 1 6 77 26 -327ms[ -327ms] +/- 10.4s
~? SRV-AD2.clinique-hippocr> 2 6 77 27 -347ms[ -347ms] +/- 10.5s
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talos@srv-siem:~$ systemctl is-—active wazuh-manager wazuh-indexer wazuh-dashboard filebeat
active
active
active
active
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= W. Endpoints Deploy new agent API default v ‘ @

< Deploy new agent

“ Select the package to download and install on your system:

.
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MSI 32/64 bits
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172.16.80.2
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talos@srv-webl:~$ sudo -i

[sudo] Mot de passe de talos :

root@srv-webl:~# nc -zv 172.16.80.2 1514

172.16.80.2: inverse host lookup failed: Unknown host

(UNKNOWN) [172.16.860.2] 1514 (?) open

root@srv-webl:~# wget https://packages.wazuh.com/U.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.5-1_amd64.deb && sudo WAZUH_MANAGER='172.16.80.2' WAZUH_AG
ENT_NAME='SRV-WEB1' dpkg -i ./wazuh-agent_4.14.5-1_amd64.deb

--2026-05-31 17:09:28-- https://packages.wazuh.com/U.x/apt/pool/main/w/wazuh-agent/wazuh-agent_u4.14.5-1_amd64.deb
Résolution de packages.wazuh.com (packages.wazuh.com).. 52.85.118.50, 52.85.118.33, 52.85.118.81

Connexion & packages.wazuh.com (packages.wazuh.com)|52.85.118.50]:443.. connecté.

requéte HTTP transmise, en attente de la réponse.. 200 OK

Taille : 13214566 (13M) [application/vnd.debian.binary-package]

Sauvegarde en : « wazuh-agent_4.14.5-1_amd64.deb »

wazuh-agent_4.14.5-1_amd64 .deb 100%[

1 12,60M 13,6MB/s ds 0,9s
2026-05-31 17:09:29 (13,6 MB/s) — « wazuh-agent_4.14.5-1_amd64.deb » sauvegardé [13214566/13214566]

Sélection du paquet wazuh-agent précédemment désélectionné.

(Lecture de la base de données... U43611 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../wazuh-agent_4.14.5-1_amd64.deb ... »
Dépaquetage de wazuh-agent (4.14.5-1) .

Paramétrage de wazuh-agent (4.14.5-1)

root@srv-webl:~#
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root@srv-webl:~# systemctl status wazuh-agent --no-pager
® wazuh-agent.service - Wazuh agent
Loaded: loaded (/usr/lib/systemd/system/wazuh-agent.service; enabled; preset: enabled)
Active: active (running) since Sun 2026-05-31 17:10:21 CEST; 1min 38s ago
Invocation: 306ccOc099c64e51885au375a3daa323
Process: 2788 ExecStart=/usr/bin/env /var/ossec/bin/wazuh-control start (code=exited, status=0/SUCCESS)
Process: 3231 ExecReload=/usr/bin/env /var/ossec/bin/wazuh-control reload (code=exited, status=0/SUCCESS)
Tasks: 32 (limit: 2255)
Memory: 442.1M (peak: 444.1M)
CPU: 22.982s
CGroup: /system.slice/wazuh-agent.service
2821 /var/ossec/bin/wazuh-agentd
3300 /var/ossec/bin/wazuh-execd
3314 /var/ossec/bin/wazuh-syscheckd

3324 /var/ossec/bin/wazuh-logcollector
2220 /var/occec/bin/waziuh—madinlecd
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root@srv-webl:~# grep -i "valid key\|connected to" /var/ossec/logs/ossec.log | tail
2026/05/31 17:10:16 wazuh-agentd: INFO: Valid key received

2026/05/31 17:10:36 wazuh-agentd: INFO: (4102): Connected to the server ([172.16.80.2]:1514/tcp).
root@srv-webl:~#
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Service ‘sysctl’ has been restarted

>>> Invoking start script 'beep’

Root file system: /deviso9668/0PNSENSE_INSTALL
Fri May 22 18:53:47 UTC 2026

xxx OPNsense.internal: OPNsense 26.1 (amdBd) xxx

LAN (end) -> v4: 192.168.1.1/24
HAN (em1) ->

HTTPS: SHA256 A6 46 46 EA 8A 99 23 A4 7E 48 FF 4A DA E1 11 9C

F9 BC 48 69 C?7 A7 88 99 AC AC 6C 82 27 7D 64 EB
SSH:  SHA256 rMISmyBt4USKaUF4ArSUCA+alEgsLqEBSrdZzDZ9qIlo (ECDSA)
SSH:  SHA256 EOTGOBq4+yMETquuX?742XCrHfJSPI7fig5n6JJ0ullo (ED25519)
SSH:  SHA256 2F IHF jxvedg4YRaUP741Gyd0i2c 1psXJJ178rYq3kjY (RSA)

lelcome! OPNsense is rumning in live mode from imstall media. Please
login as 'root’ to continue in live mode, or as 'installer’ to start the
installation. Use the default or previously-imported root password for
both accounts. Rerote login via SSH is also enabled

FreeBSD/amd64 (OPNsense. internal) (ttyvd)

login: installer
Password : |
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W. Endpoints APl default v . @

AGENTS BY STATUS TOP 508 TOP 5 GROUPS

@ Active (1) @® debian (1) @ default (1)
@ Disconnected (0)
® Pending (0)

@ Never connected (0)

I
Agents (1) @ Deploy new agent G Refresh &y Export formatted More v fr)
status=active waQL
D Name 1P address Group(s) Operating system Cluster node Version Status Actions
001 SRV-WEB1 172.16.70.11 default A Debian GNU/Linux 13 node01 v4.145 ® active ® an

Rows per page: 10 v < 1>




image105.png
Agents (6) @ Deploy new agent G Refresh &y Export formatted More v fr)

I
Search waQL
DA Name IP address Group(s) Operating system Cluster node Version Status Actions
001 SRV-WEB1 172.16.70.11 default & Debian GNU/Linux 13 node01 v4.14.5 e active ® @ oo
002 srv-db 172.16.70.20 default & Debian GNU/Linux 13 node01 v4.14.5 e active ® @ oo
003 SIV-proxy 172.16.70.10 default & Debian GNU/Linux 13 node01 v4.145 ® active ® @ oo
004 srv-web2 172.16.70.12 default & Debian GNU/Linux 13 node01 v4.14.5 e active ® @ oo
005 srv-ad1 172.16.40.2 default Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.5139 node01 v4.14.5 e active @ @ ooo
006 srv-ad2 172.16.40.3 default @ Microsoft Windows Server 2022 Standard Evaluation 10.0.20348.2113 node01 v4.14.5 e active @ @ ooo
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Services: Intrusion Detection: Administration

Settings [ Download  Rules  Userdefined  Alerts  Schedule
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v General Settings
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© cClearAll @ selectAll
v Detection

© Pattern matcher Default

v Logging

o

@ Enable syslog alerts
© Enable eve syslog output [m]
© Rotate log. Weekly

© save logs 4
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Rule details

@ Enabled

© Source IP 172.16.50.4

© Destination IP 172.16.70.11

@ SSL/Fingerprint

@ Action Alert T
O Bypass o 5

© Description Test IDS - trafic pacma vers SRV-WEB1
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Settings  Download  Rules  Userdefined | Alerts [ Schedule
Search < o 2026/05/3119:09 ~ 50

Timestamp SID Action  Interface Source Port Destination Port Alert
2026-05-31T19:09:12.111556+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 7 Test IDS - trafic pacma vers SRVWEBL
2026-05-31T19:09:12.111530+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 720 Test IDS - trafic pacma vers SRVWEBL
2026-05-31T19:09:12.111498+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 500 Test IDS - trafic pacma vers SRV-WEB1
2026-05-31T19:09:12.111449+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 24444 TestIDS - trafic pacma vers SRV-WEB1
2026-05-31T19:09:12.111363+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 25735 TestIDS-trafic pacma vers SRV-WEBL
2026-05-31T19:09:12.111329+0200 429496... allowed  VLANSO_MG... W2.16504 46568 172.16.70.11 2283 Test IDS - trafic pacma vers SRVWEBL
2026-05-31T19:09:12.111278+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 1864 Test IDS - trafic pacma vers SRV-WEB1
2026-05-31T19:09:12.111246+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 7019 Test IDS - trafic pacma vers SRVWEBL
2026-05-31T19:09:12.111213+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 15000 TestIDS - trafic pacma vers SRV-WEBL
2026-05-31T19:09:12.111180+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 8600 Test IDS - trafic pacma vers SRVWEBL
2026-05-31T19:09:12.111135+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 8383 Test IDS - trafic pacma vers SRV-WEB1
2026-05-31T19:09:12.111088+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 6106 Test IDS - trafic pacma vers SRV-WEB1
2026-05-31T19:09:12.111053+0200 42949... allowed  VLANSO_MG... 172.16.50.4 46568 172.16.70.11 2809 Test IDS - trafic pacma vers SRV-WEB1
2MANS1TIONA17 1110140900 90808 allawed  VIANSO MG 172 1R 804 sesem 172 1RTONT 26 Tact ING - trafir narma vere SRVWERT
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<remote>
<connection>secure</connection>
<port>151U</port>
<protocol>tcp</protocol>
<queue_size>131072</queue_size>
</remote>

<remote>
<connection>syslog</connection>
<port>51U</port>
<protocol>udp</protocol>
<allowed-ips>172.16.80.5</allowed-ips>
</remote>
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root@srv-proxy:~# openssl req -x509 -newkey rsa:2048 -nodes \

—keyout /etc/ssl/private/clinique.key \

—-out /etc/ssl/certs/clinique.crt \

—days 825 \

—-subj "/CN=x.clinique-hippocrate.local/0=Clinique Hippocrate"
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root@srv-proxy:~# cat /etc/ssl/certs/clinique.crt /etc/ssl/private/clinique.
key > /etc/haproxy/clinidue.pem
root@srv-proxy:~# |
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root@srv-proxy:~# ls -1 /etc/haproxy/clinique.pem
—rw— 1 root root 2949 3 juin 19:43 /etc/haproxy/clinique.pem
root@srv-proxy:~#
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root@srv-proxy:~# systemctl reload haproxy

root@srv-proxy:~# curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"

HTTP/2 302

date: Wed, ©3 Jun 2026 17:57:39 GMT

server: Apache/2.4.67 (Debian)

x-content-type-options: nosniff

x—frame-options: SAMEORIGIN

x-permitted-cross—-domain-policies: none

x-robots-tag: noindex, nofollow

referrer-policy: no-referrer

set-cookie: ocgse5okyk5i=ad7f02bf7e585e21d3ele3aaldl7a563; path=/; secure; HttpOnly; SameSite=Lax

set—cookie: oc_sessionPassphrase=evwp7im3vA@nCQNbaulZtdY7vYuUK2h2sRBiKwmGPZmhffZvEe3W7T1EqOF1EVxjoBT0%2F%2BPC%2BV%2BFPcQUQ92c%2F8elinxW5WyTgVIMVzdehOooxXU%2
BysFU3TtF27X%2FK@aQ; path=/; secure; HttpOnly; SameSite=Lax

set-cookie: ocgse5okyk5i=ad7f02bf7e585e21d3ele3aaldl7a563; path=/; secure; HttpOnly; SameSite=Lax

content-security-policy: default-src 'self'; script-src 'self' 'nonce-cFZbU9xzGwwmQalL1l/AllpNe8ezCvt1aDCiS/2R7IARE="; style-src 'self' 'unsafe-inline'; frame
-src *; img-src * data: blob:; font-src 'self' data:; media-src *; connect-src *; object-src 'none'; base-uri 'self';
set-cookie: __Host-nc_sameSiteCookielax=true; path=/; httponly;secure; expires=Fri, 31-Dec-2100 23:59:59 GMT; SameSite=lax
set-cookie: __Host-nc_sameSiteCookiestrict=true; path=/; httponly;secure; expires=Fri, 31-Dec-2100@ 23:59:59 GMT; SameSite=strict
set-cookie: ocgse5okyk5i=ad7f02bf7e585e21d3ele3aaldl7a563; path=/; secure; HttpOnly; SameSite=Lax

location: https://nextcloud.clinique-hippocrate.local/index.php/login

content-type: text/html; charset=UTF-8

set-cookie: SRVID=webl; path=/

root@srv-proxy:~# curl -I http://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"
HTTP/1.1 302 Found

content-length: ©

location: https://nextcloud.clinique-hippocrate.local/

cache-control: no-cache
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B talos@srv-siem: ~ X + v

root@srv-siem:~# systemctl enable ——now mariadb
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# mysql -uroot -p N

password

mysql> create database zabbix character set utf8mbd collate utfSmbd_bin;
mysql> create user zabbix@localhost identified by 'password;

mysql> grant all privileges on zabbix.* to zabbixglocalhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;
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DBUser=zabbix

### Option: DBPassword

# Database password.

# Comment this line if no password is used.
#

# Mandatory: no

# Default:

| DBPassword=1002

### Option: DBSocket

# Path to MySQL socket.
#

# Mandatory: no

# Default:
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root@srv-siem:~# grep —i '“Listen' /etc/apache2/ports.conf
Listen 80
root@srv-siem:~# |
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root@srv-siem:~# curl -I http://127.0.0.1/zabbix/setup.php
HTTP/1.1 200 OK

Date: Fri, ©5 Jun 2026 16:02:47 GMT

Server: Apache/2.4.67 (Debian)

Expires: Thu, 19 Nov 1981 ©8:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate

Pragma: no-cache

Set—Cookie: zbx_session=eyJzZXNzaW9uaWQiOiIzOTcONTRiYjgxZGI1
dWUsImR1ZmF1bHRfbGFuZyI6ImVuX1VTIiwiZGVmYXVsdF90aWllem9uZSI6
=/zabbix; HttpOnly S
Content-Type: text/html; charset=UTF-8
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données

Paramétres
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Install and configure Zabbix for your platform

a. Install Zabkix repository Documentation
# uget https://repo.zabbix.con/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.0+debianl3_all.deb
# dpkg -1 zabbix-release_latest_7.0+debianl3_all.deb
# apt update

b. Install Zabbix agent

# apt install zabbix-agent

c. Start Zabbix agent process
Start Zabbix agent process and make it start at system boot.

# systemctl restart zabbix-agent
# systemctl enable zabbix-agent
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root@srv-webl: 's/"Server=.*/Server=172.16.80.2/' /etc/zabbix/zabbix_agentd.conf

root@srv-webl 's/"ServerActive=.%/ServerActive=172.16.80.2/' /etc/zabbix/zabbix_agentd.conf
root@srv-webl:~# sed —i 's/"“Hostname=.x/Hostname=srv-webl/' /etc/zabbix/zabbix_agentd.conf

root@srv-webl:~# systemctl restart zabbix-agent

root@srv-webl:~# systemctl enable zabbix-agent

Synchronizing state of zabbix-agent.service with SysV service script with /usr/lib/systemd/systemd-sysv-install.
Executing: /usr/lib/systemd/systemd-sysv-install enable zabbix-agent

‘ N
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root@srv-db:~# systemctl is-active zabbix-agent
active
root@srv-db:~#
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Oo0o0oooo

Nom & Eléments Déclencheurs Graphiques Découverte Web  Interface Proxy  Modéles Etat  Disponibilte  Chifrement sur agent
srv-db Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.20:10050 Linux by Zabbix agent active Active
Sv-proxy Eléments 43 Déclencheurs 15 Graphiques 8 Découverte 3 Web  172.16.70.10:10050 Linux by Zabbix agent active Active  [Z8X
srv-webl Eléments 68 Déclencheurs 25 ¥ Graphiques 14 Décowverte3 ~ Web  172.16.70.11:10050 Linux by Zabbix agent active Active
srv-web2 Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.12:10050 Linux by Zabbix agent active Active
Zabbixserver  Eléments 146  Déclencheurs 76 Graphiques 14 Découverte6  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active
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PS C:\Users\Administrateur.CLINIQUE> Get-Service "Zabbix Agent"

Status Name DisplayName

Running Zabbix Agekt Zabbix Agent





image135.png
Oo0o0oDoogoo

Nom & Eléments Déclencheurs Graphiques Découverte Web  Interface Proxy  Modéles Etat  Disponibilite  Chifirement sur
srv-ad1 Eléments 117 Déclencheurs 83 Graphiques 12 Découverte 4 Web  172.16.40.2:10050 Windows by Zabbix agent active Active
srv-ad2 Eléments 105 Déclencheurs 71 Graphiques 12 Découverte 4 Web  172.16.40.3:10050 Wlndw by Zabbix agent active Active
srv-db Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.20:10050 Linux by Zabbix agent active Active
srv-proxy Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.10:10050 Linux by Zabbix agent active Active
srv-webl Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.11:10050 Linux by Zabbix agent active Active
srv-web2 Eléments 68 Déclencheurs 25 Graphiques 14 Découverte 3 Web  172.16.70.12:10050 Linux by Zabbix agent active Active
Zabbixserver  Eléments 146  Déclencheurs 76 Graphiques 14 Découverte6  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Active
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# This file describes the netuork interfaces available on your system
# and how to activate them. For more information, see interfaces(s).

source /etc/netuork/interfaces.d/x

# The loopback network interface
auto 1o
iface lo inet loophack

# The primary netuork interface
allow-hotplug ens33
iface ens33 inet static
address 172.16.99.10/28
gateuay 172.16.99.1
# dns-x options are implemented by the resolvconf package, if installed
dns-nameservers 172.16.40.2 172.16.40.3
dns-search clinigue-hippocrate. local
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talos@srv-backup:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_lft forever preferred_lft forever
2: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 00:0c:29:29:27:b2 brd ff:ff:ff:ff:ff:Ff
altname enp2sl
altname enx000c29a927b2
inet 172.16.99.10/28 brd 172.16.99.15 scope global ens33
valid_lft forever preferred_lft forever
inet6 fe80::20c:29ff:fea9:27b2/64 scope link proto kernel_ll
valid_lft Forgver preferred_lft forever
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© Quick Apply the action immediately on match.

© interface VLAN99_BACKUP -

@ Direction in BN

© TCP/IP Version Pva -

@ Protocol Tcp -

© source / Invert O Use this option to invert the sense of the match.

© source Single host or Network -
172.16.70.20
Advanced

© Destination / Invert O Use this option to invert the sense of the match.

© Destination VLAN99_BACKUP net hd

@ Destination port range from: tor

PORT_RESTIC - PORT_RESTIC
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root@srv-db:~# restic -r sftp:talos@172.16.99.10:/srv/restic-repo init
created restic repository 52lec8delddd at sftp:talos@172.16.99.10:/srv/restic-repo

Please note that knowledge of your password is required to access
the repository. Losing your password means that your data is
irrecoverably lost.

root@srv-db:~# | k
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root@srv-db:~# sha256sum /tmp/néxtcloud_dump4sﬁl | tee /t;p/réF4§h3256
TU6a89a7Ub9e2256e66a95UU6674d58Fb538ee57395ba9788f2a05eff9b6c8a3 /tmp/nextcloud_dump.sql
root@srv-db:~#
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Files: 1 new, 0 changed, 0 unmodified
Dirs: 1 new, 0 changed, 0 unmodified
Added to the repository: 863.981 KiB (306.659 KiB stored)




image9.png
6) Reboot system 13) Restore a backup
Enter an option: 1

Do you want to configure LAGGS now? [y/N1: N
Do you want to configure ULANs now? [y/N1: N

valid interfaces are:

erd 88:8c:29:32:9d:15 Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
eml 88:8c:29:32:9d:1f Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
o2 88:0c :9d:29 Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
o3 88:0c 9d:33 Intel(R) Legacy PRO/1888 MT B2545EM (Copper)
e 88:0c 9d:3d Intel(R) Legacy PRO/1888 MT B2545EM (Copper)
o5 88:0c 9d:47 Intel(R) Legacy PRO/1888 MT B2545EM (Copper)
emb 88:0c 9d:51 Intel(R) Legacy PRO/1888 MT B2545EM (Copper)
em? 88:8c:29:32:9d:5b Intel(R) Legacy PRO/188B MT 82545EM (Copper)
] 88:8c:29:32:9d:65 Intel(R) Legacy PRO/1888 MT 82545EM (Copper)
emg 88:8c:29:32:9d:6f Intel(R) Legacy PRO/1888 MT 82545EM (Copper)

If you do not know the mames of your interfaces, you may choose to use
auto-detection. In that case, discomnect all interfaces mow before
hitting 'a’ to initiate auto detection

Enter the WAN interface name or 'a’ for auto-detection: “[[2"]
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LY. vyl AYv.uyve 4 /7 & AfUEA TLLES LUaGUEM

restoring snapshot 4506del5 of [/tmp/nextcloud_dump.sql]l at 2026-06-06 16:19:25.783997959 +0200 CEST by root@srv-db to /tmp/restore
Summary: Restored 2 files/dirs (863.197 KiB) in 0:00
root@srv-backup: ~#
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root@srv backup:~# shaZS&sum /tmp/restore/tmp/nextcloud dump.sql
746a89a74b9e2256e66a95UU6674d58fb538ee57395ba9788F2a05eff9b6c8a3 /tmp/restore/tmp/nextcloud_dump.sql
root@srv-backup:~#
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root@srv-db:~# cat /tmp/ref.sha256
TU6a89a7Ub9e2256e66a95UU6674d58Fb538ee57395ba9788f2a05eff9b6c8a3 /tmp/nextcloud_dump.sql
root@srv-db:~#
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Editinstance
®© advanced mode full help ©
@ Enabled
©Name weo
© Instance 4
©Publickey & 4wTMX|cCTJT82kq0BWZ4smi80097qrRIRLEZUVD. .
O Private key OL45r2txvP6bST/fVERI2ZHIKXXOpy1vog7uWndtn. ..
© Listen port 51820
© Tunnel address ‘ 10.10.10.1/24
© cClearAll (W Copy MPaste BText
© Depend on (CARP) None .
O Peers Nothing selected -
© cClearAll @ selectAll
© Disable routes 0
© Debug Log O

Cancel ave
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VPN: WireGuard

Instances { Peers  Peer generator

Q | search (52 (4
O Enabled Name Instance Listen port Tunnel address Peers | Commands
(m] wg0 we0 51820 10.10.10.1/24 |[ Q@

« < - > Showing1to 1of1entries [ @

full help @
@ Enable WireGuard u]
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root@sry-distant:™# wg --version
wireguard-tonls v1.6.20218914 - https://git.zx2cd.con/wireguard-toolss
root@sry-distant: ¥ _
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root@sry-distant:™# cd /etc/wireguard

root@sry-distant:/etc/wireguard# umask 077

root@sry-distant:/etc/uireguards wg genkey | tee srv-distant.key | wg pubkey > srv-distant.pub
root@srv-distant:/etc/wireguard# cat srv-distant.key
MFDDKSZMINTUSZMeCwg iSqiNe TA9eR TNRBAM3AMA0GI=

rootesrv-distant: /etc/wireguard# cat sru-distant.pub

ag3TzmINiRX YUQF +10exMB48F YSPLOZKKS ignvpRH3E=
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Edit peer

@ Enabled
O Name

@ Publickey
© Pre-shared key

© Allowed IPs

@ Endpoint address
@ Endpoint port

© Instances

© Keepalive interval

srv-distant

2q3JzmONIRXYUqF+1qexMB48FYSPLOZKKSignvp...

10.10.10.2/32

© cClearAll (W Copy MPaste BText

Nothing selected -

© cClearAll @ selectAll

full help ©
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Editinstance

®© advanced mode full help ©

@ Enabled

©Name weo

© Instance 4

©Publickey & 4wTMxIcCTIT82kq0BWZ4smi80097qrRIRLEZUV. .

O Private key OL45r2txvP6bST/fVERI2ZHIKXXOpy1vog7uWndtn. ..

© Listen port 51820

@ Tunnel address 10.10.10.1/24 « N
© ClearAll (WCopy MRPaste BText

© Depend on (CARP) None .

Opeers srv-distant -
© cClearAll @ selectAll

© Disable routes 0

© Debug Log O

Cancel ave
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root@srv-distant:~# cat > /etc/wireguard/wg0.conf << 'EOF'
[Interface]

PrivateKey = < MFDDk5zMINTUszMOcwgiSqiNOTQ9eRTNRBAm3QMQoGI= >
Address = 10.10.10.2/24

[Peer]

PublicKey = <t4w7Mx1cC7JT82kqOBWZU4smj80097qrRIRLtZuVp+Rig=>
Endpoint = 192.168.182.128:51820

AllowedIPs = 10.10.10.0/24, 172.16.0.0/16
PersistentKeepalive = 25

EOF

chmod 600 /etc/wireguard/wg0.conf

root@srv-distant:~i
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Do you want to configure LAGGs now? [y/N1: N
Do you want to configure ULANs now? [y/N1: N

valid interfaces are:

erd 88:8c:29:32:9d:15 Intel(R) Legacy PRO/1888 MT 82545EM
eml 88:0c:29:32:9d:1f Intel(R) Legacy PRO/1888 MT 82545EM
o2 88:8c:29:32:9d:29 Intel(R) Legacy PRO/1888 MT 82545EM
o3 88:8c:29:32:9d:33 Intel(R) Legacy PRO/1888 MT 82545EM
emd 88:8c:29:32:9d:3d Intel(R) Legacy PRO/1888 MT 82545EM
M5 88:8c:29:32:9d:47 Intel(R) Legacy PRO/1888 MT 82545EM
oMb 88:8c:29:32:9d:51 Intel(R) Legacy PRO/1888 MT 82545EM

on? 89:6c:29:32:9d:5b Intel(R) Legacy PRO/1888 MT B2545EM
] 89:6c:29:32:9d:65 Intel(R) Legacy PRO/1888 MT B2545EM
emg 89:6c:29:32:9:6f Intel(R) Legacy PRO/1888 MT B2545EM

If you do not know the mames of your interfaces, you may choose to use
auto-detection. In that case, discomnect all interfaces mow before
hitting 'a’ to initiate auto detection

Enter the WAN interface mame or for auto-detection: emd

Enter the LAN interface mame or 'a’ for auto-detection

NOTE: this enables full Firewalling/NAT mode. M
(or nothing if finished): emSf

(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
(Copper)
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+ Assign a new interface

Device § wg0 (WireGuard - wg0)

Description N ‘ we_veN|

Add
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Firewall: Rules: WG_VPN Select category - @inspect

Protocol Source Port  Destination Port Gateway Schedule &k Description @ « @ @0
Automatically generated rules (Y5
>P=+0 IPv4 TCP 10.10.10.0/24 o 172.16.70.10 443 (HTTPS) M - tunnel vers Nextcloud HTTPS « S Q@
o

pass X block O reject 0 log = in # firstmatch

@]
(]
[m]
o »=+0 1PV4TCP 10.10.10.0 N 172.16.70.10 80 (HTTP) N * tunnel vers Nextcloud HTTP « 72 0
4
P pass (disabled) X block (disabled) © reject (disabled) © log (disabled) - out % lastmatch

]

# Active/Inactive Schedule (click to view/edit)
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root@srv-distant:~# wg show

interface: wg@
public key: aq3Jzm9NiRXYUqF+1qexMBU8FYSPLOZKKsignvpRW3E=
private key: (hidden)
listening port: 48231

peer: Uw7Mx1cC7JT82kqOBWZUsmj80097qrRIRLLZuVp+RiNg=
endpoint: 192.168.182.128:51820
allowed ips: 10.10.10.0/24, 172.16.0.0/16
latest handshake: 1 minute, 44 seconds ago
transfer: 248 B received, 616 B sent
persistent keepalive: every 25 seconds
root@srv-distant:~i
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root@srv-distant:~# curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"

HTTP/2 302

date: Sat, 06 Jun 2026 16:33:50 GMT

server: Apache/2.4.67 (Debian)

x-content-type-options: nosniff

x—frame-options: SAMEORIGIN

x-permitted-cross—-domain-policies: none

x-robots-tag: noindex, nofollow

referrer-policy: no-referrer

set-cookie: ocgse5okyk5i=257323a101d55d4du74d6u8uullafbdf; path=/; secure; HttpOnly; SameSite=Lax

set-cookie: oc_sessionPassphrase=6ZG7NyznCzX3XSEopDJ2s2MD7GBOF%2FFX0o3JEuFiDoeFiAd%2BNLn1zpvRYYGGKLITWILGjw6CwawGeo@mid8761QdHF6USCEN6jegsbZ1nZaDGv%2F9e7Ld8m5
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PS C:\Users\pacma> New-NetFirewallRule -DisplayName "WireGuard VPN nomade" -Direction Inbound -Protocol UDP -LocalPort 5
1820 -Action Allow
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Firewall: NAT: Outbound

®  Automaticoutbound NAT rule generation
(no manual rules can be used)

o Manual outbound NAT rule generation
(no automatic rules are being generated)
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Services: Intrusion Detection: Administration
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Services: Intrusion Detection: Administration

Merts  Schedule

Settings | Download
o

Rulesets B

B Description Lastupdated
abuse.ch/Feodo Tracker notinstalled

abuse.ch/SSL Fingerprint Blackiist notinstalled
abuse.ch/SSL IP Blackist notinstalled
abuse.ch/ThreatFox b notinstalled

abuse.ch/URLhaus notinstalled
O ETopen/3coresec notinstalled
ETopen/botce notinstalled
O ETopen/botcc.portgrouped notinstalled
O ETopen/ciarmy notinstalled
ETopen/compromised notinstalled
ETopen/drop notinstalled
ETopen/dshield notinstalled
(O ETopen/emerging-activex notinstalled
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ET open/emerging attack_response notinstalled
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System: High Availability: Settings
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Tools
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Community
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Q Type  to search entire site.. )

Install Latest version: 2.54.0 (Release Notes)

‘Windows

Click here to download the latest (2.54.0) X64 version of Git for Windows. This is
the most recent maintained build. It was released 34 days ago, on 2026-04-20.

Other Git for Windows downloads

Standalone Installer
Git for Windows/x64 Setup.

Git for Windows/ARM64 Setup.

Portable (*thumbdrive editidn")

Git for Windows/x64 Portable.

Git for Windows/ARM64 Portable.

Using winget tool

Install winget tool if you don't already have it then type this command in command
prompt or Powershell.

winget install —-id Git.Git -e —-source winget
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PS C:\Users\pacma> mkdir opnsense-hippocrate

Répertoire : C:\Users\pacma

Mode LastWriteTime Length Name

24/05/2026 16:57 opnsense-hippocrate

PS C:\Users\pacma> cd opnsense-hippocrate

PS C:\Users\pacma\opnsense-hippocrate> git init

Initialized empty Git repository in C:/Users/pacma/opnsense-hippocrate/.git/

PS C:\Users\pacma\opnsense-hippocrate> git add .

PS C:\Users\pacma\opnsense-hippocrate> cp 'C:\Users\pacma\Downloads\config-OPN-FW1.clinique-hippocrate.local-20260524164
259.xml'

PS C:\USFrs\pacma\opnsense—hippocrate> cp 'C:\Users\pacma\Downloads\config—OPN-FW2.clinique-hippocrate.local-20260524185
250.xml'
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PS C:\Users\pacma\opnsense-hippocrate> git config user.name "talos"
PS C:\Users\pacma\opnsense-hippocrate> git config user.email "admin@clinique-hippocrate.local"

PS C:\Users\pacma\opnsense-hippocrate> git add .

warnin in the working copy of 'config-OPN-FW1.clinique-hippocrate.local-20260524164259.xml', LF will be replaced by CRLF the next time Git touches it
warning: in the working copy of 'config-OPN-FW2.clinique-hippocrate.local-20260524185250.xml"', LF will be replaced by CRLF the next time Git touches it
PS C:\Users\pacma\opnsense-hippocrate> git status

On branch master

No commits yet

Changes to be committed:
(use "git rm --cached <file>..." to unstage)
new file: config—OPN-FW1.clinique-hippocrate.local-20260524164259.xml
new file: config—OPN-FW2.clinique-hippocrate.local-20260524185250.xml
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PS C:\Users\pacma\opnsense-hippocrate> git commit -m "Baseline FW1+FW2 - 2026-05-24"
[master (root-commit) ef168u45] Baseline FW1+FW2 - 2026-05-24

2 files changed, 3313 insertions(+)

create mode 100644 config-OPN-FW1.clinique-hippocrate.local-20260524164259.xml
create mode 100644 conFig—OPN—Fw24clinéque—hippocrate410:31—2026052“1852504xm1
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PS C:\Users\pacma\opnsense-hippocrate> git log —-oneline
ef16845 (HEAD —> master) Baseline FW1+FW2 - 2026-05-24
PS C:\Users\pacma\opnsense-hippocrate> |
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Assistant Nouvelle machine virtuelle

Prét a créer une machine virtuelle
Clquez sur Terminer pour créer a machine virtuele. Vous pourrez ensuite
installer Windows Server 2022.

La machine vituelle sera créée avecles paramétres suivants :

SRVADLHFPO
D:\irtual_Machine SRV-ADLHIPPO
Wiorkstation 25H2 or later
Windows Server 2022

[ S—

s000M0

Personnaiss (VMnets)

Ceeurs de CPU 2, CD/DVD, Contréleur USB, Carte son

Terminer Annuier
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Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement a cet ordinateur.

Nom d'utilisateur
Mot de passe

Entrez de nouveau le
mot de passe
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PS C:\Users\Administrateur> Set-DnsClientServerAddress —InterfaceAlias "Ethe
rnet@" -ServerAddresses 127.0.0.1
PS C:\Users\Administrateur> Install-WindowsFeature AD-Domain-Services -Inclu

deManagementTools
N
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Y5 C:\Usersi\idninisicaieus> Get-ADDomain | Ft DNSRoot , NetBIOSName , DomainMode
DNSRoot NetBIOSName DomainMode

clinique-hippocrate.local CLINIQUE Windows20@16Domain

PS C:\Users\Administrateur> Get—-ADDomainController | ft Name, IPvlAddress,IsGlobalCatalog, OperationMasterRoles
Name IPvdAddress IsGlobalCatalog OperationMasterRoles

SRV-AD1 172.16.40.2 True {SchemaMaster, DomainNamingMaster, PDCEmulator, RIDMaster...}

PS C:\Users\Administrateur> Get-Service NTDS,ADWS,6KDC, Netlogon,DNS | ft Name,Status

Name Status
ADWS Running
DNS Running
KDC Running
Netlogon Running
NTDS Running

PS C:\Users\Administrateur> Resolve-DnsName clinique-hippocrate.local

Name Type TTL  Section IPAddress

clinique-hippocrate.local A 600  Answer 172.16.40.2
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PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>
PS C:\Users\Administrateur>

Set-DnsServerForwarder -IPAddress 172.16.40.1 -UseRootHint $false
Add-DnsServerPrimaryZone -NetworkId "172.16.0.0/16" -ReplicationScope "Forest" -DynamicUpdate "Secure"
Register-DnsClient
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PS C:\Users\Administrateur> Get-DnsServerZone | ft ZoneName, K ZoneType, IsDsIntegrated, DynamicUpdate

ZoneName ZoneType IsDsIntegrated DynamicUpdate
_msdcs.clinique-hippocrate.local Primary True Secure
0.in-addr.arpa Primary False None
127.in-addr.arpa Primary False None
16.172.in-addr.arpa Primary True Secure
255.in-addr.arpa Primary False None
clinique-hippocrate.local Primary True Secure

PS C:\Users\Administrateur> Resolve-DnsName www.google.com

Name Type TTL  Section IPAddress
www.google.com AAAA 299 Answer :482a:
www.google.com AAAA 299 Answer 2001:4860:4827:
www.google.com AAAA 299 Answer 2001:4860:4829:
www.google.com AAAA 299  Answer 2001:4860:482b:
www.google.com AAAA 299 Answer 2001:4860:4826:
www.google.com AAAA 299 Answer S 2001:4860:4828:
www.google.com AAAA 299 Answer 2001:4860:482c:
www.google.com AAAA 299  Answer 2001:4860:482d:7700:
www.google.com A 299 Answer 142.251.154.119
www.google.com A 299 Answer 142.251.150.119
www.google.com A 299 Answer 142.251.152.119
www.google.com A 299 Answer 142.251.153.119
www.google.com A 299 Answer 142.251.155.119
www.google.com A 299 Answer 142.251.157.119
www.google.com A 299 Answer 142.251.151.119
www.google.com A 299 Answer 142.251.156.119
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VMnet3 - - - 172.16.30.0
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VMnets - N Connecté - 172.16.50.0
VMnets. - - - 172.16.60.0
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VMnets. NAT - Acivé  192.168.182.0
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Pt sur Paramtres automatiques...
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Hote uniquement (connecter les machines virtuelles en interne dans un réseau privé)
Connecter un héte et un adaptateur virtuel & ce réseau
Nom de Fadaptateur virtuel de hdte : Adaptateur réseau VMware VMnet 1
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PS C:\Users\Administrateur> Resolve-DnsName srv-adl.clinique-hippocrate.local

Name
SRV-AD1.clinique-hippocrate.local
SRV-AD1.clinique-hippocrate.local

Type

AAAA
A

TTL IPAddress

1200 Question
1200 Question

FES
172.16.40.2

PS C:\Users\Administrateur> Resolve-DnsName 172.16.40.2 -Type PTR

Name

2.40.16.172.in-addr.arpa.

NType

PTR

TTL

1200 Question

SRV-AD1.clinique-hippocrate.local

33d6 3U42c¢:9293:43d7
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PS C:\Users\Administrateur> Get-ADOrganizationalUnit -Filter % -SearchBase $clin | ft Name, K DistinguishedName

Name DistinguishedName

Clinique OU=Clinique,DC=clinique-hippocrate, DC=local

Utilisateurs OU=Utilisateurs,OU=Clinique,DC=clinique-hippocrate, DC=local
Medecins OU=Medecins,OU=Utilisateurs,K OU=Clinique,DC=clinique-hippocrate, DC=local
Soignants OU=Soignants,OU=Utilisateurs,K OU=Clinique,DC=clinique-hippocrate, DC=local

Administratif OU=Administratif, K OU=Utilisateurs,OU=Clinique,DC=clinique-hippocrate, DC=local
Informatique OU=Informatique tilisateurs,OU=Clinique,DC=clinique-hippocrate,KDC=local
Groupes OU=Groupes,0U=Clinique,DC=clinique-hippocrate,DC=local
Postes OU=Postes,0U=Clinique,DC=clinique-hippocrate, DC=1rcal
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PS
PS
>>
>>
>>
>>
>>
>>
>>
>>
>>
>>
>>
>>
PS

C:\Users\Administrateur> New-Item -ItemType Directory -Path C:\temp —Force | Out-Null

C:\Users\Administrateur> @'

Prenom;Nom;Login;0U;Service;Fonction;Groupe
Sophie;Bernard;sbernard;Medecins;Medical;Medecin;GG_Medecins
Thomas;Petit;tpetit;Medecins;Medical;Medecin;GG_Medecins
Clair moreau;Medecins;Medical;Medecin;GG_Medecins
Julie;Durand;jdurand;Soignants;Soins;Infirmier;GG_Soignants

Marc;Lefevre;mlefevre;Soignants;Soins;Infirmier;GG_Soignants
Emma;Roux; eroux;Soignants;Soins;Infirmier;GG_Soignants
Lucas;Girard;lgirard;Soignants;Soins; Infirmier;GG_Soignants

Nathalie;Simon;nsimon;Administratif;Administration;Gestionnaire;GG_Administratif
;Administratif;Administration;Gestionnaire;GG_Administratif
Lea;Garnier;lgarnier;Administratif;Administration;Comptable;GG_Administratif

Paul;Fontain

;pfontain

'@ | Set-Content C:\temp\comptes.csv -Encoding UTF8
C:\Users\Akninistrateur> |




image67.png
PS
PS
PS
>>
>>

C

C

:\Users\Administrateur> $base = "DC=clinique-hippocrate,DC=local"

:\Users\Administrateur> $grp = "OU=Groupes,OU=Clinique,$base"

:\Users\Administrateur> "GG_Medecins",K "GG_Soignants",K "GG_Administratif" | ForEach-Object {
New-ADGroup -Name $_ -GroupScope Global -GroupCategory Security —Path $grp
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PS C:\Users\Administrateur> Get-ADUser -Filter * -SearchBase $users

Name SamAccountName Department Title

Sophie Bernard sbernard
Thomas Petit  tpetit
Claire Moreau cmoreau
Julie Durand jdurand
Marc Lefevre mlefevre
[ LEWLITNG eroux
Lucas Girard lgirard
Nathalie Simon nsimon
Paul Fontaine pfontaine
Lea Garnier lgarnier

Medical Medecin

Medical Medecin

Medical Medecin

Soins Infirmier

Soins Infirmier

Soins Infirmier

Soins Infirmier *

Administration Gestionnaire
Administration Gestionnaire
Administration Comptable

—Properties Department,Title | ft Name, SamAccountName, K Department, Title
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PS C:\Users\Administrateur> Get-ADGroupMember GG_Medecins | ft Name

Name
Sophie Bernard
Thomas Petit

Claire Moreau
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PS C:\Users\Administrateur> Get-ADGroupMember GG_Soignants | ft Name

Name

Julie Durand
Marc Lefevre
Emma Roux

Lucas Girard

PS C:\Users\Administrateur> Get-ADGroupMember GG_Administratif | ft Name

Name

Nathalie Simon
Paul Fontaine
Lea Garnier
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PS C:\Users\Administrateur> Import-Module GroupPolicy

PS C:\Users\Administrateur> $base = "DC=clinique-hippocrate,DC=local"

PS C:\Users\Administrateur>

PS C:\Users\Administrateur> $g1 = New-GPO -Name "SEC - Verrouillage session 5min"
PS C:\Users\Administrateur> Set-GPRegistryValue -Name $g1.DisplayName *

>>  -Key "HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" *
>>  -ValueName "InactivityTimeoutSecs" -Type DWord -Value 300

DisplayName : SEC - Verrouillage session 5min
DomainName clinique-hippocrate.local

Owner : CLINIQUE\Admins du domaine

Id : b3fuldlca-970b-U17e-b83e-4dc9920498e5
GpoStatus : AllSettingsEnabled

Description B

CreationTime : 30/65/2026 19:35:12
ModificationTime : 30/05/2026 1 12

UserVersion Version AD : @, Version SysVol : @
ComputerVersion Version AD : 1, Version SysVol : 1
WmiFilter g

PS C:\Users\Administrateur> New-GPLink -Name $gl.DisplayName -Target "OU=Postes,OU=Clinique,$base”

GpoId : b3fuldlca-976b-U17e-b83e-4dc9920498e5

DisplayName : SEC - Verrouillage session 5min

Enabled : True

Enforced : False

Target : OU=Postes,0U=Clinique,DC=clinique-hippocrate, DC=local

Order 3 1
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Assistant Nouvelle machine virtuelle

Prét a créer une machine virtuelle
Cliquez sur Terminer pour créer a machine virtuel et commencer
Tinstaliaton de FreeBSD version 10 et antérieures 64 bits.

La machine vituelle sera créée avecles paramétres suivants :

oPNFWL
E:HppocratelM

Wiorkstation 25H2 orlater

FreeBSD version 10 et antériures 64bits

EXY
03 Mo0

ar I

Ceeurs de CPU 2, CD/DVD, Contréleur USB, Carte son

Personnalser le matériel

[ Mettre sous tension cette machine virtuelle aprés sa création

<précident soruer
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Administrateur : C\Windo

1)
2)
3)
4)

5)
5
7

8)
9)
10)
11)

12)
13)
14)
15)

Bienvenue dans Windows Server 2022 Standard Evaluation

Domaine ou groupe de travail : Groupe de travail : WORKGROUP
Nom de 1’ordinateur : SRV-AD2

Ajouter 1’administrateur local

Gestion a distance : Activé

Paramétre de mise a jour : Téléchargez uniquement

Installer les mises 3 jour
Bureau 3 distance : Désactivé

Paramétres réseau

Date et heure

Paramétre de télémétrie :
Activation de Windous

Fermer la session utilisateur

Redémarrer le serveur

Arréter le serveur

Quitter vers la ligne de commande (Powershell)

Entrez un nombre pour sélectionner une option: .
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Administrateur :

Paramétres de carte réseau

Index NIC : 1
Description : Intel(R) 82574L Gigabit Network Connection
Adresse TP : 172.16.40.3,

Feg0: :c423:C5a0:d51e:449e
Masque de sous-réseau : 255.255.255.248
DHCP activé : False

Passerelle par défaut : 172.16.4.1
Serveur DNS préféré 172.16.46.1
Serveur DNS auxiliaire :

1) Définir 1’adresse de la carte réseau
2) Définir les serveurs DNS
3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): 2
Entrer un nouveau serveur DNS préféré (Vide = annuler): 172.16.46.2

]
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PS C:\Users\Administrateur> Test-NetConnection 172.16.40.2 -Port 389

omputerName : 172.16.40.2

emoteAddress : 172.16.40.2

emotePort : 389

nterfaceAlias : Ethernet®

ourceAddress : 172.16.40.3

cpTestSucceeded : True S

PS C:\Users\Administrateur> Resolve-DnsName clinique-hippocrate.local -Server 172.16.40.2

Name Type TTL  Section IPAddress

clinique-hippocrate.local A 600  Answer 172.16.40.2




image77.png
PS C:\Users\Administrateur> Get-ADDomainController -Filter * | ft Name,K IPvUAddress,IsGlobalCatalog,Site

Name IPvi4Address IsGlobalCatalog Site

SRV-AD1 172.16.40.2 True DeFault—First—Site—Name
SRV-AD2 172.16.40.3 True Default-First-Site-Name
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PS C:\Users\Administrateur> repadmin /showrepl

Repadmin : exécution de la commande /showrepl sur le contrdleur de domaine complet localhost
Default-First-Site-Name\SRV-AD1

Options DSA : IS_GC

Options de site : (none)

GUID de l'objet DSA : 77c3ale9-5518-U4608-8d26-2759b804d6b8

ID de l'invocation DSA : 77c3ale9-5518-U4608-8d26-2759b804d6b8

= INSTANCES VOI%ENES ENTRANTES

DC=clinique-hippocrate, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : d0d6a531-47d4-U5aa-afbl-ff70dae3565e
La derniére tentative, le 2026-05-31 06:47:33, a réussi.

CN=Configuration,DC=clinique-hippocrate,DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : d0d6a531-47d4-U5aa-afbl-ff70dae3565e
La derniére tentative, le 2026-05-31 06:47:33, a réussi.

CN=Schema, CN=Configuration, DC=clinique-hippocrate, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : d0d6a531-47d4-U5aa-afbl-ff70dae3565e
La derniére tentative, le 2026-05-31 06:47:33, a réussi.

DC=DomainDnsZones,DC=clinique-hippocrate, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : d0d6a531-47d4-U5aa-afbl-ff70dae3565e
La derniére tentative, le 2026-05-31 06:56:24, a réussi.

DC=ForestDnsZones,DC=clinique-hippocrate, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : d0d6a531-47d4-U5aa-afbl-ff70dae3565e
La derniére tentative, le 2026-05-31 06:47:33, a réussi.
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PS C:\Users\Administrateur> Get-ADDomain | ft PDCEmulator,RIDMaster, InfrastructureMaster

PDCEmulator RIDMaster InfrastructureMaster

SRV-AD1.clinique-hippocrate.local SRV-ADl.clinique-hippocrate.local SRV-ADl.clinique-hippocrate.local

PS C:\Users\Administrateur> Get-ADForest | ft SchemaMaster, K DomainNamingMaster

3

SchemaMaster DomainNamingMaster

SRV-AD1.clinique-hippocrate.local SRV-ADl.clinique-hippocrate.local
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Général
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Paramétres de carte réseau

Index NIC 1
Description
Adresse TP : 172.16.40.3,
Feg0: :c423:C5a0:d51e:449e
Masque de sous-réseau : 255.255.255.248
DHCP activé : False

Passerelle par défaut : 172.16.4.1
Serveur DNS préféré :  172.16.46.2
Serveur DNS auxiliaire : 127.0.6.1

1) Définir 1’adresse de la carte réseau
2) Définir les serveurs DNS
3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): _

Intel(R) 82574L Gigabit Network Connection
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1 [!] Sélection des logiciels ———————————————————
fctuellement, seul le systéme de base est installé. Pour adapter 1'installation & vos
besoins, vous pouvez choisir d' installer un ou plusieurs ensembles prédefinis de
logiciels.

Logiciels & installer :

<continuer>
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root@debian:~# apt update && apt -y upgrade
Atteint : 1 http://deb.debian.org/debian trixie InRelease
Atteint : 2 http://deb.debian.org/debian trixie-updates InRelease
Atteint : 3 http://security.debian.org/debian-security trixie-security InRelease
Tous les paquets sont & jour.
Sommaire :
Mise & niveau de : O. Installation de : ©Supprimé :®@. Non mis & jour : @
root@debian:~i#
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talos@srv-db:~$ chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample

~? SRV-AD1.clinique-hippocr> 1 6 377 60  +29ums[ +29Ums] +/- 10.2s
~? SRV-AD2.clinique-hippocr> 2 6 377 61  +256ms[ +256ms] +/- 10.3s
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talos@srv-web2:~$ hostname
srv-web2
talos@srv-web2:~$ ip -Ul a | grep 172.16.70
inet 172.16.70.12/27 brd 172.16.70.31 scope global ens33
talos@srv-web2:~$ ping -c2 172.16.70.1
PING 172.16.76.1 (172.16.70.1) 56(84) bytes of data.
64 bytes from 172.16.70.1: icmp_seq=1 ttl=64 time=1.03 ms
64 bytes from 172.16.70.1: icmp_seq=2 ttl=64 time=0.741 ms

-—- 172.16.70.1 ping statistics —-—-—

2 packets transmitted, 2 received, 0% packet loss, time 1001lms
rtt min/avg/max/mdev = 0.741/0.886/1.031/0.145 ms
talos@srv-web2:~$ nslookup srv-adl.clinique-hippocrate.local
Server: 172.16.40.2

Address: 172.16.40.2#53

Name: srv-adl.clinique-hippocrate.local
Address: 172.16.460.2

talos@srv-web2:~$ chronyc sources
MS Name/IP address Stratum Poll Reach LastRx Last sample

~? SRV-AD1.clinique-hippocr> 1 6 177 16 -1éms[ -l1@ms] +/- 10.2s
~? SRV-AD2.clinique-hippocr> 2 6 177 17 -47ms[ -47ms] +/- 10.3s
talos@srv-web2:~$
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LiSTEN ] 80 172 16.70. 20 3306 0.0.0.0:% users: (("mariadbd",pid=5220,fd=28))
root@srv-db:~# ss -ltnp | grep 3306
LISTEN © 80 172.16.70.20:3306 0.0.0.0:% users: (("mariadbd",pid=5220,fd=2Q))
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PS C:\Users\Administrateur> Add-DnsServerResourceRecordA -ZoneName "clinique-hippocrate.local" -Name "nextcloud" -IPviUAddress "172.16.70.10"
PS C:\Users\Administrateur> Add-DnsServerResourceRecordA -ZoneName "clinique-hippocrate.local" -Name "glpi" -IPvi4Address "172.16.70.10"
PS C:\Users\Administrateur>
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root@srv-web2:~# cat > /etc/apache2/sites-available/nextcloud.conf <<'EOF
<VirtualHost *:80>
ServerName nextcloud4climique—hippocrate4local
DocumentRoot /var/www/nextcloud
<Directory /var/www/nextcloud>
Require all granted
AllowOverride All
Options FollowSymLinks MultiViews
</Directory>
ErrorLog ${APACHE_LOG_DIR}/nextcloud_error.log
CustomLog ${APACHE_LOG_DIR}/nextcloud_access.log combined
</VirtualHost>
EOF
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root@srv-web2:~# cat > /etc/apache2/sites-available/glpi.conf <<'EOF
<VirtualHost *:80>
ServerName glpi.clinique-hippocrate.local
DocumentRoot /var/www/glpi/public
<Directory /var/www/glpi/public>
Require all granted
AllowOverride All
Options FollowSymLinks
RewriteEngine On
RewriteCond %{REQUEST_FILENAME} !-f
RewriteRule ~(.*)$ index.php [QSA,L]
</Directory>
ErrorLog ${APACHE_LOG_DIR}/glpi_error.log

CustomLog ${APACHE_LOG_DIR}/glpi_access.log combined
</VirtualHost>
EOF




