Déploiement d’une infrastructure réseau et système
Installation de pfSense, Active Directory, services de fichiers, supervision et sauvegarde
1. Installation de pfSense
La machine virtuelle pfSense est configurée avec 4 Go de RAM. Il est recommandé de prévoir une marge supplémentaire si des services complémentaires, comme Suricata, doivent être activés.
1.1 Préparation de l’installation
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Au premier démarrage de la machine virtuelle, le choix se porte sur une installation automatique en ZFS (Zettabyte File System), recommandée par pfSense depuis la version 2.6.0. Ce système de fichiers est préféré à UFS, car il garantit l’intégrité des données grâce à des mécanismes de vérification, limite les risques de corruption de la configuration XML du pare-feu et permet la création de snapshots instantanés utiles en cas d’incident système.
Figure 1 : choix de l’installation automatique en ZFS
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Figure 2 : configuration du disque, des partitions et du swap
1.2 Assignation des interfaces réseau
L’installation est désormais terminée. La phase suivante consiste à assigner les interfaces réseau, d’abord dans VMware, puis dans pfSense, afin de faire correspondre chaque carte virtuelle à son segment logique.
· WAN → em8(interface qui assure le NAT sur vmware) : Interface configurée en DHCP derrière le NAT de VMware (lequel obtient lui-même une adresse via la box FAI), assurant la translation d'adresses (Double NAT) pour isoler la maquette du réseau physique tout en fournissant un accès Internet sortant aux VLANs internes. 
· LAN → em1 (VMnet50)
· 
· [image: ]
Figure 3 : ajout des cartes réseau sur VMware
· 
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Figure 4 : assignation du réseau WAN et du LAN
· WAN  -> em0  VMnet8 NAT
· LAN  -> em1  VMnet5 MANAGEMENT
· OPT1 -> em2    VMnet1 ADMIN
· OPT2 -> em3   VMnet2 ELEVES
· OPT3 -> em4   VMnet3 ENSEIGNANTS
· OPT4 -> em5    VMnet4 SERVEURS
· OPT5 -> em6    VMnet6 WIFI
· OPT6 -> em7    VMnet7 SERVICES
· OPT7 -> em8    VMnet9 BACKUP
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Figure 5 : configuration réseau de l’interface LAN sur le VLAN management 50
À l’option “Do you want to revert to HTTP as the webConfigurator protocol?” (y/n), on répond n afin de conserver l’accès en HTTPS à l’interface d’administration de pfSense.
[image: ]
Figure 6 : on peut désormais se connecter à l’interface web à l’adresse https://192.168.50.1/
Nous allons également fixer manuellement l’adresse IP de l’adaptateur VMnet5. Le PC ThinkPad deviendra ainsi un poste directement relié au VLAN 50 management et servira de station d’administration pour gérer l’ensemble des postes et serveurs de la future infrastructure.
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Figure 7 : sélection de l’adaptateur VMnet 5
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Figure 8 : configuration de l’IP en 192.168.50.2
Vérification avec un test de ping sur 192.168.50.1.
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Figure 9 : pfSense reçoit bien les paquets
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Figure 10 : première connexion réussie avec le login admin et le mot de passe pfSense
Passons à la première configuration, avec le choix du nom d’hôte, du domaine (saint-exupery.local) et des deux serveurs DNS (1.1.1.1 et 9.9.9.9), sans chevauchement avec les DNS de VMware. Ces DNS seront modifiés ultérieurement pour pointer vers ceux des deux futurs contrôleurs Active Directory.
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Serveur NTP français, proche géographiquement = latence minimale, fiabilité maximale pour une maquette en France.
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Figure 11: configuration  du wan en GUI
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Figure 12 : on décoche les deux cases pour éviter tout blocage dans le trafic interne
Problème : en consultant les interfaces, j’ai constaté que les adresses MAC des interfaces OPT1 à OPT7 ne correspondent pas aux adresses MAC des VMnet configurées sur VMware Workstation. J’ai donc décidé de réaffecter manuellement les adresses directement dans le menu d’assignation des interfaces de pfSense.
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Figure 13 : les interfaces opérationnelles correspondent bien aux adresses MAC des différents VMnet
Nous allons maintenant configurer chaque interface opérationnelle sur pfSense afin qu’elle respecte l’adressage des différents VMnet configurés précédemment.
Sur OPT1 ADMINISTRATION, la configuration sera en IPv4 statique avec une adresse en 192.168.10.1 et un masque de sous-réseau en /26.
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Figure 14:Configuration de OPT1 administration
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Figure 15 : toutes les interfaces ont été assignées
S’ensuit l’activation du DHCP pour les segments clients avec Services > DHCP Server > [chaque interface] en respectant l’adressage qui laissera volontairement des adresses de réserves pour d’éventuels équipements fixe ( environs 20%)
ADMINISTRATION (192.168.10.0/26)
Enable DHCP server on ADMINISTRATION : coché
Range : 192.168.10.10 - 192.168.10.50
DNS servers : 1.1.1.1 / 9.9.9.9 (temporaire, changera après AD)
Save + Apply

ELEVES (192.168.20.0/24)
Range : 192.168.20.10 - 192.168.20.200
DNS : 1.1.1.1 / 9.9.9.9

ENSEIGNANTS (192.168.30.0/26)
Range : 192.168.30.10 - 192.168.30.50
DNS : 1.1.1.1 / 9.9.9.9

WIFI (192.168.60.0/24)
Range : 192.168.60.10 - 192.168.60.200
DNS : 1.1.1.1 / 9.9.9.9

SERVICES (192.168.70.0/27)
Range : 192.168.70.10 - 192.168.70.20
DNS : 1.1.1.1 / 9.9.9.9
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Figure 16'::configuration du DHCP sur l'interface administration
Passons à la suite avec la configuration des règles du pare-feu. Dans un premier temps, nous allons créer des alias afin de pouvoir les réutiliser dans toutes les règles qui seront créées ultérieurement, sans devoir tout réécrire à chaque fois.
· NETS_INTERNES        → blocage global tous segments internes
· RFC1918              → blocage trafic RFC1918 sur le WAN
· SERVEURS_AD          → cible précise vers les 2 DC
· SRV_ADMIN            → cible précise vers GLPI/Zabbix
· SRV_FS               → cible précise vers le serveur de fichiers
· PORTS_AD_CLIENTS     → ports clients standards (séparation sécurité)
· PORTS_AD_REPLICATION → RPC dynamique restreint à l'inter-DC
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Figure 17:alias pour les adresses ip
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Figure 18 : alias pour les ports

Étape suivante : Règles 1 Firewall WIFI invités :
L’objectif de cette regle est de bloquer tout trafic depuis les invités Wi-Fi vers tous les segments internes (administration, élèves, enseignants, serveurs, services, backup, management).Le résultat est une Isolation totale du réseau invité conformément au principe Zero Trust.
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Figure 19:blocage de tout les protocoles des reseaux internes sur le segment wifi

Regles 2 : autoriser le dns sur le segment wifi
Pourquoi TCP/UDP est choisi dans la partie protocol ?
DNS utilise principalement UDP 53. Mais pour les requêtes longues (>512 octets) et certaines réponses étendues (DNSSEC), DNS bascule en TCP 53. Autoriser les deux premet de couvrir tous les cas.

Pourquoi This Firewall (self) est selectionné?
C'est une notion pfSense spéciale : signifie "toutes les IP de pfSense, peu importe l'interface". Plus propre que de mettre 192.168.60.1 en dur. Si un jour  l'IP de l'interface WIFI change, la règle restera tout de meme valide.
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Figure 20:on autorise les flux tcp udp 53 pour avoir acces a internet sur le segment wifi

Maintenant la regle 3 et 4  autorisant le wifi vers http et https
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Figure 21:regle http ok, on coche invert match pour inveser la regle: on autorise vers tous sauf le réseau internes
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Figure 22: regles https ok obeissant a la meme logique que http
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Figure 23: ensemble des  regles du segments wifi
Segment éleves :
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Figure 24:regles pour le segment eleves qui seront copier coller pou le segments enseignant
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Figure 25;regle enseignants  identique a éleves
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Figure 26:regle administration identique a enseignant
La configuration des règles SERVEURS ajouteras les règles suivantes :
· replications AD inter DC qui autorise les contrôleurs de domaine SRV-AD1 et SRV-AD2 à se répliquer entre eux via RPC dynamique (ports éphémères 49152-65535). Source et destination restreintes à l'alias SERVEURS_AD pour limiter strictement cette plage de ports sensible aux 2 DC, sans l'exposer aux autres serveurs du segment. Indispensable pour la réplication du schéma AD et de la base SYSVOL entre DC. 
· les communications inter DC LDAP/Kerberos qui autorise les communications AD standards (LDAP, Kerberos, DNS, SMB, Global Catalog) entre les contrôleurs de domaine via l'alias PORTS_AD_CLIENTS. Nécessaire à la promotion de SRV-AD2 en DC secondaire, à la synchronisation FSMO et aux échanges d'authentification inter-DC. Restriction stricte à l'alias SERVEURS_AD (2 IP host).
· Autorise les serveurs (SRV-AD1, SRV-AD2, SRV-FS) à pousser leurs sauvegardes vers SRV-BACKUP via SMB (port 445) sur le segment BACKUP isolé (VLAN 99). L’Architecture push-only fait qu’un seul le sens SERVEURS → BACKUP est autorisé. Aucune règle inverse n'existe, ce qui protège les sauvegardes contre une compromission par ransomware (l'attaquant sur un serveur ne peut pas modifier ou supprimer les sauvegardes existantes).
· Regle NTP : Active Directory / Kerberos exigent une synchronisation horaire stricte (max 5 min d'écart). Si un serveur subit un décalage,  plus de Kerberos, plus d'authentification.
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Figure 27:regles pour le segments serveurs
L'ordre des règles pfSense respecte une logique du plus restrictif au plus permissif, et du plus spécifique au plus général. Les règles BLOCK explicites sont placées en haut pour appliquer la politique deny-by-default avant toute autorisation. Les règles AD inter-DC, les plus critiques pour le bon fonctionnement de l'authentification, sont prioritaires. Les autorisations Internet, plus larges, sont en bas pour ne pas masquer des règles plus spécifiques au-dessus.
Pour le segment service, un nouvelle alias va être crée et concernera la supervison avec zabbix qui listeras les segments qui seront supervisés par zabbix.
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Figure 28:alias des reseaux superviser par zabbix

On enchaine avec les regles concernant le segment SERVICES. SERVICES dispose des 6 regles communes au segments serveurs comme exposé dans la capture suivantes
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Figure 29: copie dans service des regles communes aux regles présente dans serveur, on n'oublie pas de changer le nommage
La nouveauté se fera avec l’ajout de deux nouvelles règles qui permettront au applicatif glpi de SERVICES de communuquer avec l’active directory et permettre également au serveur de supervision zabbix de collecter les données et l’etat des equipement surveillés sur le port tcp 10050 
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Figure 30:regle permettant la communication entre glpi et AD
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Figure 31:regle premettant la communication entre zabbix avec les segments concernés sur le port 10050
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Figure 32:regles terminées et classés par ordre s'imlportance
Le segment backup devra etre totalement isolé mais doit disposer des logs pour pouvoirs vérifier comme emissions de flux n’est effectué par le vlan 99.
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Figure 33:regles segments backup
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Figure 34:regles activés 
Management LAN dispose de deux règles par defaut a supprimer autorisant tous les flux vers le lan.On les supprimes après avoir effectués uin snapshot puis on y ajoute les 5 regles (3 copie + 2 nouvelles).
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Figure 35:le segment management doit pouvoir se connecter en SSH port 22, acceder au interface web avec https port 443 en plus des habituels DNS resolveur et de l'authentification sur l'A
Enfin, pour WAN, on retournes dans la sections interfaces et on coche les blocages de toutes les ip privées et les ip bogons qui ne sont pas censées routés sur internet.
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Verification des regles outbound dans la partie NAT pour vérifier que la configuration est ok.
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N’oublions pas de sauvegarder la configuration au format xml qui sera stocké ultérieurement
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2. Déploiement de SRV-AD1
2.1 Installation de Windows Server 2022 Standard
La machine virtuelle SRV-AD1 est configurée avec 5 Go de RAM afin de garantir un fonctionnement confortable. Le stockage repose sur un disque NVMe virtuel de 60 Go pour améliorer les performances sous VMware Workstation. Le processeur virtuel est défini avec 1 socket et 2 cœurs.
La machine virtuelle SRV-AD1 sera connectée au réseau VMnet4 (VLAN 40).
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Le pare-feu Windows Server 2022 désactive l'ICMP inbound sur les profils Private et Public. Une règle explicite a été créée durant la phase d'installation pour permettre les tests de connectivité avant promotion DC. Cette règle devient redondante après promotion (le profil Domain active l'ICMP par défaut).
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J’ai également créé la règle côté pare-feu pour tester la connectivité.
Il s’agira maintenant d’effectuer les mises à jour pendant que la machine dispose encore d’une connectivité à Internet.
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Figure 1:mise a jours du SRV-AD
SRV-AD va être configuré avec sur une adresse ip de 192.168.40.1/27
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Nous allons maintenant après avoir fait un snapshot effectués le renommage et changer le dns pour SRV-AD1 lui-même ( 192.168.40.10)  avec les commandes powershell :
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Figure 2:Changement du DNS et renommage du serveur
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Figure 3: changement de nom effectif
S’ensuit l’installation du rôle AD DS, faisant de SRV-AD1 le contrôleur de domaine de l’école, avec la commande PowerShell suivante :
Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools
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Passons à la promotion en contrôleur de domaine et à la création de la forêt en PowerShell :
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Figure 4:dans un vrai contexte professionelle le mot de passe serait beaucoup plus complexe mais j'ai volontairement simplifié pour des facilités d'administration
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Figure 5:premiere connexion au domaine SAINT-EXUPERY
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Figure 6: vérification que les services sont bien, installé
Nous n’allons pas oublier de créer la zone DNS inverse afin de répondre aux requêtes nécessitant une résolution de l’IP vers le nom, par exemple : nslookup 192.168.40.10
Pour cela, nous allons ajouter la commande 
Add-DnsServerPrimaryZone `
-NetworkId "192.168.40.0/27" `
-ReplicationScope "Domain"
Prochaine étape : la création de l’arborescence à l’aide d’un script PowerShell permettant d’automatiser la création des différentes OU avec protection contre les suppressions accidentelles.
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Figure 7:arborescence de l'ecole
#le script necessite les modules actives directory et d’être en administrateur pour être exécutés#
#Requires -Modules ActiveDirectory
#Requires -RunAsAdministrator

$ErrorActionPreference = "Stop"
$base = "DC=saint-exupery,DC=local"
$log  = "C:\Logs\OU_Creation_$(Get-Date -Format 'yyyyMMdd_HHmmss').log"
if (-not (Test-Path "C:\Logs")) { New-Item -ItemType Directory -Path "C:\Logs" | Out-Null }

function Write-Log($msg, $level = "INFO") {
    $line = "[$(Get-Date -Format 'HH:mm:ss')][$level] $msg"
    Write-Host $line -ForegroundColor $(if ($level -eq "ERROR") {"Red"} elseif ($level -eq "WARN") {"Yellow"} else {"Green"})
    Add-Content $log $line
}

function New-OUSafe($Name, $Path, $Desc = "") {
    $dn = "OU=$Name,$Path"
    try {
        Get-ADOrganizationalUnit -Identity $dn -ErrorAction Stop | Out-Null
        Write-Log "SKIP : $dn" "WARN"
        return
    } catch [Microsoft.ActiveDirectory.Management.ADIdentityNotFoundException] {}
    catch { Write-Log "ERREUR VERIF $dn | $_" "ERROR"; throw }

    try {
        $p = @{ Name = $Name; Path = $Path; ProtectedFromAccidentalDeletion = $true }
        if ($Desc) { $p.Description = $Desc }
        New-ADOrganizationalUnit @p
        Write-Log "CREE : $dn"
    } catch { Write-Log "ECHEC : $dn | $_" "ERROR"; throw }
}

# ── Racine ──────────────────────────────────────────────────────────────────
New-OUSafe "STEXUPERY" $base "Racine organisationnelle Ecole Saint-Exupery"
$root = "OU=STEXUPERY,$base"

# ── Comptes techniques (underscore = tri en tête dans ADUC) ─────────────────
New-OUSafe "_ServiceComptes" $root "Comptes de service - ne pas modifier manuellement"

# ── Administration ──────────────────────────────────────────────────────────
New-OUSafe "Administration" $root "Secretariat, direction, comptabilite"
$adm = "OU=Administration,$root"
"Utilisateurs","Groupes" | ForEach-Object { New-OUSafe $_ $adm }

# ── Enseignants ─────────────────────────────────────────────────────────────
New-OUSafe "Enseignants" $root "Personnel enseignant"
$ens = "OU=Enseignants,$root"
"Utilisateurs","Groupes" | ForEach-Object { New-OUSafe $_ $ens }

# ── Postes par zone physique (pas par profil - GPO machine = emplacement) ───
New-OUSafe "Postes" $root "Comptes ordinateurs - par zone physique"
$postes = "OU=Postes,$root"
"Salles-Informatique","CDI","Administration","Enseignants","Direction" | ForEach-Object {
    New-OUSafe $_ $postes
}

# ── Eleves : Niveau > Annee > Division ──────────────────────────────────────
New-OUSafe "Eleves" $root "Comptes eleves par niveau scolaire"
$eleves = "OU=Eleves,$root"

$structure = [ordered]@{
    "College" = [ordered]@{
        "6eme" = "6A","6B","6C"
        "5eme" = "5A","5B","5C"
        "4eme" = "4A","4B","4C"
        "3eme" = "3A","3B","3C"
    }
    "Lycee" = [ordered]@{
        "Seconde"   = "2ndA","2ndB","2ndC"
        "Premiere"  = "1ereA","1ereB"
        "Terminale" = "TleA","TleB"
    }
    "BTS" = [ordered]@{
        "BTS1" = "BTS-SISR-1","BTS-SLAM-1"
        "BTS2" = "BTS-SISR-2","BTS-SLAM-2"
    }
}

foreach ($niveau in $structure.Keys) {
    New-OUSafe $niveau $eleves
    $niveauPath = "OU=$niveau,$eleves"
    foreach ($annee in $structure[$niveau].Keys) {
        New-OUSafe $annee $niveauPath
        $anneePath = "OU=$annee,$niveauPath"
        foreach ($classe in $structure[$niveau][$annee]) {
            New-OUSafe $classe $anneePath
            $classePath = "OU=$classe,$anneePath"
            "Utilisateurs","Groupes" | ForEach-Object { New-OUSafe $_ $classePath }
        }
    }
}

# ── Serveurs ─────────────────────────────────────────────────────────────────
New-OUSafe "Serveurs" $root "Comptes serveurs - GPO durcissement"
$srv = "OU=Serveurs,$root"
# Domaine separé : les DC ont leur propre GPO (Default Domain Controllers Policy)
"Domaine","Fichiers","Services","Sauvegarde" | ForEach-Object { New-OUSafe $_ $srv }

Write-Log "=== Termine - Log : $log ==="
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Figure 8:architecture crée


Creation des groupes : 
#Requires -Modules ActiveDirectory
#Requires -RunAsAdministrator

$ErrorActionPreference = "Stop"
$base = "DC=saint-exupery,DC=local"
$root = "OU=STEXUPERY,$base"
$ouG  = "OU=_Groupes,$root"
$log  = "C:\Logs\Groups_Creation_$(Get-Date -Format 'yyyyMMdd_HHmmss').log"
if (-not (Test-Path "C:\Logs")) { New-Item -ItemType Directory -Path "C:\Logs" | Out-Null }

function Log($m, $l = "INFO") {
    $line = "[$(Get-Date -Format 'HH:mm:ss')][$l] $m"
    $col = if ($l -eq "ERROR") {"Red"} elseif ($l -eq "WARN") {"Yellow"} else {"Green"}
    Write-Host $line -ForegroundColor $col
    Add-Content $log $line
}

# ── Pré-requis : OU _Groupes (auto-créée si absente) ────────────────────────
try { Get-ADOrganizationalUnit -Identity $ouG -ErrorAction Stop | Out-Null }
catch [Microsoft.ActiveDirectory.Management.ADIdentityNotFoundException] {
    New-ADOrganizationalUnit -Name "_Groupes" -Path $root `
        -ProtectedFromAccidentalDeletion $true `
        -Description "AGDLP - groupes infrastructure (SI uniquement)"
    Log "CREE OU : $ouG"
}

# ── Helpers ─────────────────────────────────────────────────────────────────
function New-GroupSafe($Name, $Scope, $Desc) {
    try {
        Get-ADGroup -Identity $Name -ErrorAction Stop | Out-Null
        Log "SKIP groupe : $Name" "WARN"
    } catch [Microsoft.ActiveDirectory.Management.ADIdentityNotFoundException] {
        New-ADGroup -Name $Name -Path $ouG -GroupScope $Scope `
                    -GroupCategory Security -Description $Desc
        Log "CREE groupe : $Name [$Scope]"
    }
}

function Add-NestSafe($Parent, $Child) {
    $current = @(Get-ADGroupMember -Identity $Parent | Select-Object -ExpandProperty SamAccountName)
    if ($Child -in $current) {
        Log "SKIP imbric : $Child -> $Parent" "WARN"
    } else {
        Add-ADGroupMember -Identity $Parent -Members $Child
        Log "IMBRIC : $Child -> $Parent"
    }
}

# ── GG_ : groupes globaux (regroupent les comptes utilisateurs) ─────────────
New-GroupSafe "GG_Personnel_Administration" "Global" "Personnel administratif, direction, comptabilite"
New-GroupSafe "GG_Personnel_Enseignants"    "Global" "Personnel enseignant"
New-GroupSafe "GG_Eleves_Tous"              "Global" "Tous les eleves (College + Lycee + BTS)"

# ── DL_ : groupes locaux (porteurs des ACL NTFS sur SRV-FS) ─────────────────
New-GroupSafe "DL_FS_Administration_RW" "DomainLocal" 'RW sur \\SRV-FS\Administration$'
New-GroupSafe "DL_FS_Enseignants_RW"    "DomainLocal" 'RW sur \\SRV-FS\Enseignants$'
New-GroupSafe "DL_FS_Eleves_RW"         "DomainLocal" 'RW sur \\SRV-FS\Eleves$ (profs)'
New-GroupSafe "DL_FS_Eleves_RO"         "DomainLocal" 'RO sur \\SRV-FS\Eleves$ (eleves)'

# ── AGDLP : imbrications GG -> DL ───────────────────────────────────────────
Add-NestSafe "DL_FS_Administration_RW" "GG_Personnel_Administration"
Add-NestSafe "DL_FS_Enseignants_RW"    "GG_Personnel_Enseignants"
Add-NestSafe "DL_FS_Eleves_RW"         "GG_Personnel_Enseignants"
Add-NestSafe "DL_FS_Eleves_RO"         "GG_Eleves_Tous"

Log "=== Termine - Log : $log ==="

3. Réplication avec SRV-AD2
SRV-AD2 a pour objectif d’assurer la redondance de l’infrastructure Active Directory en répliquant SRV-AD1 et en apportant une tolérance de panne au niveau des services d’annuaire et de résolution DNS.
La machine sera configurée avec Windows Server Core 2022, avec deux cœurs virtuels, 3 Go de RAM et 60 Go de disque configurés en NVMe.
La machine sera placée sur le VMnet4 afin de pouvoir communiquer avec SRV-AD1 tout en restant isolée des autres machines.
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Figure 9:config vmware
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Figure 10:installation sans interface graphique
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Figure 11:premiere connexion, mot de passe Yukinala30!
Nous allons maintenant changer le nom pour SRV-AD2 avec l’option 2 et après le reboot lancer l’option 8 pour paramétrer le reseau en 192.168.40.11/27  Gateway ; 192.168.40.1 et DNS : 192.168.40.10
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Figure 12:le dns pointe vers SRV-AD1
Procédons aux vérifications de connectivité.
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Figure 13: test de connectivité LDAP et resolution de nom ok ,les regles de pfsense laisse bien passé les flux
La prochaine étape sera l’installation du rôle AD DS, puis la promotion en contrôleur de domaine additionnel.
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Figure 14: promotion accomplie

Script de promotion effectué : 
Install-ADDSDomainController `
-DomainName "saint-exupery.local" `
-Credential (
New-Object System.Management.Automation.PSCredential(
"STEXUPERY\Administrateur",
(ConvertTo-SecureString "Yukinala30!" -AsPlainText -Force)
)
) `
-InstallDns:$true `
-CreateDnsDelegation:$false `
-CriticalReplicationOnly:$false `
-DatabasePath "C:\Windows\NTDS" `
-LogPath "C:\Windows\NTDS" `
-SysvolPath "C:\Windows\SYSVOL" `
-SafeModeAdministratorPassword (
ConvertTo-SecureString "Yukinala30!" -AsPlainText -Force
) `
-NoRebootOnCompletion:$false `
-Force:$true


Après le redémarrage, on corrige le DNS : SRV-AD2 doit se résoudre lui-même en priorité, avec SRV-AD1 en secondaire.
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Figure 15: configuration des dns primaire et secondaire sur SRV-AD2
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Figure 16:verification  que SRV-AD2 est bein global catalog est 
S’ensuit la mise à jour de SRV-AD1 en ajoutant l’adresse de SRV-AD2 en DNS secondaire.
On teste la replication sur les deux serveurs avec repadmin /replsummary qui ne doit retourner aucune erreur.
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Figure 17: test sur SRV-AD1
Puis, nous testons repadmin /showrepl afin d’obtenir le détail de chaque partition.
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Figure 18:test reussi sur SRV-AD1 et 2

S’ajoute le test de dialogue entre les DC avec dcdiag /test:replications[image: ]
Figure 19:la commande dcdiag /test:replications renvoie bien la replication
Le test suivant va permettre de vérifier que AD2 voit les objet de AD1 en vérifiant que le nombre d’objet est identique avec la commande 
Get-ADOrganizationalUnit -Filter * -SearchBase "OU=STEXUPERY,DC=saint-exupery,DC=local" | Measure-Object
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Figure 20: les deux AD ont bien le meme nombre d'objet

On va également tester les groupes et vérifier qu’il sont au nombre de 7 avec la commande
Get-ADGroup -Filter * -SearchBase "OU=_Groupes,OU=STEXUPERY,DC=saint-exupery,DC=local" | Select-Object Name
[image: ]

Verification des DC avec Get-ADDomainController -Filter * | Select-Object Name, IPv4Address, IsGlobalCatalog, OperationMasterRoles | Format-Table -AutoSize

[image: ]
Figure 21:on voit bien que FSMO Flexible Single Master Operations toujours sur SRV-AD1






4. Déploiement de SRV-FS
[image: ]
Nous allons reproduire les configurations réseau des précédentes machines virtuelles, avec pour seul changement l’adresse IP, qui sera définie en 192.168.40.12.
Le DNS pointera vers les deux serveurs SRV-AD.
[image: ]
Figure 22:configuration du dns vers les SRV-AD
Nous allons tester la connectivité en effectuant un ping vers les deux serveurs SRV-AD.
[image: ]
Figure 23:test ping ok
[image: ]
Figure 24: résolution des noms ok

Nous passons à la jointure au domaine avec la commande suivante :
Add-Computer -DomainName "saint-exupery.local" -Credential (Get-Credential) -Restart
[image: ]
Vérification de la jointure avec les commandes suivantes :
(Get-WmiObject Win32_ComputerSystem).Domain
nltest /sc_verify:saint-exupery.local[image: ]
Prochaine étape : installation du rôle File Server avec la commande suivante :
Install-WindowsFeature -Name FS-FileServer, FS-Resource-Manager -IncludeManagementTools
[image: ]
Puis verification avec Get-WindowsFeature FS-* | Where-Object Installed
[image: ]
Nous allons désormais créer un disque sur VMware de 40 Go qui contiendra les partages, afin de respecter la séparation entre le système et les données partagées :
[image: ]



[image: ]
Initialize-Disk -Number 1 -PartitionStyle GPT
New-Partition -DiskNumber 1 -UseMaximumSize -DriveLetter F
Format-Volume -DriveLetter F -FileSystem NTFS -NewFileSystemLabel "PARTAGE" -Confirm:$false
[image: ]
Création des dossiers  partages :
New-Item -Path "F:\Partages" -ItemType Directory
New-Item -Path "F:\Partages\Administration" -ItemType Directory
New-Item -Path "F:\Partages\Enseignants" -ItemType Directory
New-Item -Path "F:\Partages\Eleves" -ItemType Directory
New-Item -Path "F:\Partages\Commun" -ItemType Directory
[image: ]

Créations des partages SMB
New-SmbShare -Name "Administration$" -Path "F:\Partages\Administration"
New-SmbShare -Name "Enseignants$" -Path "F:\Partages\Enseignants"
New-SmbShare -Name "Eleves$" -Path "F:\Partages\Eleves"
New-SmbShare -Name "Commun$" -Path "F:\Partages\Commun"

[image: ]

Configurations des permissions de partages :

Administration :

Revoke-SmbShareAccess -Name "Administration$" -AccountName " Tout le monde" -Force
Grant-SmbShareAccess  -Name "Administration$" -AccountName "STEXUPERY\DL_FS_Administration_RW" -AccessRight Change -Force

Grant-SmbShareAccess  -Name "Administration$" -AccountName "STEXUPERY\Domain Admins" -AccessRight Full -Force

Enseignant :

Revoke-SmbShareAccess -Name "Enseignants$" -AccountName " Tout le monde" -Force
Grant-SmbShareAccess  -Name "Enseignants$" -AccountName "STEXUPERY\DL_FS_Enseignants_RW" -AccessRight Change -Force
Grant-SmbShareAccess  -Name "Enseignants$" -AccountName "STEXUPERY\Domain Admins" -AccessRight Full -Force
Configurations des ACL NTFS

[image: ]

Eleves :
 Revoke-SmbShareAccess -Name "Eleves$" -AccountName " Tout le monde" -Force
Grant-SmbShareAccess  -Name "Eleves$" -AccountName "STEXUPERY\DL_FS_Eleves_RW" -AccessRight Change -Force
Grant-SmbShareAccess  -Name "Eleves$" -AccountName "STEXUPERY\DL_FS_Eleves_RO" -AccessRight Read -Force
Grant-SmbShareAccess  -Name "Eleves$" -AccountName "STEXUPERY\Domain Admins" -AccessRight Full -Force

ACL NTFS pour les groupes de domaines, les droit sur les partages sont insuffisant pour garantir la sécurité du partages :

icacls "F:\Partages\Administration" /grant "SYSTEM:(OI)(CI)F" "BUILTIN\Administrateurs:(OI)(CI)F" "STEXUPERY\DL_FS_Administration_RW:(OI)(CI)M"

icacls "F:\Partages\Enseignants" /inheritance:r
icacls "F:\Partages\Enseignants" /grant "SYSTEM:(OI)(CI)F" "BUILTIN\Administrateurs:(OI)(CI)F" "STEXUPERY\DL_FS_Enseignants_RW:(OI)(CI)M"

icacls "F:\Partages\Eleves" /inheritance:r
icacls "F:\Partages\Eleves" /grant "SYSTEM:(OI)(CI)F" "BUILTIN\Administrateurs:(OI)(CI)F" "STEXUPERY\DL_FS_Eleves_RW:(OI)(CI)M" "STEXUPERY\DL_FS_Eleves_RO:(OI)(CI)(RX)"

[image: ]

Vérification: 
"Administration$","Enseignants$","Eleves$" | % { Get-SmbShareAccess $_ }


Get-SmbShareAccess "Administration$"
 icacls "F:\Partages\Administration"

[image: ]

On va maintenant mettre les Groupes globaux (GG) dans les groupes de domaine local

Add-ADGroupMember -Identity "DL_FS_Administration_RW" -Members "GG_Personnel_Administration"
Add-ADGroupMember -Identity "DL_FS_Enseignants_RW"    -Members "GG_Personnel_Enseignants"
Add-ADGroupMember -Identity "DL_FS_Eleves_RW"         -Members "GG_Eleves_Tous"

[image: ]

On met l’utilisateur dans son GG

Add-ADGroupMember -Identity "GG_Personnel_Administration" -Members (Get-ADUser -Filter "Name -eq 'Sophie Girard'")
Add-ADGroupMember -Identity "GG_Personnel_Enseignants"    -Members (Get-ADUser -Filter "Name -eq 'dante vergil'")
Add-ADGroupMember -Identity "GG_Eleves_Tous"              -Members (Get-ADUser -Filter "Name -eq 'Nathan Garcia'")

Vérification;

Get-ADGroupMember "DL_FS_Administration_RW" | Select Name   
Get-ADGroupMember "DL_FS_Enseignants_RW"    | Select Name  
Get-ADGroupMember "DL_FS_Eleves_RW"         | Select Name  

On peux egalement verifier par nom
 Get-ADUser "nathan.garcia" -Properties MemberOf | Select -ExpandProperty MemberOf

Test d’acces au dossier partagés:

On se connecte avec le compte sophie.girard faisant partie de l’ou administration puis on essaye de ce connecter au srv-fs avec \\srv-fs\Administration$


[image: ]

Mais refus pour le partages eleves

[image: ]


Essayons avec l’eleves nathan.garcia

[image: ]
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4.1 Mappage des lecteurs réseau
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Depuis le client on met a jur la startegie avec gpupdate /force
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5. Sauvegarde avec Restic
Installation sur une machine Debian 13 avec 50 Go de RAM.
On ajoute la règle du segment SERVICES vers Restic afin d’effectuer les sauvegardes.
[image: ]
Installation de rest serveur v 0,14
cd /tmp
VER=0.14.0
curl -LO https://github.com/restic/rest-server/releases/download/v${VER}/rest-server_${VER}_linux_amd64.tar.gz
tar xzf rest-server_${VER}_linux_amd64.tar.gz
install -m 0755 rest-server_${VER}_linux_amd64/rest-server /usr/local/bin/rest-server
rest-server --version

[image: ]

Création d’un compte de service dédié, non privilégié et jamais exécuté en tant que root, afin d’éviter toute compromission.
[image: ]

authentification htpasswd
apt install -y apache2-utils
htpasswd -B -c /srv/backups/.htpasswd srv-admin
chown restic:restic /srv/backups/.htpasswd
chmod 600 /srv/backups/.htpasswd

[image: ]

Durcissement de systemd
tee /etc/systemd/system/rest-server.service >/dev/null <<'EOF'
[Unit]
Description=Restic REST Server (append-only backup vault)
After=network-online.target
Wants=network-online.target

[Service]
User=restic
Group=restic
ExecStart=/usr/local/bin/rest-server --path /srv/backups --listen :8000 --append-only --private-repos
Restart=always
ProtectSystem=strict
ReadWritePaths=/srv/backups
PrivateTmp=true
NoNewPrivileges=true

[Install]
WantedBy=multi-user.target
EOF

systemctl daemon-reload
systemctl enable --now rest-server
systemctl status rest-server
ss -tlnp | grep 8000

[image: ]



[image: ]

Le service est confiné par systemd : système en lecture seule sauf le répertoire de sauvegarde, pas d'escalade de privilèges, /tmp privé. Même un rest-server compromis ne peut écrire qu'au seul endroit prévu, sous un compte non privilégié. Défense en profondeur cohérente avec l'isolation VLAN 99 et le mode append-only.

5.1 Installation du client Restic sur SRV-ADMIN

apt update && apt install -y restic
restic version

On initialise Restic sur le serveur avec un mot de passe simple, à durcir en production.
export RESTIC_REPOSITORY="rest:http://srv-admin:1002@192.168.99.10:8000/srv-admin/"
export RESTIC_PASSWORD="1002"
restic init
restic snapshots

[image: ]

Effectuons le test de la sauvegarde

On commence par crée le hash

echo "Temoin E6 Saint-Exupery $(date -Is)" > /tmp/temoin_t05.txt
sha256sum /tmp/temoin_t05.txt | tee /tmp/temoin_t05.sha256
[image: ]

restic backup /tmp/temoin_t05.txt
restic snapshots

[image: ]

Puis on supprime et on teste

rm /tmp/temoin_t05.txt
restic restore latest --target / --include /tmp/temoin_t05.txt

[image: ]

On verifie le hash avec :
  sha256sum -c /tmp/temoin_t05.sha256
[image: ]


5.2 Sauvegarde de GLPI_DB et Zabbix

sudo tee /usr/local/sbin/backup.sh >/dev/null <<'EOF'
#!/bin/bash
set -eo pipefail
export RESTIC_PASSWORD=1002
mysqldump -u root -p1002 --databases glpi_db zabbix | gzip > /tmp/dbs.sql.gz
restic -r rest:http://srv-admin:1002@192.168.99.10:8000/srv-admin/ backup /tmp/dbs.sql.gz
EOF
sudo chmod +x /usr/local/sbin/backup.sh

[image: ]

sudo /usr/local/sbin/backup.sh
[image: ]

Test de la restauration :
export RESTIC_PASSWORD=1002
restic -r rest:http://srv-admin:1002@192.168.99.10:8000/srv-admin/ restore latest --target /tmp/restore-test
zcat /tmp/restore-test/tmp/dbs.sql.gz | head -20

[image: ]

La restauration marche.


GLPI

Configuration de l’API  rest
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Mot de passe et jetons d’acces

[image: ]

kgvh1Xob52hBSlvlrV6rnZd89FIy99RN5WXm0wNM

curl -si "http://localhost/apirest.php/initSession" \
  -H "Authorization: user_token kgvh1Xob52hBSlvlrV6rnZd89FIy99RN5WXm0wNM" | head -20

Création d’un ticket avec api rest 

SESSION=$(curl -s "http://localhost/apirest.php/initSession" \
  -H "Authorization: user_token kgvh1Xob52hBSlvlrV6rnZd89FIy99RN5WXm0wNM" \
  | grep -oP '"session_token":"\K[^"]+')

curl -s -X POST "http://localhost/apirest.php/Ticket" \
  -H "Session-Token: $SESSION" \
  -H "Content-Type: application/json" \
  -d '{"input":{"name":"Test API","content":"Ticket de test cree via API depuis srv-admin"}}'

[image: ]

Verifions ou Zabbix cache les alertes
[image: ]

Création du script et teste

sudo tee /usr/lib/zabbix/alertscripts/glpi_ticket.sh >/dev/null <<'EOF'
#!/bin/bash
TOKEN="kgvh1Xob52hBSlvlrV6rnZd89FIy99RN5WXm0wNM"
URL="http://localhost/apirest.php"
SESSION=$(curl -s "$URL/initSession" -H "Authorization: user_token $TOKEN" | grep -oP '"session_token":"\K[^"]+')
curl -s -X POST "$URL/Ticket" \
  -H "Session-Token: $SESSION" \
  -H "Content-Type: application/json" \
  -d "{\"input\":{\"name\":\"$1\",\"content\":\"$2\",\"urgency\":4}}"
curl -s "$URL/killSession" -H "Session-Token: $SESSION" >/dev/null
EOF
sudo chmod +x /usr/lib/zabbix/alertscripts/glpi_ticket.sh
sudo chown zabbix:zabbix /usr/lib/zabbix/alertscripts/glpi_ticket.sh

on teste /usr/lib/zabbix/alertscripts/glpi_ticket.sh "Alerte Zabbix test" "Probleme detecte sur un hote - test script"


[image: ]

On se connecte a Zabbix
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PS C:\Users\nathan.garcia> net use
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Etat Local Distant Réseau

0K \\srv-fs\Administration$ Microsoft Windows Network
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root@srv-restic:~# rest-server —-version
rest-server version rest-server 0.14.0 compiled with gol.24.3 on linux/amdé6l
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root@srv-restic

root@srv-restic

:~# useradd --system ——no-create-home --shell /usr/sbin/nologin restic 2>/dev/null || true
root@srv-restic:
root@srv-restic:
=

~# mkdir -p /srv/backups
~# chown restic:restic /srv/backups




image104.png
root@srv-restic:~# htpasswd -B -c /srv/backups/.htpasswd srv-admin
New password:

Re-type new password:

Adding password for user srv-admin

root@srv-restic:~# chown restic:restic /srv/backups/.htpasswd
root@srv-restic:~# chmod 600 /srv/backups/.htpasswd
root@srv-restic:~it
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root@srv-restic:~# tee /etc/systemd/system/rest-server.service >/dev/null <<'EOF
[Unit]

Description=Restic REST Server (append-only backup vault)
After=network-online.target

Wants=network-online.target

[Service]

User=restic

Group=restic

ExecStart=/usr/local/bin/rest-server --path /srv/backups --listen :8000 --append-only --private-repos
Restart=always

ProtectSystem=strict

ReadWritePaths=/srv/backups

PrivateTmp=true 3

NoNewPrivileges=true

[Install]
WantedBy=multi-user.target

EOF
root@srv-restic:~it
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root@srv-restic:~# systemctl daemon-reload
root@srv-restic:~# systemctl enable --now rest-server
Created symlink '/etc/systemd/system/multi-user.target.wants/rest-server.service' » '/etc/systemd/system/rest-server.service'.
root@srv-restic:~# systemctl status rest-server

® rest-server.service - Restic REST Server (append-only backup vault)

Loaded: loaded (/etc/systemd/system/rest-server.service; enabled; preset: enabled)
Active: active (running) since Sun 2026-06-07 08:41:04 CEST; 6s ago
Invocation: eb52cf79cc7d45deb8fulue29uf28689
Main PID: 2042 (rest-server)

6 (limit: 2255)
Memory: 2.5M (peak: 3M)
CPU: 19ms
CGroup: /system.slice/rest-server.service
L2042 /usr/local/bin/rest-server -—path /srv/backups --listen :8000 —-append-only —-private-repos

juin @7 08:41:04 srv-restic systemd[1]: Started rest-server.service - Restic REST Server (append-only backup vault).
juin @7 08:41:04 srv-restic rest-server[2042]: Data directory: /srv/backups

juin @7 08:41:04 srv-restic rest-server[2042]: Authentication enabled

juin @7 08:41:04 srv-restic rest-server[2042]: Loaded htpasswd file /srv/backups/.htpasswd

juin @7 08:41:04 srv-restic rest-server[2042]: Append only mode enabled

juin @7 08:41:04 srv-restic rest-server[2042]: Private repositories enabled

juin @7 08:41:04 srv-restic rest-server[2042]: Group accessible repos disabled

juin @7 08:41:04 srv-restic rest-server[2042]: start server on [::]:8000

root@srv-restic:~# ss —tlnp | grep 8000

LISTEN @ 4096 *:8000 *ik users: (("rest-server", pid=2042,fd=3))
root@srv-restic:~#
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root@SRV-ADMIN-ECOLE:~# export RESTIC_REPOSITORY="rest:http://srv-admin:1002@192.168.99.10:8000/srv-admin/"
root@SRV-ADMIN-ECOLE:~# export RESTIC_PASSWORD="1002"

root@SRV-ADMIN-ECOLE:~# restic init

created restic repository dblaballe8f at rest:http://srv-admin:***@192.168.99.10:8000/srv-admin/

Please note that knowledge of your password is required to access
the repository. Losing your password means that your data is
irrecoverably lost.

root@SRV-ADMIN-ECOLE:~# restic snapXhots

repository dblabaldde opened (version 2, compression level auto)
created new cache in /root/.cache/restic

root@SRV-ADMIN-ECOLE: ~#
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root@SRV-ADMIN-ECOLE:~# echo "Temoin E6 Saint-Exupery $(date -Is)" > /tmp/temoin_t®5.txt
sha256sum /tmp/temoin_t05.txt | tee /tmp/temoin_t05.sha256
9cab7dlbe7abc02f1e@d@ef0265a65b18b1abOb09c7e66865U5a23e6aded1869 /tmp/temoin_t05.txt

= TLeudueT
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root@SRV-ADMIN-ECOLE:~# restic snapshots
repository dblaballe opened (version 2, compression level auto)
ID Time Host Tags Paths Size

ccffd2fd  2026-06-07 © © SRV-ADMIN-ECOLE /tmp/temoin_t05.txt 50 B
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root@SRV-ADMIN-ECOLE:~# restic restore latest -—target / --include /tmp/temoin_t@5.txt

repository dblaballe opened (version 2, compression level auto)

[0:00] 100.00% 1 / 1 index files loaded

restoring snapshot ccffd2fd of [/tmp/temoin_t@5.txt] at 2026-06-07 09:16:10.412353015 +0200 CEST by root@SRV-ADMIN-ECOLE to /
Summary: Restored 2 / 1 files/dirs (50 B / 50 B) in 0:0€*

root@SRV-ADMIN-ECOLE: ~#
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root@SRV-ADMIN-ECOLE:~# sha256sum -c /tmp/temoin_t05.sha256
/tmp/temoin_t05.txt: Réussi N
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GNU nano 8.4 /tmp/crontab
Edit this file to introduce tasks to be run by cron.

Each task to run has to be defined through a single line
indicating with different fields when the task will be run
and what command to run for the task

To define the time you can provide concrete values for
minute (m), hour (h), day of month (dom), month (mon),
and day of week (dow) or use 'kx' in these fields (for 'any').

Notice that tasks will be started based on the cron's system
daemon's notion of time and timezones.

Output of the crontab jobs (including errors) is sent through
email to the user the crontab file belongs to (unless redirected).

For example, you can run a backup of all your user accounts
at 5 a.m every week with:
® ¥ % % 1 tar -zcf /var/backups/home.tgz /home/

For more information see the manual pages of crontab(5) and cron(8)

HHEEEEHEE R EE RS R

m h dom mon dow command

30 2 * * * /usr/local/sbin/backup.sh
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Enter the number of the interface you wish to configure: 2
Configure IPu4 address LAN interface via DHCP? (y/n) n

Enter the mew LAN IPud address. Press <ENTER> for nome:
> 192.168.50.1

Subnet masks are entered as bit counts (as in CIDR motation) in pfSemse
e.y. 255.255.255.8 = 24

255.255.9.8 16

255.8.8.8 =8

Enter the mew LAN IPud subnet bit count (1 to 32):
> 28

For a WAN, enter the new LAN IPud upstream gateway address
For a LAN, press <ENTER> for nome:

. |
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root@SRV-ADMIN-ECOLE:~# sudo /usr/local/sbin/backup.sh
mysqldump: Got error: 1049: "Unknown database 'glpi'" when selecting the database
repository dblaballe opened (version 2, compression level auto)

no parent snapshot found, will read all files

[0:00] 100.00% 1 / 1 index files loaded

Files: 1 new, 0 changed, 0 unmodified
Dirs: 1 ne#, 0 changed, 0 unmodified
Added to the repository: 1.108 KiB (1.051 KiB stored)

processed 1 files, 406 B in 0:01
snapshot 5095d1f6 saved
root@SRV-ADMIN-ECOLE: ~#
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root@SRV-ADMIN-ECOLE:~# zcat /tmp/restore-test/tmp/dbs.sql.gz | head -20
/*M1999999\~ enable the sandbox mode */
—— MariaDB dump 10.19-11.8.6-MariaDB, for debian-linux-gnu (x86_64)

— Host: localhost Database: glpi_db

—— Server version 11.8.6-MariaDB-0+debl3ul from Debian

/*140101
/*140101
/*140101
/*140101
/*140103
/*140103
/*140014
/*140014
/*140101

SET
SET
SET
SET
SET
SET
SET
SET
SET

@OLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT */;
@OLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS */;
@OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION */; N

NAMES utf8mbl */;

@OLD_TIME_ZONE=Q@TIME_ZONE */;

TIME_ZONE='+080:00' */;

@OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0 */;
@OLD_FOREIGN_KEY_CHECKS=@@FOREIGN_KEY_CHECKS, FOREIGN_KEY_CHECKS=0 */;
@OLD_SQL_MODE=@@SQL_MODE, SQL_MODE='NO_AUTO_VALUE_ON_ZERO' */;

/*M!1100616 SET @OLD_NOTE_VERBOSITY=Q@@NOTE_VERBOSITY, NOTE_VERBOSITY=0 */;




image115.png
GLPI

> Chercher dans le menu
® Parc

63 Assistance

B cestion

& outils

Q Administration

€ Actifs personnalisés

© Intitulés

&% Composants

© Accueil / & Configuration / # Générale

#1 Configuration générale 1

1 valeurs par défaut AP
@ Parc
APl
63 Assistance
B cestion
@ Purge de Ihistorique API Legacy

W systeme
@ sécurité
@ Performance

< APl

Activer I'API

Activer IAPI REST legacy ()




image116.png
@ Accueil / Pa Mes préférences

2 Principal @ Double authentification (2FA) ~ # Personnalisation ~ &% Suppléants autorisés [l Vue personnelle

Identifiant ~ glpi

Nom de famille

Lutilisation des fuseaux horaires n'a pas été activé. Exécutez la
commande "php bin/console database:enable_timezones” pour
ractiver.

Lieu vitm
Entité par défaut  Entité racine v i+
Utiliser GLPI en mode  Normal -

Information de contact

e-maiis ©
+
Téléphone mobile
Mot de passe et jeton d'accés
By
Jetondapl | el

Regénérer




image117.png
) Accueil | 63 Assistance | O Tickets  [[HIAjoUeR) 5 Gabarits (D Kanban global

- - - o

@ 3 Rechercher~ M Trié par Deniére modification v

) TITRE STATUT DERNIERE MODIFICATION DATE D'OUVERTURE
1 Test APl @ Nouveau 2026-06-07 13:32 2026-06-07 13:32
20 v lignes / pages

Recherc

g"--

PRIORITE DEMANDEUR - DEMANDEUR

De1a1sur1lignes

DY




image118.png
root@SRV-ADMIN-ECOLE:~# grep AlertScriptsPath /etc/zabbix/zabbix_server.conf
### Option: AlertScriptsPath
# AlertScriptsPath=/usr/lib/zabbix/alertscripts
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root@SRV-ADMIN-ECOLE:~# /usr/lib/zabbix/alertscripts/glpi_ticket.sh "Alerte Zabbix test" "Probleme detecte sur un hote - test script"
{"id":2, "message": "Elément ajouté : Alerte Zabbix test"}root@SRV-ADMIN-ECOLE:~i
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For a LAN, press <ENTER> for none:
>

Configure IPuB address LAN interface via DHCP6? (y/n) n

Enter the mew LAN IPUB address. Press <ENTER> for nome:
>

Do you want to emable the DHCP server on LAN? (y/n) n
Disabling IPv4 DHCPD
Disabling IPv6 DHCPD

Do you want to revert to HTTP as the webComfigurator protocol? (y/n) n

Please wait while the changes are saved to LAN...
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DHCPD.
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You can now access the webConfigurator by opeming the following URL in your web
browser :

https://192.168.58.1/

Press <ENTER> to continue.[] "]
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[l C:\WINDOWS\system32\cmd. X + v

Microsoft Windows [version 10.0.22631.6199]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\pacma>ping 192.168.50.1

Envoi d’une requéte 'Ping' 192.168.50.1 avec 32 octets de données :
Réponse de 192.168.50.1 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.50.1 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.50.1 : octets=32 temps=1 ms TTL=64
Réponse de 192.168.50.1 : octets=32 temps=1 ms TTL=64

Statistiques Ping pour 192.168.50.1:
Paquets : envoyés = U, recus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes :
Minimum = 1ms, Maximum = 1ms, Moyenne = lms [

C:\Users\pacma>|
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WARNING: The ‘admin’ account password is set to the defaulf value. Change the password in the User Manager.

Wizard / pfSense Setup / e

pfSense Setup

Welcome to pfSense® software!
“This wizard will provide guidance through the initial configuration of pfSense.
‘The wizard may be stopped at any time by clicking the logo image at the top of the screen

pfSense® software is developed and maintained by Netgate®

Learn more

pfSanse
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Wizard / pfSense Setup/ General Information (2}

General Information

Hostname

Domain

Primary DNS Server

Secondary DNS Server

Override DNS

On this screen the general pfSense parameters will be set.

pfsense-fw
Name of the firewall host, without domain part.

Examples: pfsense, firewall, edgefw

saint-exupery.local

Domain name for the firewall. b

Examples: home.arpa, example.com

Do not end the domain name with ".local’ as the final part (Top Level Domain, TLD). The ‘local' TLD is widely used by mDNS (e.g. Avahi, Bonjour,
Rendezvous, Airprint, Airplay) and some Windows systems and networked devices. These will not network correctly if the router uses ‘local’ as its TLD.

Alternatives such as 'home.arpa) 'local.lan’, or ‘mylocal’ are safe.

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query root DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services > DNS Resolver and enable DNS Query Forwarding after completing the wizard.

1.1.1.1
9.9.9.9

(m]
Allow DNS servers to be overridden by DHCP/PPP on WAN
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'WARNING: The admin' account password is set to the defauit value. Change the password in the User Manager.

Wizard / pfSense Setup/ Time Server Information e

Time Server Information
Please enter the time, date and time zone.

‘Time server hostname | fr.poolntp.org
Enter the hostname (FQDN) of the time server.

Timezone | Europe/Paris v
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DHCP. v
DHCP6 v

OO

“This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: xxxxicxxxiockx o leave blank.

Ifthis field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
If a value is entered in this feld, then MSS clamping for TGP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and

‘minus 60 for IPv6 (TCP/IPv6 header size) will be i effect.

Default (no preference, typically autoselect) v

Explicity set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced
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Reserved Networks

Block private networks
‘and loopback addresses

Block bogon networks

[a]
Blocks traffic from IP addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per

RFC 4193 (fc00:./7) as well as loopback addresses (127/8). This option should generally be tumed on, unless this network interface resides in such a
private address space, too

[a]

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet
fouting table, and so should not appear as the source address in any packets received.

“This option should only be used on extemal interfaces (WANS), itis not necessary on local interfaces and it can potentially block required locl traffic.
Note: The update frequency can be changed under System > Advanced, Firewall & NAT settings.
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‘The OPT1 configuration has been changed. e
‘The changes must be applied to take effect

Don't forget to adjust the DHCP Server range if needed after applying

General Configuration

Enable

1Pv4 Configuration Type

1PV6 Configuration Type

MAC Address

Mss

‘Speed and Duplex

Enable interface

ADMIN
Enter a description (name) for the interface here.

Static IPv4 -

None -

OO

“This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: xxxxicxxxiockx o leave blank.

Ifthis field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.

If a value is entered in this feld, then MSS clamping for TGP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and

‘minus 60 for IPv6 (TCP/IPv6 header size) will be i effect.

Default (no preference, typically autoselect) v

Explicity set speed and duplex mode for this interface.
WARNING: MUST be set to autoselect (automatically negotiate speed) unless the port this interface connects to has its speed and duplex forced

Static IPv4 Configuration

1Pv4 Address

IPV4 Upstream gateway

192.168.10.1 /]2 v

None v

If this interface is an Interet connection, select an existing Gateway from the list or add a new one using the “Add” button.
Onlocal area network interfaces the upstream gateway should be ‘none”.

Selecting an upstream gateway causes the firewall to treat this interface as a WAN type inerface.

‘Gateways can be managed by clicking here.
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Services / DHCP Server / ADMINISTRATION CoOwH e

1SC DHCP has reached end-of fife and will be removed in a future version of pfSense. Visit System > Advanced > Networking to switch DHCP backend.

MANAGEMENTLAN

ADMINISTRATION ~ ELEVES ~ ENSEIGNANTS ~ WIFl  SERVICES  BACKUP

General DHCP Op
DHCP Backend

Enable

BOOTP.

Deny Unknown Clients

Ignore Denied Clients

Ignore Client Identifiers

1SC DHCP
Enable DHCP server on ADMINISTRATION interface

0 Ignore BOOTP queries.

Alowalicients v

When set to Allow all clients, any DHCP client will get an IP address within this scope/range on this interface. If set to Allow known clients from any.
interface, any DHCP client with a MAC address listed in a static mapping on any scope(s)/interface(s) wil get an IP address. If set to Allow known
clients from only this interface, only MAC addresses listed in static mappings on this interface will get an IP address within this scope/range.

) Ignore denied clients rather than reject
“This option is not compatible with failover and cannot be enabled when a Failover Peer IP address is configured.

) Do not record a unique identifier (UID) i client lease data if present in the client DHCP request

“This option may be useful when a client can dual boot using different client identifiers but the same hardware (MAC) address. Note that the resulting
server behavior violates the official DHCP specification.

Primary Address Pool

‘Subnet
‘Subnet Range

Address Pool Range

Additional Pools

192.16810.0/26

192.168.10.1-192.168.10.62

192.168.10.10 192.168.10.50

From To

‘The specified range for this pool must not be within the range configured on any other address pool for this interface.

4 Add Addr

If additional pools of addresses are needed inside of this subnet outside the above range, they may be specified here.
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Firewall / Aliases /

P Pots  URLs

P

Al

Lt @

rewall Aliases IP

Name Type

NETS_INTERNES  Network(s) 192.168.10.0/26, 192.168.20.0/24, 192.168.30.0/26, 192.168.40.0/27, 192.168.50.0/28,

RFC1918 Network(s)

SERVEURSAD  Host(s)
SRVADMIN  Host(s)

SRV_FS Host(s)

Values

192.168.60.0/24, 192.168.70.0/27, 192.168.99.0/28

192.168.0.0/16,17216.0.0/12,10.00.0/8

192.168.40.10,192.168.40.11
192.168.70.10

192.168.40.20

Description

Tous les segments internes

blocage de Tous les réseaux
privés RFC1918

Controleurs de domaine AD

‘Serveur GLPI/Zabbix

‘Serveur de fichiers
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Firewall / Aliases / Ports

P Pots  URLs Al

Type  Values
PORTSAD.CLENTS  Port(s) 53, 85,389, 445,464, 636, 3268,
3269

PORTS_AD_REPLICATION Port(s) 4915265535

Description

Ports nécessaires aux services AD

Plage RPC dynamique pour réplication AD inter-DC et opérations avancées (Microsoft Vd

officiel)
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Firewall / Rules / Edit =wEe

Edit Firewall Rule

Action | Block v

Choose what to do with packets that match the criteria specified below.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
et this option to disable this rule without removing it from the st

Interface | wiF N v

Choose the interface from which packets must come to match this rule.

Address Famil 1Pva v

Select the Internet Protocol version this rule applies to.

Protocol | Any 2
Choose which IP protocol this rule should match.

Source () Invert match WIFl subnets v [Source Address / v

Destination
Destination (1 Invert match ‘Address or Alias v| | NETSINTERNES ’ v

Extra Options

Log Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description | BLOCK WIF| vers fous segments infernes
A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the frewall
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Firewall / Rules / Edit =wEe

Edit Firewall Rule

Disabled

Interface

Pass v

Choose whatl® do with packets that match the citria specified belov.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

) Disable this rule
et this option to disable this rule without removing it from the st

WIFl v

Choose the interface from which packets must come to match this rule.

1Pva v

Select the Internet Protocol version this rule applies to.

TCP/UDP. v
Choose which IP protocol this rule should match

‘Source

O Invert match WIFI subnets Source Address

Display Advanced

‘The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination

Destination Port Range

O Invert match This Firewall (self) v Destination Address
DNS (53) v DNS (53) v
From Gustom T Gustom

‘Specify the destination port or port range for this rule. The “To" field may be left empty if only filtering @ single port.

Extra Options

Log

) Log packets that are handled by this rule:

Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).
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Firewall / Rules / Edit =wEe

Edit Firewall Rule

Action | pass v

Choose what to do with packets that match the criteria specified below.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
et this option to disable this rule without removing it from the st

Interface | wiF v

Choose the interface from which packets must come to match this rule.

Address Famil 1Pva v

Select the Internet Protocol version this rule applies to.

Protocol | TCP v
Choose which IP protocol this rule should match.

Source () Invert match WIFl subnets v [Source Address / v

isplay Advanced

‘The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination Invert match Network v NETS_INTERNES / v
Destination PortRange | HTTP (80) v TP (80) v
From Gustom T Gustom

‘Specify the destination port or port range for this rule. The “To" field may be left empty if only filtering @ single port.

Extra Options

Log () Log packetsthat are handled by this rule

Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).
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Edit Firewall Rule

Pass v

Choose what to do with packets that match the criteria specified below.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,
‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
et this option to disable this rule without removing it from the st

Interface | wiFl v

Choose the interface from which packets must come to match this rule.

Address Family | Pva v

Select the Internet Protocol version this rule applies to.

Protocol | TcP v
Choose which IP protocol this rule should match.

Source () Invert match WIFI subnets Source Address

Display Advanced

‘The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destinat Invert match Address or Alias ~v|  [NETSINTERNES
Destination PortRange | HTTPS (443) v HTTPS (443) v
From Custom To Custom

‘Specify the destination port or port range for this rule. The “To" field may be left empty if only filtering @ single port.

Extra Options

Log () Log packetsthat are handled by this rule

Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description [ allow wifi vers intemet HTTPS| )
Adescription may be entered here for administrative reference. Amaximum of 52 characters will be used in the ruleset and displayed in the firewall
log.

Advanced Options [P TN
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Firewall / Rules/ WIFI wE @
N

Floating WAN MANAGEMENTLAN ADMINISTRATION ELEVES ENSEIGNANTS ~ SERVEURS WIFI SERVICES BACKUP

OpenVPN

Rules (Drag to Change Order)

o States Protocol Source Port Destination Port Gateway Queue Schedule Description
O« 008 IPv WIFI *  This Firewall 53(DNS)  * none ALLOW WIFI vers pfSense DNS
TCP/UDP subnets (self)

O v 008 IPW4TCP WIFI *INETS. 80(HTTP)  * none ALLOW WIFI vers Internet HTTP
subnets INTERNES

O v 008 IPWTCP WIFI *INETS. 443 * none allow wifi vers intemet HTTPS
subnets INTERNES (HTTPS)

O X 008 IPva* WIFI *  NETSINTERNES * - none BLOCK WIFI vers tous segments

Ez subnets internes
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Firewall / Rules / ELEVES

Floating

WAN

OpenVPN

MANAGEMENTLAN

Rules (Drag to Change Order)

o
O

v

x

States

0/10.39
MiB

0/426 KiB

0/322 KiB

0/0B

0/2.45
GiB

0/2:30
GiB

0/40 KiB,

Protocol

1Pva

TCP/UDP

1Pva TCP

1Pva

TCP/UDP

1Pva TCP

1Pva TCP

1Pva TCP

1Pva*

Source

ELEVES
subnets

ELEVES
subnets

ELEVES
subnets

ELEVES
subnets

ELEVES
subnets

ELEVES
subnets

ELEVES
subnets

ADMINISTRATION

Port Destination

SERVEURS_AD

SRV_FS

‘This Firewall
(self)

SRV_ADMIN
INETS_
INTERNES

INETS_
INTERNES

NETS_
INTERNES

ELEVES

Port

PORTS_AD_

CLIENTS

445 (MS DS)

53 (ONS)

443 (HTTPS)

80 (HTTP)

443 (HTTPS)

ENSEIGNANTS ~ SERVEURS WIFI SERVICES BACKUP

Gateway Queue Schedule Description

none ALLOW ELEVES vers AD (auth, DNS, o
SMB SYSVOL)

none ALLOW ELEVES vers SRV_FS SMB [N

none ALLOW ELEVES vers pfSense DNS o
(temporaire avant DC)

none ALLOW ELEVES vers GLPI HTTPS o

none ALLOW ELEVES vers Internet HTTP. o

none ALLOW ELEVES vers Internet HTTPS o

none. BLOCK ELEVES vers tous segments )
internes

0 O 6

m
3 O
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Firewall / Rules/ ENSEIGNANTS

Floating WAN MANAGEMENTLAN ADMINISTRATION ELEVES ENSEIGNANTS ~ SERVEURS WIFI SERVICES BACKUP

OpenVPN

Rules (Drag to Change Order)

o States  Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions

O v 0/162KiB  IPv4 ENSEIGNANTS ~ *  SERVEURS.  PORTSAD.  * none ALLOW ENSEIGNANTS vers AD (auth, <, &"
TCP/UDP  subnets AD CLIENTS DNS, SMB SYSVOL) Ofix

O v o008 IPVATCP  ENSEIGNANTS ~ *  SRV.FS 245(MSDS)  * none ALLOW ENSEIGNANTSvers SRV.FS <3, &"
subnets smB Ofix

O v o008 IPVATCP  ENSEIGNANTS ~ *  SRVADMIN 443 (HTTPS) * none ALLOW ENSEIGNANTS vers GLPI kY4
subnets HTTPS. Ofix

O v o008 1Pv4 ENSEIGNANTS ~ *  ThisFirewall 53 (DNS) o mone ALLOW ENSEIGNANTS vers pfSense <, &
TCP/UDP  subnets (self) DN (temporaire avant DC) Ofix

O v 0/24519 IPvATCP  ENSEIGNANTS ~ *  INETS_ 80HTTP)  * none ALLOW ENSEIGNANTS vers Internet <3, &
miB subnets INTERNES HTTP Ofix

O v 0/156MiB IPvATCP  ENSEIGNANTS ~ *  INETS_ 443 (HTTPS)  * none ALLOW ENSEIGNANTS vers Internet <3, &"
subnets INTERNES HTTPS. Ofix

O X 0/16KB  IPva* ENSEIGNANTS ~ *  NETS_ * * none BLOCK ENSEIGNANTS vers tous kY4

= subnets INTERNES segments internes o

I O o

(o X e
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Firewall / Rules/ ADMINISTRATION B @

Floating WAN MANAGEMENTLAN ADMINISTRATION ELEVES ENSEIGNANTS ~ SERVEURS WIFI SERVICES BACKUP

OpenVPN

Rules (Drag to Change Order)

o States Protocol  Source Port Destination  Port Gateway Queue Schedule Description
O v 0/989KiB  IPva ADMINISTRATION ~ *  SERVEURS. ~ PORTSAD_  * none ALLOW ADMINISTRATION vers AD
TCP/UDP  subnets AD CLIENTS (auth, DNS, SMB SYSVOL)
O v o0 IPVATCP  ADMINISTRATION ~ *  SRV_FS 445(MSDS)  * none ALLOW ADMINISTRATION vers
subnets SRV_FS SMB
O v o008 1Pve ADMINISTRATION ~ *  ThisFirewall  53(DNS) ~ * none ALLOW ADMINISTRATION vers
TCP/UDP  subnets (self) pfSense DNS (temporaire avant DC)
O v o0 IPVATCP  ADMINISTRATION ~ *  SRV_ADMIN 443 (HTTPS) * none ALLOW ADMINISTRATION vers GLPI
subnets HTTPS
O « 0/457.62 IPvATCP  ADMINISTRATION ~ *  INETS_ 80(HTTP)  * none ALLOW ADMINISTRATION vers
MiB subnets INTERNES Internet HTTP.
O & 0/6569 IPvATCP  ADMINISTRATION ~ *  INETS_ 443 (HTTPS) * none ALLOW ADMINISTRATION vers
MiB subnets INTERNES Internet HTTPS
O X 0/4KB  IPva* ADMINISTRATION ~ *  NETS_ * * none BLOCK ADMINISTRATION vers tous

subnets INTERNES segments internes

) ) R (3 (0 O




image29.png
Firewall / Rules / SERVEURS =N 2]

Floating ~ WAN ~ MANAGEMENTLAN  ADMINISTRATION ~ ELEVES  ENSEIGNANTS ~ SERVEURS ~ WIFl  SERVICES  BACKUP
OpenVPN
Rules (Drag to Change Order)
o States Protocol  Source Port Destination  Port Gateway Queue Schedule Description Actions
O« 008 IPVATCP  SERVEURSAD *  SERVEURSAD PORTSAD_ * none ALLOW SERVEURS replication AD <, 4
REPLICATION inter-DC RPC. Ofix
QO v o008 1Pv4 SERVEURSAD *  SERVEURSAD PORTSAD_ * none ALLOW SERVEURS comm AD inter- <, 4
TCP/UDP CLIENTS DC LDAP/Kerberos Ofmix
O« 008 IPVATCP  SERVEURS ~ *  SRV_BACKUP 445 (MSDS) * none ALLOW SERVEURS pushbackup <, &
subnets SMB vers BACKUP Ofix
O v 0/803KiB  IPva SERVEURS ~ *  ThisFirewall 53 (DNS) * none ALLOW SERVEURS vers pfSense <, &
TCP/UDP  subnets (self) DNS (temporaire avant DC) Ofmix
O & 0/96152 IPvATCP  SERVEURS ~ *  INETS_ 80 (HTTP) * none ALLOW SERVEURS vers Intemet  , &
MiB subnets INTERNES HTTP Ofix
O & 01671  IPvATCP  SERVEURS  *  INETS 443 (HTTPS) * none ALLOW SERVEURS vers Intenet  «, 4
MiB subnets INTERNES HTTPS Ofmix
O« 008 IPVAUDP  SERVEURS ~ *  INETS_ 123 (NTP) * none ALLOW SERVEURS vers Intemet  , &
subnets INTERNES NTP. Ofix
O X 0/100KiB IPva* SERVEURS ~ *  NETS * * none BLOCK SERVEURS vers tous &
= subnets INTERNES segments internes. o

6]+ -]

I O
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Firewall / Aliases / Edit ]

Name NETS_SUPERVISES
“The name of the alias may only consist of the characters "z, AZ, 0-9 and _"

Description ‘Segments supervisés par Zabbix server : serveurs AD/FS + postes
Adescription may be entered here for administrative reference (not parsed).

Type | Network(s) v

Network(s)

Hint  Networks are specified in CIDR format. Select the CIDR mask that pertains to each entry. /32 specifies a single IPv4 host, /128 specifies a single IPv6.
host, /24 specifies 255.255.255.0, /64 specifies a normal IPv6 network, etc. Hostnames (FQDNs) may also be specified, using a /32 mask for IPv4 or
1128 for IPV6. An P range such as 192.168.1.1-192.168.1.254 may also be entered and a ist of CIDR networks will be derived to il the range.

NetworkorFQDN | 192.168.40.0 AR serveurs AD/FS
192.168.100 712 v | administration
192.168.200 7124 v [ éeves

192.168.30.0 72 v | enseignants
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Rules (Drag to Change Order)

s] States Pentnnnl —Sann Port Destination  Port Gateway Queue Schedule Description
States details
O x oo8 + NETS . . none BLOCK SERVICES vers tous segments N
= Tracking ID: 1777829544 INTERNES internes
ations: 0
O v 008 pitkets: 0 *  SRV_BACKUP  445(MS  * none 'ALLOW SERVICES push backup SMB vers. IN]
bytes: 08 os) BACKUP
states: 0
O v 008 | o creations: 0 *  ThisFirewall  53(DNS)  * none 'ALLOW SERVICES vers pfSense DNS IN]
(self) (temporaire avant DC)
O v /0B IPTCP  SERVICES * INETS. 80(HTTP) * none ALLOW SERVICES vers Intemet HTTP. N
subnets INTERNES
O v 008 IPWATCP  SERVICES  *  INETS. 413 . none ALLOW SERVICES vers Internet HTTPS. 1)
subnets INTERNES (HTTPS)
O ¢ 0/0B IPVAUDP  SERVICES * INETS. 123(NTP)  * none /ALLOW SERVICES vers Intemet NTP N
subnets INTERNES
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Edit Firewall Rule

Action | pass v

Choose what to do with packets that match the criteria specified below.
Hint:the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) s returned to the sender,

‘whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled (] Disable this rule
et this option to disable this rule without removing it from the st

Interface | SERVICES v
Choose the interface from which packets must come to match this rule.

Address Family | Pva v

Select the Internet Protocol version this rule applies to.

Protocol | TCP/UDP v
Choose which IP protocol this rule should match

O Invert match 'SERVICES subnets v [Source Address / v

Display Advanced

‘The Source Port Range for a comnechine typically random and almost never equal to the destination port.In most cases this setting must remain at
its default value, any.

‘Source

Destination

Destination (7 Invert match Address or Alias ~v|  [SERVEURSAD 7 v
Destination Port Range | (0ther) | [ PORTS_ADCLENTS (athe) 0
From Gustom T Gustom

‘Specify the destination port or port range for this rule. The “To" field may be left empty if only filtering @ single port.

Extra Options

Log () Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don'tturn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description [ ALLOW SERVICES vers AD LDAP/DNS )
Adescription may be entered here for administrative reference. Amaximum of 52 characters will be used in the ruleset and displayed in the firewall
log.
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Firewall / Rules/ Edit SwBEe

Edit Firewall Rule

Action | pass v

Choose what 10 do with packets that match the citeria specified below.
Hint: the difference between block and refectis that with refect, @ packet (TP RST or ICMP port unreachable for UDP) is retumed 1o the sender,
Whereas with biock the packet s dropped silently. n either case, the orginal packet s discarded

Disabled [ Disable this rule

‘Setths option to isable this rule without removing ft from the lst.

Interface | seRVICES v

Choose the interface from which packets must come to match ths rule.

Py v

Select the Intemet Protocol version this rule applies .

Prowocol | TP v

Choose which IP protocol tis rue should match.

Source

O invert mateh ‘SERVICES subnets V] (Source Address

‘The Source Port Range for a connection s typically réndom and almost never equal to the destination port. In most cases this setting must remain at
ts default value, any.

Destination [ Invert match ‘Address or Alias v [ NETS_SUPERVISES

Destination Port Range | (917€") v|  [10050 (other) v
From Custom o Custom

‘Specify the destination port or port range for this rule. The “To*ield may be left empry if only fitering a single port.

Extra Options.

Log ([ Log packets that are handied by this rule
Hint: the firewall hes limited local log space. Donit turm on logging for everything. If doing a ot o logging, consider using a femote syslog server (see.
the Status: System Logs: Settings page).

Description | ALLOW SERVICES Zabbix poll agents.

A description may be entered here for administrative eference. A maximum of 52 characters willbe used in the uleset and displayed in the irewall
.
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Floating WAN MANAGEMENTLAN ADMINISTRATION ELEVES ENSEIGNANTS SERVEURS  WIFI SERVICES BACKUP

cpenvP@
Rules (Drag to Change Order)
o States  Protocol  Source Port Destination Port Gateway Queue Schedule Description
O & 01167 IPv4TCP  SRVADMIN  *  SRV_.BACKUP 8000 * none. ALLOW SRV-ADMIN push Restic vers [N
MiB BACKUP
O v 008 IPVATCP  SERVICES ~ *  NETS_ 10050 * none ALLOW SERVICES Zabbix poll agents [N
subnets SUPERVISES
0O v o008 IPv4ICMP  SERVICES *  This Firewall * * none ALLOW SERVICES ICMP vers [N
any subnets (self) PFSENSE
O v 008 IPVATCP  SERVICES ~ *  SRV.BACKUP  445(MSDS)  * none ALLOW SERVICES push backup SMB. [N
subnets vers BACKUP
O« o7kB  IPva SERVICES ~ *  ThisFirewall 53 (DNS) * none. ALLOW SERVICES vers pfSense DNS [N
TCP/UDP  subnets (self) (temporaire avant DC)
O v 03478 IPv4 SERVICES ~ *  SERVEURSAD PORTSAD.  * none ALLOW SERVICES vers AD LDAP/DNS ]
TCP/UDP  subnets CLIENTS
O v ooB IPVAICMP ~ SERVICES ~ *  SERVEURSAD * * none. ALLOW SERVICES ICMP vers SRV-AD ]
any subnets (diagnostic)
O & /3072 IPvATCP  SERVICES  * INETS_ 80 (HTTP) * none ALLOW SERVICES vers Intemet HTTP [N
MiB subnets INTERNES
O & 0/99KB IPv4TCP  SERVICES  * INETS_ 243 (HTTPS)  * none. ALLOW SERVICES vers Intemet [N
subnets INTERNES HTTPS
O & 1/8KB  IPvAUDP  SERVICES  *  INETS_ 123 (NTP) * none ALLOW SERVICES vers Intemet NTP [N
subnets INTERNES
O X 0/37KB  IPva* SERVICES ~ *  NETS_ * * none. BLOCK SERVICES vers tous segments [N
= subnets INTERNES internes

(B o] © o]
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Firewall / Rules/ Edit

Edit Firewall Rule

Action | Block v

Choose what to do with packets that match the citera specifed below.
Hint:the difference between block and refects that with reject,  packet (TCP RST of ICMP port unreachable for UDP)is retumed 10 the sender,
Whereas with block the packet is dropped silntly. In ither case, the original packetis iscarded

Disabled (] Disable this rle
Set this option to disable this rule without removing t from the s

BACKUP v

Choose the interface from which packets must come to match this rule.

Address Family | 1pys v

Select the Intemnet Protoco version tis rue applies o.

Protocol | Any v

Choose which IP protocol this rule should match.

Sowce [ Invert maten BACKUP subnets V] [Source Address ’ v

Destination

Destination (] Invert match any | [Destination A ’ v

Extra Options

Log Log packets that are handled by this rule
Hint: the frewall hes limited local log space. Don't tur on logging for everything.If doing a ot of logging, consider sing a remote sysiog server (see
the Status: System Logs: Setiings page).

Description | BLOCK BACKUP vers tout isolation totae push-only)
A description may be entered here for administative reference. A maximum of 52 characters will be used i the ruleset and ispleyed inthe irewall

log

Advanced Options [T
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Firewall / Rules / BACKUP wEe

“The changes have been applied successfully. The firewall rules are now reloading in the background
Monitor the filer reload progress.

Flosting  WAN  MANAGEMENTLAN  ADMINISTRATION  ELEVES  ENSEIGNANTS  SERVEURS  WIFl  SERVICES  BACKUP

Rules (Drag to Change Order)

o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

0/0B IPv4*  BACKUPsubnets *  * R none BLOCK BACKUP vers tout (isolation totale pushonly) & #* DO

D D O S e O
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Floating WAN MANAGEMENTLAN ADMINISTRATION ELEVES ENSEIGNANTS SERVEURS  WIFI SERVICES BACKUP

OpenVPN
Rules (Drag to Change Order)
o States  Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
Vv 2/1098 * o *  MANAGEMENTLAN 443 o o Anti-Lockout Rule -3
miB Address 80
O & 0491  IPVATCP  MANAGEMENTLAN  *  NETSINTERNES 22(sSH)  * none ALLOW Management SSH vers
KiB subnets tous serveurs
O v 008 1P MANAGEMENTLAN ~ *  SERVEURS_AD PORTS_AD_ * none ALLOW MANAGEMENTLAN vers
TCP/UDP  subnets CLIENTS AD (auth, DNS, SMB SYSVOL)
O« 008 P4 MANAGEMENTLAN ~ *  ThisFirewall (self) ~ 53(ONS)  * none ALLOW MANAGEMENTLAN vers
TCP/UDP  subnets pfSense DNS (temporaire avant
® 2
O  0/1077 IPVATCP  MANAGEMENTLAN ~ *  NETSINTERNES 80 (HTTP)  *+ none ALLOW Management HTTP vers
miB subnets tous (pfSense webUl, GLPI,
Zabbix)
O & 0/0B  IPVATCP MANAGEMENTLAN  *  INETSINTERNES 443 * none ALLOW MANAGEMENTLAN vers
subnets (HTTPS) Interet HTTPS
O & 0/08B  IPVATCP MANAGEMENTLAN  *  NETSINTERNES 443 * none ALLOW Management HTTPS vers
subnets (HTTPS) tous (pfSense webUl, GLPI,
Zabbix)
O X 0/6KB IPVATCP MANAGEMENTLAN  *  NETS_INTERNES * * none
= subnets

o e

B -] e
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Reserved Network

Block private networks
and loopback addresses

Block bogon networks.

Blocks taffic fom P addresses that are reserved for private networks per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per
REC 4193 (fc00:/7) as well as oopback addresses (127/8). This option should generally be turned on, unless this network interface resides in such a
private address space, 1oo.

D}

Blocks raffic from reserved IP addresses (but not REC 1918) or notyet assigned by IANA. Bogons are prefxes that should never appear in the Intemet
fouting table, and 50 should not appear s the source address in any packets received.

“This option should only be used on extemal nterfaces (WANs), tis not necessary on local nterfaces and it can potentially block required local raffic
Note: The update frequency can be changed under System > Advanced, Firewall & NAT seftings.
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Firewall / Rules/ WAN

Flosting  WAN  MANAGEMENTLAN  ADMINISTRATION  ELEVES  ENSEIGNANTS  SERVEURS  WIFl  SERVICES  BACKUP

Rules (Drag to Change Order)

O Swes Prowcol  Source Port Destination  Port Gatewsy Queve  Schedule  Description Actions.
X oo+ REC 1918 networks + . + . . Block private networks b
X oo0s o+ Reserved » v . . Block bogon networks Bl

Not assigned by IANA

No rules are curently defined for his interface
Allincoming connections on this interface will be biocked unti pass rules are added. Click the button 10 add a new rule.

5 —JoJo~Ta~ ]+ —]
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Firewall / NAT / Outbound

Port Forward

11 ouwownd NPt

Outbound NAT Mode

Mode °
Automatic outbound NAT  Hybrid Outbound NAT
e generation. fule generation
(IPsec passthrough (Automatic Outbound
included) NAT+ rules below)

Manual Outbound NAT Disable Outbound NAT
fule generation. e generation
(AON - Advanced (No Outbound NAT rufes)

Outbound NAT)

-

Interface

Source  SowcePort  Destination  Destination Port

NATAddress  NATPort  SwticPort  Description  Actions

) ) O3 O3 B

Automatic Rules

Interface Source

v

WAN

WAN

127.0.0.0/8 :1/128192.168.50.0/28 192.168.10.0/26 192.168.20.0/24.
192.168.30.0/26 192.168.40.0/27 192.168.60.0/24 192.168.70.0/27
192168.99.0/28

127.0.0.0/8 :1/128 192.168.50.0/28 192.168.10.0/26 192.168.20.0/24.
192.168.30.0/26 192.168.40.0/27 192.168.60.0/24 192.168.70.0/27
192168.99.0/28

Source Destination  NAT NAT  Static

Port  Destination Port Address  Port Port  Description

B . B WAN  * ¥ Auocreadrie
address for ISAKMP

. . . WAN ¢ % Avocrestedrie
address
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Diagnostics / Backup & Restore / Backup & Restore e

Backup&Restore  Config History

Backup Configuration

Backparea [ Al

Skip packages (] Do not backup package information.
Skip RRD data Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xmi space])

Include extra data (] Backup exta data.

Backup extra data fis for some services. @

Backup SSH keys Backup SSH keys (otherwise cliens would falto recognize the host keys after restore)

Encryption () Encrypt this configuration fle.

i

Restore Backup

Open a pfSense configuration XML file and cick the button below 1o festore the configuration.

Restorearea | Al v

Configuration file [ Choisrun fiohier] Aucun fihie chois

Encryption ) Configuration fle i encrypted.

) Restore Contiguraton

The firewall will reboot after restoring the configuration.
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New Virtual Machine Wizard

Ready to Create Virtual Machine

Click Finch to create the virtual machine. Then you can intall Windows.
Server 2022,

The vitual machine wil be created with the folowing settings:

Name: SRV-AD01
Location: D:\irtual_Machine\Serveurs_Windows
Version: Viorkstation 17.5 orlater

Operating System: Windows Server 2022
[T I

Memory: 0008

Network Adapter:  Bridged (Automatc)
Other Devices: 2 CPU cores, CD/DVD, USB Controler, Sound Card

<Back Frish Cancel
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teme d'exploitation Date de modi.

Windows Server 2022 S

indows Server 2022 Standard Evaluation (expérience de bu___ 364 03/03/2022

Windows Server 2022 Datacenter Evaluation 03/03/2022

03/03/2022

Cette option installe lenvironnement graphique Windows comple, qui util
supplémentaire. I peut étre utile i vous souhaitez utiiser e bureau Windows ou une application
qui en a besoin.

I
1 Collecte des informations ) Installation du systéme d'exploitation Microsoft Server
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Parametres de personnalisation

Tapez un mot de passe pour le compte Administrateur intégré que vous pouvez utiliser pour vous
connecter automatiquement & cet ordinateur.

Nom d'utilisateur

Le mot de passe tapé ne respecte pas les critéres de complexité définis par Iadministrateur de votre réseau ou de votre groupe.
Demandez-les a votre administrateur, puis tapez un nouveau mot de passe.

S - [
s erones - (T -
mot de passe

& | e
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Administrateur : Windc

S C: \Users\Administrateur> New-NetFirewallRule “ICHPv4 Echo In" ICHPva 8 1n}
»ound Allow Any.
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S C:\Users\Administrateur> Get-NetFirewallRule ICHPv4 Echo In" | ft DisplayName, Enabled, Direction

isplayName  Enabled Direction

CMPv4 Echo In  True  Inbound
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& peramétres

@ Accueil

hercher un paramétre

Mise & jour et sécuri

< Windows Update

4 Optimisation de la distribution

Sécurité Windows
Résolution des problemes
Récupération

Activation

Tt Espace développeurs

Windows Update

*Votre organisation gére certains paramétres

Mises a jour disponibles
Dernigre vérification : aujourd'hui, 20:21

Mise & jour de la sélection disjointe pour Microsoft Defender
Antivirus — 2267602 Ko (version 1.449.434,0) - Canal actuel (large)
Statut : Téléchargement - 19%

Outil de suppression de logiciels malveillants Windows x64 -
v5.140 (KB830830)
Statut : Téléchargement - 7%

2026-04 Mise & jour cumulative de .NET Framework 3.5, 4.8 et 481
Microsoft server operating system version 21H2 pour x64
(KB5084071)

Statut : Téléchargement - 12%

2026-04 Mise & jour cumulative pour Microsoft server operating
system version 21H2 de x64 avec systémes basés dessus
(KBS082142)

Statut : Téléchargement - 0%

2022-02 Préversion de la mise 3 jour cumulative pour NET
Framework 3.5 et 4.8 pour Microsoft server operating system
version 21H2 pour systémes x64 (KB5010475)

Statut : Téléchargement - 19%

H P Tapez ici pour effectuer une recherche
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Propriétés de : Protocole Interet version 4 (TCP/IPv4) X
Général
Les paramétres P peuvent ére déterminés automatiquement s vare

réseaule permet. Sinon, vous devez demander les paramétres IP
ppropris 3 votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(® Utiser Fadresse 1P suivante :

b
LA —
ER——

Obtenir X Jiresses des serveurs DNS automatiquement

(® Ublser adresse de serveur DNS suvante ¢

[Veler fesparamétres en auitant
o[ aomer |
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PS C:\Users\Administrateur> Get-DnsClientServerAddress

InterfaceAlias Interface Address ServerAddresses
Index Family

Ethernet@® 6 IPvi {192.168.40.1, 8.8.8.8}
Ethernet® 6 IPv6 i}
Loopback Pseudo-Interface 1 1 IPv4 i}
Loopback Pseudo-Interface 1 1 IPv6 i}

PS C:\Users\Administrateur> Set-DnsClientServerAddress —InterfaceIndex 6 -ServerAddresses 127.0.0.1
PS C:\Users\Administrateur> Rename-Computer -NewName "SRV-AD1" -Restart|
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& peramétres - o x

@ Accueil A propos de
Rechercher un paramétre ) Votre ordinateur est surveillé et
protégé.
Systéme

o . . . .
O Alimentation et mise en veille Speécifications de I'appareil

= Stockage Nom de I'appareil SRV-AD1
Processeur

08 Tablette
Memoire RAM nstaliee )

Bi Multitiche ID de périphérique

&1 Projection sur ce PC 1D de produit

Type du systeme

> Bureau a distance

Stylet et fonction tactile

un stylet n'

@ Apropos de

Copier

Renommer ce PC
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PS C:\Users\Administrateur> Install-WindowsFeature -Name AD-Domain-Services -IncludeManagementTools

Success Restart Needed Exit Code Feature Result

True No NoChangeNeeded {}
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PS C:\Users\Administrateur> Install-ADDSForest '

>>
>>
>>
>>
>>
>>
>>
>>
>>
>>
>>

~DomainName “saint-exupery.local” *
-DomainNetbiosName "STEXUPERY" *
~Forestfiode "WinThreshold" *
~Domaintiode "WinThreshold" *

~InstallDns:$true *

-DatabasePath "C:\Windows\NTDS" *

~LogPath "C:\Windows\NTDS" *

-SysvolPath Windows\SYSVOL" *

-SafeModeAdministratorPassword (ConvertTo-SecureString "Yukinala3e![' -AsPlainText —Force) *
—NoRebootOnCompletion: $false *

~Force: §true
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B¥ Administrateur: CAWindows\ X+ v

Contréleur de schéma SRV-AD1. saint-exupery. local
Maitre des noms de domaine SRV-ADL.saint-exupery.local
Contréleur domaine princip. SRV-ADL.saint-exupery.local
Gestionnaire du pool RID  SRV-AD1.saint-exupery.local
Maitre d’infrastructure SRV-AD1. saint-exupery. local
L’opération s’est bien déroulée.

PS C:\Users\Administrateur> Get-Service ADWS, KDC, Netlogon, NTDS, DNS | Format-Table -AutoSize

Status Name DisplayName

Running ADWS Services Web Active Directory

Running DNS Serveur DNS

Running KDC Centre de distribution de clés Kerberos
Running Netlogon Netlogon

Running NTDS Services de domaine Active Directory

PS C:\Users\Administrateur> Get-DnsServerZone

ZoneName ZoneType IsAutoCreated

IsDsIntegrated IsReverselookupZone IsSigned

_nmsdcs . saint-exupery. local Prinary False True False
0.in-addr.arpa Primary True False False
127.in-addr.arpa Primary Trueh False False
255.1in-addr.arpa Primary True False False
saint-exupery. local Primary False True False

PS C:\Users\Administrateur>
PS C:\Users\Administrateur> Resolve-DnsName saint-exupery.local

Name Type

TTL  Section  IPAddress
saint-exupery.local A 600  Answer 192.168.40.10

PS C:\Users\Administrateur>
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STEXUPERY/

}— _ServiceComptes

|— Administration/Utilisateurs, Groupes

|— Enseignants/Utilisateurs, Groupes 3

}— Postes/Salles-Informatique, CDI, Administration, Enseignants, Direction
|— Eleves/

| |— College/6eme/{6A,6B,6CH/Utilisateurs,Groupes ...

|  |— Lycee/seconde/{2ndA,2ndB,2ndC}/. .. Premiere/... Terminale/...

| “— BTS/BTS1/{BTS-SISR-1,BTS-SLAM-1}/... BTS2/...

— serveurs/Domaine, Fichiers, Services, Sauvegarde
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I Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 2

e amoddz BmteETER

T3 Usiisateurs et ordinateurs Activ
1 Requétes enregistrées
v i saint-exuperylocal
(1 Builtin
1 Computers
& Domain Controllers
1 ForeignSecurityPrincipal
1 Managed Service Accou
v 3 STEXUPERY.
&1 _Groupes
5] ServiceComptes
v &1 Administration
51 Groupes
&) Utilisateurs
&) Eleves
51 Enseignants
(&) Postes
&) Serveurs
5 Users

Nom
B _Groupes
1 SenviceCo.
] Administat
Bl Eeves

Bl Enseignants
i postes

il serveurs

Type

Unité d'organi,
Unité d'organi.
Unité d'organi.
Unité d'organi.
Unité d'organi.
Unité d'organi.
Unité d'organi.

Description
AGDLP - groupes infrastructure (5! uniquement)
‘Comptes de service - ne pas modifier manuellement
Secretariat, direction, comptabilite

‘Comptes eleves par niveau scolaire

Personnel enseignant

‘Comptes ordinateurs - par zone physique

‘Compes serveurs - GPO durcissement
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Assistant Nouvelle machine virtuelle

Prét a créer une machine virtuelle

Clquez sur Terminer pour créer a machine virtuele. Vous pourrez ensuite

installer Windows Server 2022.

La machine vituelle sera créée avecles paramétres suivants :

SRv-AD2
D \Wirtual_Machine\SRV-AD2
Wiorkstation 25H2 or later

. Windows Server 2022

60Go Dvser N
0001

Personnalisé (VMnet4)

Coeurs de CPU 2, CD/DVD, Contréleur USE.

<Précident | Terminer
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Date de modi.

Window: » 03/03/2022
Window 03/03/2022

03/03/2022

(Recommande) Cette option ignore la majeure partie de I'environnement graphique Windows. A
‘gérer avec une invite de commandes et PowerShell, ou 3 distance avec Windows Admin Center ou
dautres ou

D
1 Collecte des informations ) Installation du systéme d'exploitation Microsoft Server
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Entrez de nouvelles informations d'identification pour Administrateur ou appuyez sur Echap pour annuler.
ouveau mot de passe : *¥rxxrrEIEx
onfirmer le mot de passe : *xxrxxrzxrs_

]
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n Administrateur : C:AWindows\system

AVERTISSEMENT : Pour empécher le lancement de SConfig lors de la connexion, tapez « Set-SConfig -Autolaunch $false »

Bienvenue dans Windows Server 2022 Standard Evaluation

1)
2)
3)
4)

5)
6)
7

8)
9)
10)
11)

12)
13)
14)
15)

Domaine ou groupe de travail : Groupe de travail : WORKGROUP
Nom de 1’ordinateur : SRV-AD2

Ajouter 1’administrateur local

Gestion a distance : Activé

Paramétre de mise a jour : Téléchargez uniquement
Installer les mises 3 jour

Bureau 3 distance : Désactivé

Paramétres réseau

Date et heure

Paramétre de télémétrie : Requis
Activation de Windous

Fermer la session utilisateur

Redémarrer le serveur

Arréter le serveur

Quitter vers la ligne de commande (Powershell)

Entrez un nombre pour sélectionner une option: 1
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Administrateur :

Paramétres de carte réseau

Index NIC : 1
Description Intel(R) 82574L Gigabit Network Connection
Adresse TP : 192.168.46.11,

Fego: :0d4c: fe03:a21d:9df
Masque de sous-réseau : 255.255.255.224
DHCP activé : False

Passerelle par défaut : 192.168.40.1
Serveur DNS préféré
Serveur DNS auxiliaire :

1) Définir 1’adresse de la carte réseau
2) Définir les serveurs DNS
3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): 2
Entrer un nouveau serveur DNS préféré (Vide = annuler): 192.168.46.10

]
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B¥ Administrateur : C\Windows\s X B Administrateur: C\Windows\s X B Administrateur : C:\Windows\ X + v

PS C:\Users\Administrateur> Test-NetConnection 192.168.40.10 -Port 389

omputerName : 192.168.40.10
emoteAddress : 192.168.40.10
emotePort : 389
nterfaceAlias : Ethernet@®
ourceAddress : 192.168.40.11

cpTestSucceeded : True

PS C:\Users\Administrateur> Resolve-DnsName saint-exupery.local

Name Type TTL

saint-exupery.local A 600

PS C:\Users\Administrateur>

Section IPAddress

wHD DA
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PS C:\Users\Administrateur> Install-WindowsFeature AD-Domain-Services —IncludeManagementTools

Success Restart Needed Exit Code Feature Result
True No Success {Services AD DS, Gestion de stratégie de g...
»
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Paramétres de carte réseau

Index NIC 1
Description : Intel(R) 82574L Gigabit Network Connection
Adresse TP : 192.168.46.11,

Fego: :0d4c: fe03:a21d:9df
Masque de sous-réseau : 255.255.255.224
DHCP activé : False

Passerelle par défaut : 192.168.40
Serveur DNS préféré 192.168.46.16
1

Serveur DNS auxiliaire : 127.0.0.

1) Définir 1’adresse de la carte réseau
2) Définir les serveurs DNS
3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): 2
Entrer un nouveau serveur DNS préféré (Vide = annuler): 127.6.0.1
Entrer un autre serveur DNS (vide-aucun): 192.168.46.16_
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PS C:\Users\Administrateur.STEXUPERY> Get-ADDomainController -Identity "SRV-AD2" | Select-Object Name, IsGlobalCatalog,
Site

Name IsGlobalCatalog Site 5

SRV-AD2 True Default-First-Site-Name
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stexupery\administrateur@SRV-AD1 C:\Users\Administrateur>repadmin /replsummary
Heure de début du résumé de la réplication : 2026-05-14 19:10:40

Début de la collecte des données pour le résumé de la réplication ;
cette opération peut prendre un certain temps :

DSA source différence max nb échecs %%  erreur
SRV-AD1 24m:33s 0/ 5 ]
SRV-AD2 11m:22s 0/ 5 ]
DSA de destination différence max nb échecs %%  erreur
SRV-AD1 11m:22s 0/ 5 ]
SRV-AD2 24m:47s 0/ 5 ]
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B¥ Administrateur : CAWindows\ X B Administrateur : C\Windows\s X + v

stexupery\administrateur@SRV-AD1 C:\Users\Administrateur>repadmin /showrepl

Repadmin : exécution de la commande /showrepl sur le contrdleur de domaine complet localhost
Default-First-Site-Name\SRV-AD1

Options DSA : IS_GC

Options de site : (none)

GUID de l'objet DSA : ae3af6ef-bdef-Ud65-ab57-89U38uU+fdu38b

ID de 1l'invocation DSA : 3dbf6cid4l-lc7a-U4alb-a906-8f29b81c631d

=== INSTANCES VOISINES ENTRANTES

DC=saint-exupery,DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : 220149e5-dd07-u45d4-all2-cad5f6da7710
La derniére tentative, le 2026-05-14 18:59:18, a réussi.

CN=Configuration,DC=saint-exupery,DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : 220149e5-dd07-U45d4-all2-cad5f6da7710
La derniére tentative, le 2026-05-14 18:59:18, a réussi.

CN=Schema, CN=Configuration, DC=saint-exupery, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : 220149e5-dd07-U45d4-all2-cad5f6da7710
La derniére tentative, le 2026-05-14 18:59:18, a réussi.

DC=DomainDnsZones,DC=saint-exupery, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : 220149e5-dd07-U45d4-all2-cad5f6da7710
La derniére tentative, le 2026-05-14 19:11:56, a réussi.

DC=ForestDnsZones,DC=saint-exupery, DC=local
Default-First-Site-Name\SRV-AD2 via RPC
GUID de l'objet DSA : 220149e5-dd07-U45d4-all2-cad5f6da7710
La derniére tentative, le 2026-05-14 19:11:59, a réussi.

stexupery\administrateur@SRV-AD1 C:\Users\Administrateur>|
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B¥ Administrateur : C\Windows\ X B Administrateur : CAWindows\s X + [~

La derniére tentative, le 2026-05-14 19:11:59, a réussi.

stexupery\administrateur@SRV-AD1 C:\Users\Administrateur>dcdiag /test:replications
Diagnostic du serveur d'annuaire

Exécution de l'installation initiale
Tentative de recherche de serveur associé...
Serveur associé : SRV-AD1
* Forét AD identifiée.
Collecte des informations initiales terminée.

Exécution des tests initiaux nécessaires

Test du serveur : Default-First-Site-Name\SRV-AD1
Démarrage du test : Connectivity
4444444444444444444444444 Le test Connectivity
de SRV-AD1 a réussi

Exécution des tests principaux
Test du serveur : Default-First-Site-Name\SRV-AD1

Démarrage du test : Replications
Le test Replications

de SRV-AD1 a réussi
3

Exécution de tests de partitions sur ForestDnsZones

Exécution de tests de partitions sur DomainDnsZones
Exécution de tests de partitions sur Schema

Exécution de tests de partitions sur Configuration
Exécution de tests de partitions sur saint-exupery
Exécution de tests d'entreprise sur saint-exupery.local

stexupery\administrateur@SRV-AD1 C:\Users\Administrateur>|
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B Administrateur : C:\Windows\ X + v - o

PS C:\Users\Administrateur> Get-ADOrganizationalUnit -Filter * -SearchBase "
OU=STEXUPERY , DC=saint-exupery,DC=local" |
>> Measure-Object

Count : 102
Average

Sum

Maximum
Minimum
Property :

PS C:\Users\Administrateur>

B Administrateur : C:\Windows\ X e - (=) X

PS C:\Users\Administrateur.STEXUPERY> Get-ADOrganizationalUnit -Filter * -Se
archBase "OU=STEXUPERY,DC=saint-exupery,DC=local" |
>> Measure-Object

Count : 102
Average

Sum

Maximum
Minimum
Property :

PS C:\Users\Administrateur.STEXUPERY>
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PS C:\Users\Administrateur> Get-ADGroup —Filter % -SearchBase "OU=_Groupes,OU=STEXUPERY,DC=saint-exupery,DC=local” |
> Select-Object Name

Name
GG_Personnel_Administration
GG_Personnel_Enseignants
GG_Eleves_Tous
DL_FS_Administration_RW
DL_FS_Enseignants_RW
DL_FS_Eleves_RW
DL_FS_Eleves_RO
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PS C:\Users\Administrateur.STEXUPERY> Get-ADDomainController -Filter * |
>> Select-Object Name, IPvUAddress, IsGlobalCatalog, OperationMasterRoles
>> Format-Table -AutoSize

Name IPvi4Address IsGlobalCatalog OperationMasterRoles

SRV-AD2 192.168.40.11 True {}
SRV-AD1 192.168.46.10 True {SchemaMaster, DomainNamingMaster, PDCEmulator, RIDMaster
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Assistant Nouvelle machine virtuelle

Prét a créer une machine virtuelle

Clquez sur Terminer pour créer a machine virtuele. Vous pourrez ensuite

installer Windows Server 2022.

La machine vituelle sera créée avecles paramétres suivants :

SRvFS
D:\irtual Machine|SRV-FS
Viorkstation 25H2 or later
. Windows Server 2022

06 b

2000M0

Personnaiss (VMinets)

Ceeurs de CPU 2, CD/DD, Contrileur USB

<Précident | Terminer





image1.png
‘Specify Disk Capacity
How large do you want tis disk to be?

Recommand e o850 vrso 10and ir s 2068

Macimum disk s2¢ (GB): 202

() Abocste i ik space novi.

Allocting the ullcapaciy can enhanc performance but requirs al o the physical
ik space to be avaiable rght nov. If you do notslocate althe space now, the
virtual disk stats small and grovis 25 you add data o 8.

(OStors vitus sk s sngi ie
(O St vitus sk nt it s

‘Spiting the ik makes # casier to move the virtual maching £ snother computer but
may reduce parformance vith very large disks.
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Paramétres de carte réseau

Index NIC : 1
Description Intel(R) 82574L Gigabit Network Connection
Adresse TP : 192.168.46.12,

Fego: :bo8C :10e5:4ed9: 88aC
Masque de sous-réseau : 255.255.255.224
DHCP activé : False

Passerelle par défaut : 192.168.40.1
Serveur DNS préféré 192.168.46.1
Serveur DNS auxiliaire :

1) Définir 1’adresse de la carte réseau
2) Définir les serveurs DNS
3) Effacer les paramétres du serveur DNS

Entrez la sélection (Vide = annuler): 2
Entrer un nouveau serveur DNS préféré (Vide = annuler): 192.168.46.10
Entrer un autre serveur DNS (vide-aucun): 192.168.46.11,
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S C:\Users\Administrateur> ping 192.168.40.10

Envoi d’une requéte 'Ping’ 192.168.46.10 avec 32 octets de données
Réponse de 192.168.4.10 : octets=32 temps=1 ms TTL=128
Réponse de 192.168.46.10 : octets=32 temps<ims TTL-128
Réponse de 192.168.46.10 : octets-32 temps<ims TTL-128

Statistiques Ping pour 192.168.46.16:
Paquets : envoyés = 3, recus = 3, perdus = © (perte %),
urée approximative des boucles en millisecondes :
Minimun = @ms, Maximum = 1ms, Moyenne = 6ms
CtrlsC
S C:\Users\Adninistrateurs ping 192.168.46.11

Envoi d’une requéte 'Ping’ 192.168.40.11 avec 32 octets de données
Réponse de 192.168.40.11 : 2 temps=1 ms TTL=128
Réponse de 192.168.40.11 : 2 temps<ims TTL-128

Statistiques Ping pour 192.168.46.11:
Paquets : envoyés = 2, recus = 2, perdus = © (pNte %),
urée approximative des boucles en millisecondes :

Minimun = @ms, Maximum = 1ms, Moyenne = 6ms
CtrlsC
oS C:\Users\Administrateur>
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PS C:\Users\Administrateur> Resolve-DnsName saint-exupery.local

Name
saint-exupery. local
saint-exupery. local

PS C:\Users\Adminis:

ComputerName
RemoteAddress
RemotePort

InterfaceAlias
SourceAddress
TepTestSucceeded :

PS C:\Users\Adminis:

Type TIL  Section

A 600  Answer
A 600  Answer

trateur> Test-NetConnection SRV-AD1 —Port 389

: SRV-AD1

: feB0::c28e:eBell:1c5b: Bbee%6
: 389

: Ethernet®

: fe80::b@8c:10e5: Ued9: 88ackE

True

trateur>

IPAddress

192.168.40.10
192.168.40.11
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: Pour lancer de nouveau 1’outil de configuration du serveur, exécutez « SConfig »
Users\Administrateur> 192.168.46.10
Users\Administrateur> Add-WindowsCapability -Online -Name OpenSSH.Server~ww-8.0.1.6
Users\Administrateur> Start-Service sshd
Users\Administrateur> ping 192.168.49.11

Envoi d’une requate 'Ping’ 192.168.40 [ellEl
Réponse de 192.168.40.11 :
Réponse de 192.168.46.11 : octets=32 t|

Jstatistiques Ping pour 192.168.46.11:
Paquets : envoyés = 2, recus = 2,
purée approximative des boucles en mil
Minimun = ems, Maximum - ems, Moyel
r1+C
ps C:\Users\Administrateur> Set-Servic|
Ips C:\Users\Administrateur> Add-Comput,

lapplet de commande Get-Credential 2 la
[Fournissez des valeurs pour les parame)
redential
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PS C:\Users\Administrateur> (Get-WmiObject Win32_ComputerSystem).Domain
saint-exupery. Local

PS C:\Users\Administrateur> nltest /sc_verify:saint-exupery.local

Indicateurs : b® HAS_IP HAS_TIMESERV

Nom du contréleur de domaine approuvé WSRV-AD2.saint-exupery.local

Statut de la connexion du contréleur de domaine approuvé Status = © 8x@ NERR_Success
Vérification de 1'approbation Status = © 8x@ NERR_Success

La commande a été correctement exécutée

PS C:\Users\Administrateur> |
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Success Restart Needed Exit Code Feature Result

Success {Services de fichiers et iSCSI, Serveur de...
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PS C:\Users\Administrateur> Get-WindowsFeature FS—* | Where-Object Installed

Display Name Name Install State
[X] Serveur de fichiers FS-FileServer Installed
[X] Gestionnaire de ressources du serveur de... FS-Resource-Manager Installed
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ériphés
Emémsire
{:} processeurs 2

Elosquedur (nvie) 6060
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PS C:\Users\Administrateur> Get-Disk

Number F
r

i
e
n
d
1
y

Serial Number

3696_7ESB_707D_76AE_000C_296D.
2685_18BC_3CA2_622C_000C_2967.

. Healthy
. Healthy

HealthStatus

OperationalStatus

Total Size Part
itio
n St
yle

60 GB MBR
40 GB RAW
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S C:\Users\Administrateur> Format-Volume -Driveletter F —FileSystem NTFS -NewFileSystenlabel "PARTAGE
—Confirm: $false

DriveLetter Friendlyllane FileSystenType DriveType Healthstatus OperationalStatus SizeRemaining Size

F PARTAGE NTFS Fixed Healthy OK 39.92 GB U0 GB
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pfSense Installer

Configure Options:

Proceed with Installation]
Stripe: 1 disk

pfSense

YES

NO

GPT (BIOS)

1g

NO

NO

N
4
E
P
s
M
1]

[Select>] <Cancel>

—_[Use alnum, arrows, punctuation, TAB or ENTERI

Create ZFS boot pool with displayed options
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Répertoire : F:\Partages

LastliriteTime Length Name

15/05/2026

Administration
15/05/2026 Commun
15/05/2026 Eleves

15/05/2026 Enseignants




image84.png
PS C:\Users\Administrateur> Get-SmbShare | Where-Object Name ~like "§"

Name ScopeNane Path Description

ADMIN$ * C:\Windows Administration a distance
Administration$ * Partages\Administration

cs$ * Partage par défaut
Commun$ * F:\Partages\Commun

Eleves$ * Partages\Eleves

Enseignants$ * Partages\Enseignants

F$ * F:\ Partage par défaut

IPC$ * S 1IPC distant
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PS C:\Users\Administrateur> Revoke-SmbShareAccess -Name "Enseignants$" —AccountName

Name ScopeName AccountName AccessControlType AccessRight
Enseignants$ * STEXUPERY\DL_FS_Enseignants_RW Allow Change
Enseignants$ * STEXUPERY\Admins du domaine Allow Full

PS C:\Users\Administrateur> Grant-SmbShareAccess -Name "Enseignants$" -AccountName

Name ScopeName AccountName AccessControlType AccessRight
Enseignants$ * STEXUPERY\DL_FS_Enseignants_RW Allow Change
Enseignants$ * STEXUPERY\Admins du domaine Allow Full

"Tout le monde" -Force

"STEXUPERY\Admins du domaine" -AccessRight Full -Force
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PS C:\Users\Administrateur> icacls "F:\Partages\Administration" /inheritance:r
fichier traité : F:\Partages\Administration

1 fichiers correctement traités ; échec du traitement de @ fichiers

PS C:\Users\Administrateur> icacls "F:\Partages\Administration" /grant "SYSTEM:(0I)(CI)F" "BUILTIN\Administrators:(0I)(CI)F" "STEXUPERY\DL_FS_Administration
_RW: (0I)(CIIM"

BUILTIN\Administrators: Le mappage entre les noms de compte et les ID de sécurité n’a pas été effectué.

0 fichiers correctement traités ; échec du traitement de 1 fichiers

PS C:\Users\Administrateur>

PS C:\Users\Administrateur> icacls "F:\Partages\Enseignants" /inheritance:r

fichier traité : F:\Partages\Enseignants

1 fichiers correctement traités ; échec du traitement de @ fichiers

PS C:\Users\Administrateur> icacls "F:\Partages\Enseignants" /grant "SYSTEM:(0I)(CI)F" "BUILTIN\Administrators:(0I)(CI)F" "STEXUPERY\DL_FS_Enseignants_RW: (0
1)(CcI)m"

BUILTIN\Administrators: Le mappage entre les noms de compte et les ID de sécurité n’a pas été effectué.

0 fichiers correctement traités ; échec du traitement de 1 fichiers

PS C:\Users\Administrateur>

PS C:\Users\Administrateur> icacls "F:\Partages\Eleves" /inheritance:r

fichier traité : F:\Partages\Eleves

1 fichiers correctement traités ; échec du traitement de @ fichiers

PS C:\Users\Administrateur> icacls "F:\Partages\Eleves" /grant "SYSTEM:(0I)(CI)F" "BUILTIN\Administrators:(0I)(CI)F" "STEXUPERY\DL_FS_Eleves_RW:(0I)(CI)M" "
STEXUPERY\DL_FS_Eleves_R0: (0I)(CI)(RX)"|
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PS C:\Users\Administrateur> "Administration$", K "Enseignants$" 6 "Eleves$" | % { Get-SmbShareAccess $_ }

Name ScopeName AccountName AccessControlType AccessRight
Administration$ * STEXUPERY\DL_FS_Administration_RW Allow Change
Administration$ * STEXUPERY\Admins du domaine Allow Full
Enseignants$ * STEXUPERY\DL_FS_Enseignants_RW Allow Change
Enseignants$ * STEXUPERY\Admins du domaine Allow Full
Eleves$ * STEXUPERY\DL_FS_Eleves_RW Allow Change
Eleves$ * STEXUPERY\DL_FS_Eleves_RO Allow Read
Eleves$ * STEXUPERY\Admins du domaine Allow Full

PS C:\Users\Administrateur> Get-SmbShareAccess "Administration$"

Name ScopeName AccountName AccessControlType AccessRight
Administration$ * STEXUPERY\DL_FS_Administration_RW Allow Change
Administration$ * STEXUPERY\Admins du domaine Allow Full

pPS C:\Users\A8ninistrateur> icacls "F:\Partages\Administration"
F:\Partages\Administration BUILTIN\Administrateurs:(F)




image88.png
PS C:\Users\Administrateur> Add-ADGroupMember -Identity "DL_FS_Administration_RW" -Members "GG_Personnel_Administration"
PS C:\Users\Administrateur> Add-ADGroupMember -Identity "DL_FS_Enseignants_RW" —Members "GG_Personnel_Enseignants"

PS C:\Users\Administrateur> Add-ADGroupMember -Identity "DL_FS_Eleves_RW" —Members "GG_Eleves_Tous"

PS C:\Users\Administrateur>
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