Rapport de test hipppocrate

TEST1 : GPO USB ET MOT DE PASSE
Connexion avec le medecin tpetit mdp : Yukinala3000!
GPO marche avec la politique de mot de passe activé avec net accounts /domain

[image: ]

Création de la gpo blocage des usb :
[image: ]

[image: ]
On utilise gpupdate /force sur le client puis on teste l’usb sur le pc membre du vmnet2 medecin, cette restriction ne s’applique pas au autres postes.
[image: ]
Test 07 : Bascule AD
Verrifications des FSMO avant la panne
[image: ]
Arret de la machine SRV-AD1
[image: ]

On teste depuis un client 
ipconfig /flushdns
nltest /dsgetdc:clinique-hippocrate.local /force
nslookup clinique-hippocrate.local 172.16.40.3

[image: ]
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SRV-AD2 a bien pris le relais
On rallume SRV-AD1 et on vérifie la réplication :
repadmin /replsummary

[image: ]

La réplication marche

Test du filtrage deny-all
 
Test avec le client windows vers la base de données 172.16.70.20 sur le port 5432
[image: ]

On vérifie sur opnsense :
Interfaces → Diagnostics → Packet Capture.
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[image: ]

Les paquet n’arrive jamais sur la BDD.

Avec wireshark :
[image: ]


TEST 04
Etat du wazuh

[image: ]

On active la reponse active
sudo cp /var/ossec/etc/ossec.conf /var/ossec/etc/ossec.conf.bak
sudo sed -i 's|active-response options here|<command>firewall-drop</command>\n    <location>local</location>\n    <rules_id>5710,5712,5720,5763</rules_id>\n    <timeout>300</timeout>|' /var/ossec/etc/ossec.conf
[image: ]

Puis on execute
sudo systemctl restart wazuh-manager
 sudo tail -n 30 /var/ossec/logs/ossec.log | grep -iE "error|active response|started"
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On va simuler une attaque hydra depuis le srv-web2

printf 'azerty\n123456\npassword\nadmin\nroot\ntoor\nletmein\nqwerty\nmotdepasse\nhippocrate\n' > /tmp/pl.txt

hydra -l talos -P /tmp/pl.txt ssh://172.16.70.11 -t 4 -V

[image: ]
Le dashboard renvoie bien la mitre attaque brute force

Test 05 sauvegarde


Test de la sauvegarde avec le dump de srv-db vers restic
sudo -u postgres pg_dump nextcloud > /tmp/nextcloud_dump.sql
ls -lh /tmp/nextcloud_dump.sql

calcul du hash de tmp/nextcloud_dump.sql :
sha256sum /tmp/nextcloud_dump.sql | tee /tmp/ref.sha256
[image: ]

Mainteant backup vers le coffre chiffré
restic -r sftp:talos@172.16.99.10:/srv/restic-repo backup /tmp/nextcloud_dump.sql

[image: ]

Simulation de la panne en supprimant le fichier du srv-db
rm /tmp/nextcloud_dump.sql

restauration sur srv-backup
restic -r sftp:talos@172.16.99.10:/srv/restic-repo restore latest --target /tmp/restore

[image: ]

sha256sum /tmp/restore/tmp/nextcloud_dump.sql sur restic

[image: ]

cat /tmp/ref.sha256 sur srv-db
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Test 06 VPN

Installation du vpn wireguard sur opn vpn

VPN → WireGuard → Instances → + Add
[image: ]
Clé publique : 4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=

[image: ]
On innstalle wireguard sur une machine que l’on nommera srv-distant puis on installe wireguard
apt update && apt install -y wireguard
wg –version

[image: ]
cd /etc/wireguard
umask 077
wg genkey | tee srv-distant.key | wg pubkey > srv-distant.pub
cat srv-distant.key
cat srv-distant.pub

[image: ]

Clé PRIVÉE SRV-DISTANT : MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI=
Clé PUBLIQUE SRV-DISTANT : aq3Jzm9NiRXYUqF+1qexMB48FYSPLOZKKsignvpRW3E=
Création du peer sur OPNSense avec la clé public de srv-distant
[image: ]
On active le peer sur l’instance wg0
[image: ]
Config WireGuard sur SRV-DISTANTavec la cl » privée de srv-distant et la clé publique de opnsense
cat > /etc/wireguard/wg0.conf << 'EOF'
[Interface]
PrivateKey = < MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI= >
Address = 10.10.10.2/24

[Peer]
PublicKey = <4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=>
Endpoint = 192.168.182.128:51820
AllowedIPs = 10.10.10.0/24, 172.16.0.0/16
PersistentKeepalive = 25
EOF
chmod 600 /etc/wireguard/wg0.conf
[image: ]

Création de la regle pour autoriser sur l’interface WAN le VPN

[image: ]

On assigne la nouvelle interface [image: ]


Création de la regle vers nextcloud sur l’interface WG_VPN
[image: ]


On termine en montant le tunnel sur le srv-distant avec ;
wg-quick up wg0
systemctl enable wg-quick@wg0
wg show
 avec la vérification curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"
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VPN client
Mappage du port rentrant du vmnet8 
[image: ]

Regle du pare feu windows autorisant le vpn nomade
New-NetFirewallRule -DisplayName "WireGuard VPN nomade" -Direction Inbound -Protocol UDP -LocalPort 51820 -Action Allowpopp
[image: ]
Je creer sur l’application mobile de mon telephone l’interfaces qui va générer les clé privées et public, l’adressage sera 10.10.10.3/32 et le DNS sera celui du SRV-AD1
Clé publique ; LMqMwrGdDpDmn203lLSa00hrEWLfmSwoPpZ/ZvMQjEM=

On passe ensuite a la création du peer nomade-mobile sur opn-sense
[image: ]

Liaison a l’instance wg0
[image: ]
Création de la regle DNS pour résoudre nextcloud.clinique-hippocrate.local
[image: ]

TEST 07 Panne srv-ad1
On éteint srv-ad1
Test depuis un client win10
ipconfig /flushdns
nltest /dsgetdc:clinique-hippocrate.local /force
nslookup clinique-hippocrate.local 172.16.40.3

[image: ]

Remise en route de srv-ad1 puis vérification de la réplication

Test 08 VPN sur SRV-DISTANT
VPN → WireGuard → Instances → + Add
[image: ]
Clé publique : 4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=

[image: ]
On innstalle wireguard sur une machine que l’on nommera srv-distant puis on installe wireguard
apt update && apt install -y wireguard
wg –version

[image: ]
cd /etc/wireguard
umask 077
wg genkey | tee srv-distant.key | wg pubkey > srv-distant.pub
cat srv-distant.key
cat srv-distant.pub

[image: ]

Clé PRIVÉE SRV-DISTANT : MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI=
Clé PUBLIQUE SRV-DISTANT : aq3Jzm9NiRXYUqF+1qexMB48FYSPLOZKKsignvpRW3E=
Création du peer sur OPNSense avec la clé public de srv-distant
[image: ]
On active le peer sur l’instance wg0
[image: ]
Config WireGuard sur SRV-DISTANTavec la cl » privée de srv-distant et la clé publique de opnsense
cat > /etc/wireguard/wg0.conf << 'EOF'
[Interface]
PrivateKey = < MFDDk5zMINTUszM0cwgiSqiN0TQ9eRTNRBAm3QMQoGI= >
Address = 10.10.10.2/24

[Peer]
PublicKey = <4w7MxlcC7JT82kq0BWZ4smj8O097qrR9RLtZuVp+RWg=>
Endpoint = 192.168.182.128:51820
AllowedIPs = 10.10.10.0/24, 172.16.0.0/16
PersistentKeepalive = 25
EOF
chmod 600 /etc/wireguard/wg0.conf
[image: ]

Création de la regle pour autoriser sur l’interface WAN le VPN

[image: ]

On assigne la nouvelle interface [image: ]


Création de la regle vers nextcloud sur l’interface WG_VPN
[image: ]


On termine en montant le tunnel sur le srv-distant avec ;
wg-quick up wg0
systemctl enable wg-quick@wg0
wg show
 avec la vérification curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"

[image: ]
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Test 02 : Test du carp

On lance un ping vers la passerelle de opnsense 172.16.40.1 pour mesurer la perte de paquet
[image: ]
Sur OPN-FW1 : Interfaces → Virtual IPs → Status → bouton "Enter Persistent CARP Maintenance Mode"
[image: ]

[image: ]
Figure 1:aucune perte de paquet détécté
OPN-FW2 devient le master
[image: ]
On annule ma maintenance et on verifie que OPN-FW1 est redevenu master
[image: ]
Pour la restauration en xml, on utilise
System → Configuration → Backups
[image: ]
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PS C:\Windows\system32> nltest /dsgetdc:clinique-hippocrate.local /force
DC: \\SRV-AD2.clinique-hippocrate.local
Address: \\172.16.40.3
Dom Guid: @1e35bda-19e5-47d2-8ebo-7447124d56d6
Dom Name: clinique-hippocrate.local
Forest Name: clinique-hippocrate.local "
DC Site Name: Default-First-Site-Name

Our Site Name: Default-First-Site-Name
Flags: GC DS LDAP KDC TIMESERV WRITABLE DNS_DC DNS_DOMAIN DNS_FOREST CLOSE_SITE FULL_SECRET WS DS_8 DS_9 DS_10 KEYLIST
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PS C:\Windows\system32> nslookup clinique-hippocrate.local 172.16.40.3
Server: SRV-AD2.clinique-hippocrate.local
Address: 172.16.40.3

Neme:  clinique-hippocrate.local
Addresses: 172.16.48.3
172.16.40.2
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Ps C H)ndows\sistem32> Test-NetConnection 172.16.70.20 -Port 5432

Computeriame 172.16.70.20
RemoteAddress 172.16.70.20
RemotePort 5432
Interfacealias Ethernete
SourceAddress 172.16.20.10
Pingsucceeded False
PingReplyDetails (RTT) : @ ms
TcpTestsucceeded False
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output

ethertype TPv4 (0x0800), length 66: (tos 0x@, ttl 128,
172.16.20.10.53677 > 172.16.70.20.5432: Flags [S],
1460, nop, wscale 8,nop,nop,sackok], length @
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id 20062, offset @, flags [DF], proto TCP (6), length 52)
cksum @x6795 (correct), seq 2074862106, win 64248, options

id 20063, offset @, flags [DF], proto TCP (6), length 52)
cksum @x6795 (correct), seq 2074862106, win 64248, options

id 20064, offset @, flags [DF], proto TCP (6), length 52)
cksum @x6795 (correct), seq 2074862106, win 64248, options
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talos@srv-sien:~$ sudo /var/ossec/bin/wazuh-control status

[sudo] Mot de phsse de talos :
wazuh-clusterd not running
wazuh-modulesd is running.
wazuh-monitord is running...

wazuh-logcollector is running...

wazuh-remoted is running. ..
wazuh-syscheckd is running
wazuh-analysisd is running
wazuh-maild not running
wazuh-execd is running.
wazuh-db is running.

wazuh-authd is running.
wazuh-agentlessd not running...

wazuh-integratord not running. ..

wazuh-dbd not running. ..
wazuh-csyslogd not running. ..
wazuh-apid is running...

talos@srv-sien:~$ sudo /var/ossec/bin/agent_control -1

Wazuh agent_control. List of available agents:

ID: 000, Name:
ID: 001, Name:
ID: 002, Name:
ID: 003, Name:
ID: 00U, Name:
ID: 05, Name:
ID: 006, Name:
ID: 007, Name:

List of agentless

srv-siem (server), IP: 127.0.0.1, Active/Local
SRV-WEBL, IP: any, Active

srv-db, IP: any, Active

srv-proxy, IP: any, Active

srv-web2, IP: any, Active

srv-adl, IP: any, Active

srv-ad2, IP: any, Active

client-wld, IP: any, Active

devices:
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talos@srv-siem:~$ sudo grep —-n -A6 "<active-response>" /var/ossec/etc/ossec.conf
247: <active-response>

2u8- <command>firewall-drop</command>

2u49- <location>local</location>

250- <rules_id>5710,5712,5720,5763</rules_id>
251- <timeout>300</timeout>

252- </active-response>
253- —>
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talos@srv-siem:~$ sudo tail -n 30 /var/ossec/logs/ossec.log | grep —-iE "error|active response|started"
2026/06/08 16:00:3U4 sca: INFO: Module started.

2026/06/08 16:00:34 wazuh-modulesd:database: INFO: Module started.

2026/06/08 16:00:34 wazuh-modulesd:download: INFO: Module started.

2026/06/08 16:00:34 wazuh-modulesd:syscollector: INFO: Module started.

2026/06/08 16:00:39 wazuh-modulesd:vulnerability-scanner: INFO: Vulnerability scanner module started.
2026/06/08 16:00:39 logger-helper: INFO: InventoryHarvesterFacade module started.
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root@srv-db:~# sha256sum /tmp/néxtcloud_dump4sﬁl | tee /t;p/réF4§h3256
TU6a89a7Ub9e2256e66a95UU6674d58Fb538ee57395ba9788f2a05eff9b6c8a3 /tmp/nextcloud_dump.sql
root@srv-db:~#
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Files: 1 new, 0 changed, 0 unmodified
Dirs: 1 new, 0 changed, 0 unmodified
Added to the repository: 863.981 KiB (306.659 KiB stored)
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LY. vyl AYv.uyve 4 /7 & AfUEA TLLES LUaGUEM

restoring snapshot 4506del5 of [/tmp/nextcloud_dump.sql]l at 2026-06-06 16:19:25.783997959 +0200 CEST by root@srv-db to /tmp/restore
Summary: Restored 2 files/dirs (863.197 KiB) in 0:00
root@srv-backup: ~#
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root@srv backup:~# shaZS&sum /tmp/restore/tmp/nextcloud dump.sql
746a89a74b9e2256e66a95UU6674d58fb538ee57395ba9788F2a05eff9b6c8a3 /tmp/restore/tmp/nextcloud_dump.sql
root@srv-backup:~#
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root@srv-db:~# cat /tmp/ref.sha256
TU6a89a7Ub9e2256e66a95UU6674d58Fb538ee57395ba9788f2a05eff9b6c8a3 /tmp/nextcloud_dump.sql
root@srv-db:~#
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root@sry-distant:™# wg --version
wireguard-tonls v1.6.20218914 - https://git.zx2cd.con/wireguard-toolss
root@sry-distant: ¥ _
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root@sry-distant:™# cd /etc/wireguard

root@sry-distant:/etc/wireguard# umask 077

root@sry-distant:/etc/uireguards wg genkey | tee srv-distant.key | wg pubkey > srv-distant.pub
root@srv-distant:/etc/wireguard# cat srv-distant.key
MFDDKSZMINTUSZMeCwg iSqiNe TA9eR TNRBAM3AMA0GI=

rootesrv-distant: /etc/wireguard# cat sru-distant.pub

ag3TzmINiRX YUQF +10exMB48F YSPLOZKKS ignvpRH3E=
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root@srv-distant:~# cat > /etc/wireguard/wg0.conf << 'EOF'
[Interface]

PrivateKey = < MFDDk5zMINTUszMOcwgiSqiNOTQ9eRTNRBAm3QMQoGI= >
Address = 10.10.10.2/24

[Peer]

PublicKey = <t4w7Mx1cC7JT82kqOBWZU4smj80097qrRIRLtZuVp+Rig=>
Endpoint = 192.168.182.128:51820

AllowedIPs = 10.10.10.0/24, 172.16.0.0/16
PersistentKeepalive = 25

EOF

chmod 600 /etc/wireguard/wg0.conf

root@srv-distant:~i
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Device § wg0 (WireGuard - wg0)

Description N ‘ we_veN|

Add




image32.png
Firewall: Rules: WG_VPN Select category - @inspect

Protocol Source Port  Destination Port Gateway Schedule &k Description @ « @ @0
Automatically generated rules (Y5
>P=+0 IPv4 TCP 10.10.10.0/24 o 172.16.70.10 443 (HTTPS) M - tunnel vers Nextcloud HTTPS « S Q@
o

pass X block O reject 0 log = in # firstmatch

@]
(]
[m]
o »=+0 1PV4TCP 10.10.10.0 N 172.16.70.10 80 (HTTP) N * tunnel vers Nextcloud HTTP « 72 0
4
P pass (disabled) X block (disabled) © reject (disabled) © log (disabled) - out % lastmatch

]

# Active/Inactive Schedule (click to view/edit)
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root@srv-distant:~# wg show

interface: wg@
public key: aq3Jzm9NiRXYUqF+1qexMBU8FYSPLOZKKsignvpRW3E=
private key: (hidden)
listening port: 48231

peer: Uw7Mx1cC7JT82kqOBWZUsmj80097qrRIRLLZuVp+RiNg=
endpoint: 192.168.182.128:51820
allowed ips: 10.10.10.0/24, 172.16.0.0/16
latest handshake: 1 minute, 44 seconds ago
transfer: 248 B received, 616 B sent
persistent keepalive: every 25 seconds
root@srv-distant:~i
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root@srv-distant:~# curl -kI https://172.16.70.10 -H "Host: nextcloud.clinique-hippocrate.local"

HTTP/2 302

date: Sat, 06 Jun 2026 16:33:50 GMT

server: Apache/2.4.67 (Debian)

x-content-type-options: nosniff

x—frame-options: SAMEORIGIN

x-permitted-cross—-domain-policies: none

x-robots-tag: noindex, nofollow

referrer-policy: no-referrer

set-cookie: ocgse5okyk5i=257323a101d55d4du74d6u8uullafbdf; path=/; secure; HttpOnly; SameSite=Lax

set-cookie: oc_sessionPassphrase=6ZG7NyznCzX3XSEopDJ2s2MD7GBOF%2FFX0o3JEuFiDoeFiAd%2BNLn1zpvRYYGGKLITWILGjw6CwawGeo@mid8761QdHF6USCEN6jegsbZ1nZaDGv%2F9e7Ld8m5
aIDqJ1uHp%2BY; path=/; secure; HttpOnly; SameSite=Lax

set-cookie: ocgse5okyk5i=257323a101d55d4du74d6u8uullafbdf; path=/; secure; HttpOnly; SameSite=Lax

content-security-policy: default-src 'self'; script-src 'self' 'nonce-VufZRiYfUwUxUcCdXluHg8dv9eJim8d8LgEPId7ktq0="; style-src 'self' 'unsafe-inline'; frame
-src *; img-src * data: blob:; font-src 'self' data:; media-src *; connect-src *; object-src 'none'; base-uri 'self';

set-cookie: __Host-nc_sameSiteCookielax=true; path=/; httponly;secure; expires=Fri, 31-Dec-2100 23:59:59 GMT; SameSite=lax
set-cookie: __Host-nc_sameSiteCookiestrict=true; path=/; httponly;secure; expires=Fri, 31-Dec-2100@ 23:59:59 GMT; SameSite=strict
set-cookie: ocgse5okyk5i=257323a101d55d4dd7ud6usuuulafbdf; path=/; secure; HttpOnly; SameSite=Lax

location: https://nextcloud.clinique-hippocrate.local/index.php/login

content-type: text/html; charset=UTF-8

set-cookie: SRVID=webl; path=/
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' Mapper le port entrant

portde hite : 51820 s
oS T Quor
Adresse IP de la machine virtuelle :
Port de la machine virtuelle : 51820 =
Description : WireGuard
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PS C:\Users\pacma> New-NetFirewallRule -DisplayName "WireGuard VPN nomade" -Direction Inbound -Protocol UDP -LocalPort 5
1820 -Action Allow

Name : {60a08541-7c12-Ub38-a78d-b125d6e00c7b}
DisplayName : WireGuard VPN nomade

Description

DisplayGroup

Group 3 E

Enabled : True

Profile : Any

Platform : {3

Direction : Inbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : False

LocalOnlyMapping : False

Owner g

PrimaryStatus : OK

Status : La régle a été analysée a partir de la banque. (65536)
EnforcementStatus : NotApplicable

PolicyStoreSource : PersistentStore

PolicyStoreSourceType : Local

RemoteDynamicKeywordAddresses : {}
PolicyAppId :
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The firewall rule configuration has been changed.

You must apply the changes in order for them to take effect.

Protocol

IPv4 UDP
IPv4 TCP

IPv4 TCP

Source

10.10.10.0/24
10.10.10.0/24

10.10.10.0

Destination

HOST_AD
172.16.70.10
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53 (DNS)
443 (HTTPS)

80 (HTTP)

Gateway

Schedule

&

Description @

Automatically generated rules
résolution du dns

tunnel vers Nextcloud HTTPS

tunnel vers Nextcloud HTTP
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PS C:\Windows\system32> ipconfig /flushdns
>> nltest /dsgetdc:clinique-hippocrate.local /force
>> nslookup clinique-hippocrate.local 172.16.46.3

Windows TP Configuration

Successfully flushed the DNS Resolver Cache.
DC: \\SRV-AD2.clinique-hippocrate.local
Address: \\172.16.40.3
Dom Guid: @1e35bda-19e5-47d2-8ebo-7447124d56d6
Dom Name: clinique-hippocrate.local
Forest Name: clinique-hippocrate.local
DC Site Name: Default-First-Site-Name
Our Site Name: Default-First-Site-Name
Flags: GC DS LDAP KDC TIMESERV WRITABLE DNS_DC DNS_DOMAIN DNS_FOREST CLOSE_SITE FULL_SECRET WS DS_8 DS_9 DS_16 KEVLIST
The command completed successfully
Server: SRV-AD2.clinique-hippocrate.local
Address: 172.16.46.3

Name:  clinique-hippocrate.local
Addresses: 172.16.49.2
172.16.46.3

PS C:\Windows\system32>
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Settings
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windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de Powershell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindon
s

PS C:\Users\Administrateur> net accounts /domain

Fermeture forcée de la session aprés expiration ? : Jamais
Durée de vie minimale du mot de passe (jours) : °
Durée de vie maximale du mot de passe (jours) : %8
Longueur minimale du mot de passe : 12
Nombre de mots de passe antérieurs a conserver : 5
Seuil de verrouillage : 5
Durée du verrouillage (min) : 15
Fenatre d’observation du verrouillage (min) : 15

Role de 1’ordinateur
La commande s’est terminée correctement.

prINUIPAL

PS C:\Users\Administrateur>
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PS C:\Users\Administrateur> netdom query fsmo

>>

ntroleur de schéma SRV-ADI.
aitre des noms de domaine SRV-ADI.
ntroleur domaine princip. SRV-AD1.
stionnaire du pool RID  SRV-AD1.
aitre d’infrastructure  SRV-ADI.

|L?opération s’est bien déroulée.
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